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؟ةلماعملا يف اهمادختسإ مت ةدعاق يأ فرعأ نأ يل فيك

؟ةمكاحلا ةمظنألل تنرتنإلا ىلع قئاثو ىلع روثعلا يننكمي نيأ

ةمدقملا

 Umbrella Secure Internet يف دعاوقلا ىلإ ةدنتسملا ةسايسلا ةزيم دنتسملا اذه فصي
Gateway (SIG) ةعئاشلا ةلئسألا ىلع بيجيو.

دعاوق ىلإ ةدنتسملا ةسايسلا لاقتنا ىلع ةماع ةرظن

 ةلظمل ماع لكشب ةرفوتم دعاوقلا ىلإ ةدنتسملا ةسايسلا تحبصأ ،2021 راذآ/سرام 31 يف
 بيولا تاسايس نم دعاوق ىلع مئاق جهن ىلإ ايجيردت Umbrella SIG ءالمع لقتني .SIG ءالمع
 ةحول لالخ نم راطإلاو لاقتنالا خيراتب اراطخإ ءالمعلا ىقلتي .عيباسأ ةدع رادم ىلع ةميدقلا
.DNS جهن تادادعإ وأ Umbrella DNS ءالمع ىلع رييغتلا اذه رثؤي ال .Umbrella تامولعم



 يمدختسم نم ةعيرس ةلئسأ حرط ىلإ ةلوادتملا ةلئسألا هذه فدهت :ةظحالم
Umbrella دعاوقلا ىلإ ةميدقلا بيولا تاسايس نم لوحتلا لوح ةربخلا ووذو ددجلا.  
 يذلا Umbrella ةرادإ ليلد ةعجارم ءاجرلا ،ةيليصفتلا قئاثولا نم ديزم ىلع لوصحلل
.هثيدحت مت

ةرركتملا ةلئسألا

؟بيولا ةسايس يه ام

.Umbrella ةسسؤم يف دعاوقلا لكل عيمجت يه بيولا ةسايس

؟هيسيلور يه ام

 كلت ىلع قبطنت يتلا تادادعإلاو دعاوقلا نم ةعومجمل ةيقطنم ةيواح نع ةرابع ةدعاقلا
.دعاوقلا يف ةدوجوملا دعاوقلا
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؟دعاوقلا لمعتست اذامل

 ىلإ نوجاتحي نيمدختسم وأ ،بتاكملا نم ةعومجم وأ ،ةنيعم ةيفارغج دعاوقلا لثمت نأ نكمي
.ةمظنملا ةيقب نع ةزيمتم ةرادإ

؟ةدعاق يف اهنيوكت نكمي يتلا تادادعإلا يه ام

 ةدوجوملا دعاوقلا ىلع طقف تادادعإلا هذه قبطنت .دعاوقلا يف ةرفوتملا تادادعإلا نيوكت
:دعاوقلا هذه نمض

•RuleEt مسا
•تسيلور تايوه
•ةحفصلا رظح
•رجأتسملا مكحت رصانع
•تافلملا ليلحت
•فلملا عون مكحت رصنع
•HTTPS صحف
•PAC فلم
•RuleEt ليجست
•لماس
•نيمأتلا تادادعإ

.ةدعاق نيوكت :عجار ،ةلصفم تاحيضوت ىلع لوصحلل

؟دعاوقلا يه ام

.ةهجولاو ةيوهلا نم لك قباطت دنع هذاختإ بجي يذلا ءارجإلا ددحت ةرابع نع ةرابع ةدعاقلا

؟دعاوقلا مدختسن اذامل

 نكمي ،لاثملا ليبس ىلع .غلاب وأ عساو قاطن ىلع لوصولا يف مكحتلاب دعاوقلا حمست
 امنيب ،نيمدختسملا ةفاكل بيولا عقاوم نم ةعساو ةعومجم رظح ةضفخنم ةيولوأ ةدعاقل
 كلذ لكو ،ةفدهتسم ةعومجمل ةنيعم عقاوم ىلإ لوصولاب حامسلا ىلعأ ةيولوأ ةدعاقل نكمي
.دعاوقلا سفن نمض

؟ةموعدملا تايوهلا يه ام

:تايوهلا هذه دعاوقلاو دعاوقلا نم لك معدت

•نالعإلا مدختسم
•ةينالعإلا ةعومجملا
•(AnyConnect ةياهن ةطقن) لوجتملا رتويبمكلا
•ةيلخاد ةكبش
•لاصتالا ةانق
•ةكبشلا

؟ةموعدملا تاهجولا يه ام



:تاهجولا هذه دعاوقلا معدت

•ىوتحملا تائف
•قيبطتلا تادادعإ
•ةهجولا مئاوق

؟ةموعدملا تاءارجإلا يه ام

:تاءارجإلا هذه دعاوقلا معدت

•حامس
•رظح
•رذنن
•لزعن

؟ةدعاق يف اهنيوكت نكمي يتلا تادادعإلا يه ام

:مادختساب دعاوقلا نيوكت نكمي

•ةدعاقلا مسا
•ءارجإلا
•ةيوه
•ةهجولا
•مويلا/تقولا لودج

.دعاوقلا ىلإ دعاوق ةفاضإ عجار ،ليصافتلا نم ديزمل

؟دعاوقلا مييقت يرجي فيك

 متي .ةحاتملا تايوهلا لباقم لفسأل ىلعأ نم يمره لسلست يف دعاوقلا مييقت متي
 ةعومجم مييقت متي ،قباطت يأ ثدحي مل اذإو .الوأ ايلعلا ةيولوألا تاذ دعاوقلا مييقت
 ،دعاوق ةعومجم يأ يف قباطت يأ ثدحي مل اذإ .كلذ ىلإ امو ايلعلا ةيولوألا تاذ ةيلاتلا دعاوقلا
 .ةيضارتفالا دعاوقلا ةعومجم قيبطت متي
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؟دعاوقلا مييقت متي فيك

 تايوهلا لباقم لفسأل ىلعأ نم ةددحملا دعاوقلا نمض ةدوجوملا دعاوقلا مييقت متي
 دعب متي .ةهجولاو ةيوهلا نم لك ةقباطم دنع طقف ةدعاقلا قيبطت متي .ةحاتملا تاهجولاو
 .(لزعلا وأ ريذحتلا وأ رظحلا وأ حامسلا) ةدعاقلل هنيوكت مت يذلا ءارجإلا قيبطت كلذ

screen_shot_2021-05-10_at_10.33.03_am.png

؟دعاوقلا قباطت يتلا ةيوهلا سفن ىلع ةدعاق قبطنت له



 امدنع .امئاد لاحلا وه سيل اذه نكلو ،دعاوقلا ةيوه سفن عم ةدعاقلا قباطتت نأ نكمي
 دعاوقلا مييقت كلذ دعب متي .ةدوجوملا تايوهلا لك عمجت اهنإف ،بيو بلط Umbrella ىقلتت
 .ةهجو قباطت نأ اضيأ بجيو تايوهلا ةعومجم سفن لباقم ةددحملا دعاوقلا نمض ةدوجوملا
 قباطت يتلا ةيوهلا نع دعاوقلا ىدحإ اهمدختست يتلا ةيلعفلا ةيوهلا فلتخت نأ نكمي
.دعاوقلا

:لاثم

•.B ةكبشلا نم JDoe لمعي
:دعاوقلا هذه ةمظنملا ىدلو

○A ةكبشلا :1 تسيلور

○B ةكبشلا :2 تسيلور

○C ةكبشلا :3 تسيلور

•

:2 ةدعاقلا نمض .JDoe ىلع 2 ةدعاقلا طقف قبطنت

•حمسي ءارجإ ،ب لاجم ةياغ ،ASmith ةيوه :1 ةدعاقلا
•حمسي ءارجإلا ،SocialApp ضعب ةهجو ،ةيوهلا قيوست :2 ةدعاقلا
 ةلتك ،(SocialApp ضعب ،B لاجملا) ةهجولا ىوتحملا تائف ،B ةيوهلا ةكبش :3 ةدعاقلا
ءارجإلا

•

:جئاتنلا

•.(3 ةدعاقلا) لاجملا نم JDoe رظح مت
•.(2 ةدعاقلا) SomeSocialApp ىلإ لوصولاب ،قيوستلا يف وضعك ،JDoe ل حمسي

 لبق (ةعومجم ،مدختسم) اديدحت رثكأ تايوه عضو متي .ةجيتنلا ةدعاقلا مييقت رمأ ددحي
.زوفت ىلوألا ةارابملا .(ةكبش) اديدحت لقأ تايوه

؟ةلماعملا يف اهمادختسإ مت ةدعاق يأ فرعأ نأ يل فيك

 مت .ةلماعملا يف ةمدختسملا ةدعاقلاو دعاوقلا نم لك طاشنلا نع ثحبلا ريرقت طقتلي
 ب ايلاح نونعم لقحلا .URL تابلطل ةلماكلا ليصافتلا نمض تامولعملا هذه ىلع روثعلا
 ةميدقلا بيولا تاسايس نم ءالمعلا لاقتنا عم "دعاوق/ةدعاق" ىلإ ريغتي هنكلو "ةدعاق/جهن"
.دعاوقلا ىلإ

؟ةمكاحلا ةمظنألل تنرتنإلا ىلع قئاثو ىلع روثعلا يننكمي نيأ

.بيولا تاسايس ةرادإ Umbrella ةرادإ ليلد ىلإ عجرا
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


