
 ةساسحلا تانايبلا ةيامحل DLP نيوكتب مق
ChatGPT لبق نم مادختسالا نم

تايوتحملا
ةمدقملا

ةماع ةرظن

ةمدقملا

 تانايبلا ةيامحل (DLP) "تانايبلا نادقف عنم" ةزيم مادختسإ ةيفيك دنتسملا اذه حضوي
.ChatGPT لبق نم مادختسالا نم ةساسحلا

ةماع ةرظن

 دوقي يذلا ،OpenAI، ChatGPT ةغل جذومن لثم ،تاراكتبالاب جعي يعانطصالا ءاكذلا ملاعف
 ةريتوب ومنت ةيلودلا وفعلا ةمظنمل ةعباتلا ةمخضلا ةسسؤملا هذه تناكو .ةلمحلا
 عم نكلو .قايسلل ةيعاولا ةيكذلا اهتاثداحم لالخ نم تاعانصلا نم ديدعلا تلوحف ،ةعيرس
 نادقف رطاخم ديدحتلا هجو ىلعو ةلمتحملا تايدحتلا ضعب يتأت ةريثملا تاروطتلا هذه
 .تانايبلا

 اذإ ،نآلا .هب هيذغت ام ىلإ ادانتسا اصن دلوي ءاكذلا قئاف ةثداحم كيرشك ChatGPT يف ركف
 رطخ كانهف ،حيحص لكشب اهعم لماعتلا متي ملو جيزملا يف ةساسح تامولعم كانه ناك
 نادقف عنمل ةلماش ةطخ دوجو ةيمهأ ىلع ءوضلا طلسي اذهو .تانايبلل تاقورخ ثودح
.(DLP) تانايبلا

 تالاح ثالث يلي اميف .رطاخملا هذه نم كتسسؤم ةيامحل Umbrella DLP لح ميمصت مت
 اهذيفنت قرغتسي الو اروف اهتجلاعم ىلع هرفون يذلا لحلا كدعاسي نأ نكمي ةحلم مادختسإ
  .ابيرقت قئاقد 5 ىوس

:PCI-DSS و HIPPA و GDPR لثم تانايبلا ةيصوصخ دعاوق عم قفاوتلا .أ

 تامولعم ةحول يف تانايبلا نادقف عنم ةسايس < ةرادإلا < تاسايسلا ىلإ لقتنا
.كب ةصاخلا ةلظملا

1. 

 يولعلا بناجلا يف ةدعاق ةفاضإ قوف رقنا ةطاسبب .ةديدج DLP ةدعاق ءاشنإ ءدب
.يقيقحلا تقولا ةدعاق ددحو رسيألا

2. 

 ىوتسم رتخاو ،"ChatGPT ةيامح" لثم ،هيلع فرعتلا لهسي امسا ةدعاقلا حنما
.كتاجايتحإ بساني يذلا (ريطخ ىلإ ضفخنم نم ءيش يأ) ةروطخلا

3. 

 تاذ ةنمضملا قفاوتلا تافينصت نم رثكأ وأ دحاو رتخأ ،تافينصتلا مسق يف
 ،"جمدم PCI فينصت" وأ "جمدم GDPR فينصت" اذه نوكي دق .كتسسؤمب ةلصلا
.لاثملا ليبس ىلع

4. 

 كلذ ناك اذإو .اهتيامحو اهتبقارم ديرت يتلا تايوهلا لك ددح ،تايوهلا مسق يف
.ةلماشلا ةيطغتلل قاطنلا عساو رايتخاب يصون ،انكمم

5. 

 .6 رتخأ مث ،نيمضتلل تاقيبطتلاو ةهجولا مئاوق ددحو ،تاهجولا مسق ىلإ لقتنا



OpenAI ChatGPT.
 اذإ .رظحلا وأ ةبقارملا امإ رايتخإ كنكمي ،ءارجإلا مسق يف .لمعلا تقو ناح نآلاو
 طامنأ ةبقارم كل حيتي اذهو ."ةبقارملا" ءارجإ ءدبب يصون ،اذه يف اديدج تنك
.ةلمتحملا دئاوفلاو رطاخملا لوح ةرانتسإ رثكأ رارق ذاختاو مادختسالا

7. 

 حضوي .رهش وأ عوبسأ دعب DLP ريرقت بحس نم دكأتف ،"ةبقارملا" ءارجإ ترتخأ اذإ
 ىلع كدعاسي ،ىتمو ChatGPT عم ةساسح تامولعم ةكراشمب موقي نم كل اذه
  .ال مأ ابولطم "رظحلا" ءارجإ ناك اذإ ام ديدحت
 

8. 

 رطاخم نم كتسسؤم يف PII ةيامحل :ةيوهلا ةددحملا ةيصخشلا تامولعملا ةيامح - ءاب
ChatGPT، 4 ةوطخلا يف نكلو ،هالعأ حضوم وه امك تاميلعتلا سفن مادختسإ ىوس كيلع ام، 
 .قفاوتلا تافينصت نم الدب "نمضملا PII فينصت" ددح

 
 ChatGPT مدختست كتسسؤم تناك اذإ :ةيركفلا ةيكلملاو ردصملا نوناق ةيامح - ميج
:ةيلاتلا تاوطخلا مدختساف ،ىرخأ ةيركف ةيصاخ وأ ردصملا دوك نمضتت يتلا ةطشنألل

 ةرادإلا < تاسايسلا ىلإ لقتنا .ديدج ردصم دوك تانايب فينصت ءاشنإب مق ،الوأ
 بناجلا يف ةفاضإ رزلا قوف رقنا .تانايبلا فينصت < ةسايسلا تانوكم <
 لثم ،هيلع فرعتلا نكمي امسا كتانايب فينصت طعأو رسيألا يولعلا
."ردصملا ةيجمربلا تاميلعتلا فينصت"

1. 

 .2.ةجمدملا تانايبلا تافرعم ةمئاق نم ردصملا دوك رتخأ
 .3.ظفح قوف رقنا
 ةيصوصخ حئاول عم قفاوتلا" ب ةصاخلا تاميلعتلا يف رظنلا دعأ ،ظفحلا دعب
 ةيجمربلا تاميلعتلا تانايب فينصت رتخأ ،4 ةوطخلا يف نكلو ،هالعأ "تانايبلا
 .ةجمدملا تاميلعتلا نم الدب اثيدح هؤاشنإ مت يذلا ردصملا

4. 

 دئاوفلا نكلو ،كتقو نم قئاقد عضب ىوس قرغتست الو ةرشابمو ةطيسب ةيلمعلا هذه نإ
 هذه ذاختإ ىلع كثحن اننإ .نمثب ردقت ال اهلاثتما ىدمو كتسسؤم نمأ ىلع دوعت يتلا
 .كتانايب ةيامح زيزعتل نكمم تقو برقأ يف تاوطخلا

 كيمحت نأ نكمي فيكو ةيديلوتلا يعانطصالا ءاكذلا رطاخم لوح ديزملا ةفرعم يف بغرا
Umbrella، مادختسإ نم ةساسحلا كتانايب يمحي بيولا ةودن بقار ChatGPT.

https://learn.umbrella.com/path/data-loss-prevention/data-loss-prevention-policies/1705851
https://learn.umbrella.com/path/data-loss-prevention/data-loss-prevention-policies/1705851


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


