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.ةعسوملا DNS ءاطخأل Cisco Umbrella معد دنتسملا اذه فصي

ةيساسألا تابلطتملا

تابلطتملا

.دنتسملا اذهل ةصاخ تابلطتم دجوت ال

ةمدختسملا تانوكملا

.Cisco Umbrella ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةماع ةرظن

 دنتسم يف ددحم وه امك (EDE) ةعسوملا DNS ءاطخأل يلوألا معدلا نع Cisco Umbrella تنلعأ
IETF ءاطخأ ىلع اذه DNS ةعسوملا.

 ططخت .SERVFAILED تاباجتسال DNSSEC ءاطخأ زومر ىلع Umbrella ل يلوألا معدلا زكري
Umbrella تاليثمتلا ىلإ ةفاضإلاب ،لبقتسملا يف ىرخألا ءاطخألا زومرل معد ةفاضإل 
.ءاطخألا زومرل ةيصنلا

ةموعدملا ءاطخألا زومر

زمرلا مسالا موعدم أطخ ثدح

0 كلذ ريغ ال
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1  DNSKEY ةيمزراوخ
ةموعدم ريغ معن .ةموعدم ريغ DNSKEY ةيمزراوخ

2  ريغ DS صخلم عون
دمتعم معن موعدم ريغ DS صخلم عون

3 ةلذتبم ةباجإ ال

4 ةروزم ةباجإ ال

5  ءاهنإ متي مل
DNSSEC ال

6 DNSSEC فئاز معن

 ةلصلا تاذ تالجسلا ةفاك ىلع روثعلا مت اذإ
 ةئزجت قباطتت مل) ةحصلا نم ققحتلا لشفو
(عيقوتلا

•

RRSIG قفاوت مدع ةلاح كلام/عقوم•
RRSIG حلاص ريغ•
 عقوتملا NXDOMAIN يه ةبلاسلا ةفوربلا
حيحص سكعلاو NODATA ىلع روثعلا

•

 ةطقن سيل نكلو ةعقوم ةقطنم ىلإ لوصولا مت
.ضيوفت

•

7  ةيحالص تهتنا
عيقوتلا معن  حيتافملا ةمالع) DNSKEY عم RSIG قباطت

ةيحالصلا يهتنم عيقوت هيدل نكلو (ةيمزراوخلاو

8  حلاص ريغ عيقوتلا
دعب معن

 حيتافملا ةمالع) DNSKEY ةقباطمب RSIG ماق
 عيقوتلا ءاشنإ تقو ىلع يوتحي هنكلو (ةيمزراوخلاو
.نآلا يلي يذلا

9 DNSKEY دوقفم معن .DNSKEY قباطي يذلا DS ىلع روثعلا متي مل

10 RSIGs دوقفم معن  DNSKEY قباطي يذلا RRSIG ىلع روثعلا متي مل
.(ةيمزراوخلاو حيتافملا ةمالع)

11  تب نييعت متي مل
ةقطنم حاتفم معن .DNSKEY ل ةقطنملا تب ةعومجم دوجو مدع دنع

12 NSEC دوقفم معن .فاك ريغ وأ دوجوم ريغ يبلسلا ناهربلا

13 اتقؤم نزخم أطخ ال

14 زهاج ريغ ال

15 روصحم ال

16 ةباقرلل عضاخ ال

17 حشرم ال

18 نارظحم ال

19  Stale ةباجإ
NXDOMAIN ال

20 هب قوثوم ريغ ال

21 ةموعدم ريغ ال



22  نكمي ةطلس دجوت ال
اهيلإ لوصولا ال

23 ةكبشلا يف أطخ ال

24 ةحيحص ريغ تانايب ال

ةباجتسالا ىلع لاثم

 مادختساب EDNS عطقملا يف أطخلا زمر راهظإ عسوم DNS أطخ عجري يذلا مالعتسالل نكمي
 قباطي ،6 وه هعاجرإ مت يذلا أطخلا زمر ،مالعتسالا اذه يف ،لاثملا ليبس ىلع .OPT 15 زمر
:"DNSSEC bogus" أطخلا

 

; <<>> DiG 9.11.5-P4-5.1+deb10u1-Debian <<>> +dnssec +nocrypt bogus.d2a10n3.rootcanary.net @m81.sjc.opendns.com;; global options: +cmd;; Got answer:;; ->>HEADER<<- opcode: QUERY, status: SERVFAIL, id: 63825;; flags: qr rd ra; QUERY: 1, ANSWER: 0, AUTHORITY: 0, ADDITIONAL: 1;; OPT PSEUDOSECTION:; EDNS: version: 0, flags: do; udp: 16384; OPT=15: 00 06 ("..");; QUESTION SECTION:;bogus.d2a10n3.rootcanary.net.  IN      A

 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


