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ةمدقملا

.cisco Umbrella Roaming Client لا ل ضراعت فورعم ةقيثو اذه فصي

ةيساسألا تابلطتملا

تابلطتملا

.دنتسملا اذهل ةصاخ تابلطتم دجوت ال

ةمدختسملا تانوكملا

.Umbrella Roaming Client ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةماع ةرظن

 ىلع DNS تادادعإ ريغيو ةكبشلا تائياهم عيمجب لوجتملا Cisco Umbrella ليمع طبتري
 هيجوت ةداعإب Umbrella ل لوجتملا ليمعلل حمسي اذهو .(localhost) 127.0.0.1 ىلإ رتويبمكلا
 ةزيم ربع ةيلحملا تالاجملا لحب حامسلا عم Umbrella ىلإ ةرشابم DNS تامالعتسا ةفاك
.ةيلخادلا تالاجملا

 DNS تادادعإ بلطتي لثامم قطنم اهل وأ ثودحلا نم تاءارجإلا هذه ةزهجألاو جماربلا هذه عنمت
 لوجتملا Umbrella ليمع ليغشتب Umbrella يصوت ال ،وحنلا اذه ىلع .لمعلا لجأ نم ةنيعم
.لودجلا يف ةروكذملا تاجتنملا نم يأ بناج ىلإ

.ةلئسألا وأ تامولعملا نم ديزم ىلع لوصحلل Umbrella Support ةمدخب لاصتالا ىجري

https://docs.umbrella.com/deployment-umbrella/docs/open-a-ticket-with-umbrella-support
https://docs.umbrella.com/deployment-umbrella/docs/open-a-ticket-with-umbrella-support


جمانربلا

جمانربلا فصولا

 بيولا ةيامح
 فطعملا مادختساب
K9 قرزألا

 ءامسأ ماظن رييغتب Blue Coat K9 مادختساب بيولا ةيامح حمست ال
 ليمع لثم) ةيجراخ ةهجل عبات قيبطت لالخ نم (DNS) تالاجملا
Umbrella ددصلا اذه يف تاءانثتسإ ءارجإل ةليسو دجوت الو (لوجتملا. 
 ىلع K9 Web Protection و Umbrella Roaming Client ليغشت رذعتي
.رتويبمكلا سفن

DNSMasq
DNSMasq نيزختب موقي جمانرب وه DNS ماظن ةمدخك لمعيو اتقؤم. 
 DNS مدختسي) 53 ذفنملا ىلع ةكبشلا تائياهم عيمجب طبتري وهو
لوجتملا Umbrella ليمع عم ضراعتيو (ذفنملا

 .0 .16 فأ يكسربساك
0. 614.

 يف 16.0.0.614 رادصإلا عم قفاوتم ريغ Kaspersky AV نم 2016 رادصإ
Windows 10 قفدت عطق هنكمي ثيح DNS. ىلإ ثيدحتلا ءاجرلا 
.ثدحأ وأ 16.0.1.445 رادصإلا

 مق وأ لوجتملا Umbrella ليمع ليغشت فاقيإب مق :ديكأتلا تاوطخ
 نم دكأتو 208.67.222.222 ىلإ DNS هيجوتب مق مث ،تيبثتلا ءاغلإب
 nslookup -type=txt" رابتخاب DNS موقي .ةلكشملا رارمتسإ
debug.opendns.com" يف اتقو يضقي نأ نكمي ،رايخلا اذه دادعإ ءانثأ 
 ليلحت ءطب ىلإ يدؤي امم ،Kaspersky ليغشت ءانثأ تقولا نم ءزج
DNS.

VoIP تنرتنإلا لوكوتورب فتاه جمانرب

 لوجتملا Umbrella ليمع تيبثت دنع لمعي ال اذه VoIP جمانرب نأب ريراقتلا ديفت
:هليغشتو

•زاتمملا لقنتلا
•X-Lite داضم راسم
•ثاباغيم يدان

 امدنع حيحص لكشب لمعلا وأ ءدبلا يف VoIP ءالمع ضعب لشفي دق ،ةفورعم ريغ بابسأل
 نم مغرلا ىلع .لوجتملا Umbrella ليمع هب موقي ام وهو ،127.0.0.1:53 ب امزلم قيبطتلا نوكي
 ءدبلا يف نولشفي مهنأ الإ ،كلذ IP:Port ىلإ ليصوتلا نوبلطي ال ءالؤه VoIP ءالمع نأ
.رظنلا ضغب

3G/4G ةكبشل ةيداملا تائياهملاو ةلاعفلا طاقنلا

 ةيداملا ةكبشلا تائياهمو 4G/ثلاثلا ليجلا نم ةنخاسلا طاقنلاب ةمئاقلا هذهل نوكي
 .DNS ليدعتب قلعتي اميف رييغتلل لباق ريغ كولس

 ليجلا نم ةلاعفلا طاقنلا
عبارلا ليجلا/ثلاثلا تاعونم

Vodafone (Huawei) E272  ASIX AX88179 USB 3.0 to Gigabit تنرثيإلا ئياهم
Ethernet Adapter



 اهريغو USB ذفنم ىلع ةمئاقلا عبارلا ليجلا/ثلاثلا ليجلا نم HotSpot ةزهجأ ضعب مدختست
 ليمع عم لاحلا وه امك اهجمارب وأ ةتباثلا اهجمارب يف قطنملا سفن ةعونتملا ةزهجألا نم
Umbrella مداخ ناونع ريغتي .لوجتملا DNS لبق نم عقوتم ريغ ءيش ىلإ ليمعلا ىلع دوجوملا 
 ةرم DNS دادعإ رييغتب نوموقيو ،عبارلا ليجلا/ثلاثلا ليجلا نم ةلاعفلا طاقنلا وأ جمانربلا
 اهسفن ةيلمعلا ذيفنتب Umbrella لوجتملا ليمعلا موقي مث .قباسلا دادعإلا ىلإ ىرخأ
.127.0.0.1 ىلإ DNS مداوخ نم يأ ريغيو

 ةجيتنلاو .VPN لاصتال DNS مداوخ نم يهتنت ال ةرود نييعت ةداعإ يف ضراعتلا ببستي دق
.Umbrella نامألا تامدخ نم ةلماكلا ريغ ةيامحلاو ةقثلاب ريدج DNS لح ىلإ راقتفالا يه

 جماربلا هذه باعيتسال اهل اططخم تارييغت يأ Umbrella نمضتت ال ،يلاحلا تقولا يفو
 Umbrella موقت نأ نكمي ،لبقتسملا يف .USB ىلع ةمئاقلا 3G/4G تائياهمو ةزهجأو
 هسفن ليطعت لوجتملا Umbrella ليمعل نكمي ثيح ةيضيوعت مكحت رصانع ذيفنتب
.ضراعتم نوكم دوجو رعشتسي امدنع



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


