
 ةصاخلا ريغ تاقيبطتلا ءاطخأ فاشكتسأ
Umbrella يف اهحالصإو ضرعتسملاب
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TLS قفاوت زواجت

(مدقتم) اهحالصإو ءاطخألا فاشكتسأ

ةداهشلا ءاسرإل تاءانثتسالا ديدحت

ةقفاوتملا ريغ TLS تارادصإل داعبتسالا ديدحت

ةمدقملا

 يف اهحالصإو ضرعتسملا ريغ تاقيبطتلا ءاطخأ فاشكتسأ ةيفيك دنتسملا اذه حضوي
Cisco Umbrella.

ةيساسألا تابلطتملا

تابلطتملا

.دنتسملا اذهل ةصاخ تابلطتم دجوت ال

ةمدختسملا تانوكملا

.Cisco Umbrella ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةماع ةرظن

 نيوكتل اهحالصإو ءاطخألا فاشكتسأ تاوطخو تاسرامملا لضفأ ةلاقملا هذه حضوت
 يف .Umbrella ل ةنمآلا بيولا ةباوب مادختساب لمعلل ضرعتسملا مدختست ال تاقيبطت
 تاقيبطتلا ضعب لمعت ال ،كلذ عمو .نيوكتلا يف تارييغت ءارجإ مزلي ال ،تالاحلا مظعم



 لعجل تاءانثتسإ ةفاضإ بجيو (SSL ريفشت كف لثم) صحفلا/نامألا فئاظو عم ديج لكشب
 ىلإ ةفاضإلاب Umbrella SWG ىلع اذه قبطني .بيو ليكو مادختساب قيبطتلا ةفيظو
.ىرخألا بيولا ليكو لولح

 ،ضرعتسملا/بيولا عقوم نم قيبطتلا رادصإ اهيف لمعي يتلا تالاحلا يف اديفم اذه نوكيو
.لمعي ال لومحملا/بتكملا حطس ىلع قيبطتلا رادصإ نكلو

قفاوتلا لكاشم

:بابسألا هذهل ةقفاوتم ريغ تاقيبطتلا نوكت نأ نكمي

 تيبثت
Umbrella 
Root CA

 ريغ TLS تالاصتال اهب قوثوم امئاد Cisco Umbrella Root CA نوكت نأ بجي
  .ةمظتنملا

 يف ةقثلا نم دكأت ،بيولاب ةصاخلا ريغ تاقيبطتلل ةبسنلاب :لحلا
  .يلحملا زاهجلا تاداهش نزخم / ماظنلا يف Cisco Umbrella رذج قدصم عجرم

•

 تيبثت
ةداهشلا

 وأ) ةقيقد ةقرو ىقلتي نأ قيبطتلا عقوتي امدنع وه (PKP) ةداهشلا تيبثت
 لوبق قيبطتلا ىلع رذعتي  .TLS لاصتا ديكأت ديكأت نم ققحتلل (CA ةداهش
.SSL ريفشت كف فئاظو عم قفاوتت الو بيو ليكو ةطساوب اهؤاشنإ مت ةداهش

 كف ةمئاق مادختساب SSL ريفشت كف نم لاجملا وأ قيبطتلا زواجت :لحلا
(لودجلا دعب ريذحتلا عجار) ةيئاقتنا ريفشت

•

 ىلع اهريثأتب ةفورعملا تاقيبطتلا لوح ليصافتلا نم ديزملا انه رفوتت
 ةداهشلا تيبثت/ماعلا حاتفملا تيبثت  :تاداهشلا تيبثت

 رادصإ معد
TLS

 SWG لبق نم موعدم ريغ ميدق TLS ريفشت / رادصإ قيبطتلا مدختسي نأ نكمي
  .ةينمأ بابسأل

 ةزيم مادختساب Umbrella ىلإ اهلاسرإ متي نأ نم رورملا ةكرح زواجت :لحلا
 عجار) (قفنلا) VPN تاءانثتسإ وأ (PAC / AnyConnect) ةيجراخلا تالاجملا
.(لودجلا دعب ريذحتلا

•

 لوكوتورب
 ريغ
 قلعتم
 ةكبشب
بيولا

 اهنكلو (تالوكوتوربلا) HTTP فالخب تالوكوتورب تاقيبطتلا ضعب مدختست
 اهضارتعا متي يتلا ةعئاشلا بيولا ذفانم ربع تانايبلا هذه لسرت لازت ال
.هذه رورملا ةكرح مهف SWG ىلع رذعتي  .SWG ةطساوب

 ةمدختسملا IP تاقاطن / ةهجولا نيوانع ديدحتل قيبطتلا دروم عجار :لحلا
 تالاجم مادختساب SWG نم جمانربلا اذه داعبتسإ بجي  .جمانربلا ةطساوب
 دعب ريذحتلا عجار) VPN (Tunnel) تاداعبتسا وأ (PAC / AnyConnect) ةيجراخ
.(لودجلا

•

 موقت ال  .SAML ةقداصم ءارجإ ضرعتسملا ريغ تاقيبطتلا مظعم ىلع رذعتي ةقداصم
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SAML Umbrella ل ضرعتسملا ريغ تاقيبطت يدحتب SAML نأ نكمي ال يلاتلابو 
.ةعومجملا/مدختسملا ىلإ ةدنتسملا ةيفصتلا تاسايس قباطتت

 مدختسملا تامولعم نيزخت نكمي ىتح IP لئادب ةزيم نيكمتب مق  :لحلا
.ضرعتسملاب ةصاخلا ريغ تاقيبطتلا عم مادختسالل اتقؤم

•

 تايوه ىلإ ادانتسا بيو ةدعاق يف لاجملا/قيبطتلل حامسلا  :ليدبلا
.(تاعومجملا/نيمدختسملا سيلو) قفنلا وأ ةكبشلا

•

 تابلط
 قاطن
HTTP

 ؛تانايبلا ليزنت دنع "HTTP Byte-range تابلط تاقيبطتلا ضعب مدختست
 بابسأل تابلطلا هذه ليطعت متي .ةرم لك يف فلملا نم ريغص ءزج لزنت ينعي
 ةحفاكم فاشتكا زواجتل بولسألا اذه مادختسإ اضيأ نكمي هنأل SWG يف ةينمأ
.تاسوريفلا

 Umbrella يف *SSL ريفشت كف نم لاجملا وأ قيبطتلا زواجت :(https) لحلا
.ةيئاقتنالا ريفشتلا كف مئاوق مادختساب

•

-Anti جمانربل يئوضلا حسملا نم لاجملا وأ قيبطتلا زواجت  :(http) لحلا
Virus* نامألا زواجت رايخ عم بيو ةدعاق مادختساب.

•

 Range تابلط نيكمت يف بغرت تنك اذإ Umbrella معدب لصتا  :ليدبلا
.كتسسؤمل *يضارتفا لكشب

•

 قفاوت
 ليكولا
حيرصلا

 تافلم .لاثملا ليبس ىلع) ماظنلا ليكو تادادعإ تاقيبطتلا ضعب مرتحت ال
 تايسكورب عم ماع لكشب ةقفاوتم ريغ نوكتو (PAC) يمحملا لوصولا تاغوسم
 يف Umbrella SWG لالخ نم هيجوتلاب تاقيبطتلا هذه موقت ال .ةحيرصلا بيولا
.PAC تافلم رشن

 دروم عجار  .ةيلحملا ةكبشلا ةيامح رادج ربع قيبطتلاب حامسلا بجي :لحلا
 متيس يتلا ذفانملا/تاهجولا لوح ليصافت ىلع لوصحلل قيبطتلا
.اهب حامسلا

•
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 امب نامألا صحف فئاظو ليطعت ىلإ تاءانثتسالا هذه ءاشنإ يدؤي نأ نكمي :ريذحت
 مكحت رصانعو ،DLP حسمو ،تاسوريفلا ةحفاكمل يئوضلا حسملا كلذ يف
 اديعس تنك اذإ طقف اذهب مق  .URL صحفو ،فلملا عون يف مكحتلاو ،رجأتسملا
 ريثأت عم قيبطتلل ةكرشلا تاجايتحإ ةنزاوم بجي .تافلملا هذه ردصم يف ةقثلاب
.تازيملا هذه ليطعتب صاخلا نامألا

Microsoft 365 تاقيبطت

 كف" فئاظو نم Microsoft تالاجم نم اددع ايئاقلت "Microsoft 365 عم قفاوتلا" ةزيم ينثتست
 رادصإب ةقلعتملا لكاشملا لحل ةزيملا هذه نيكمت نكمي .ةسايسلا ذافنإو "SSL ريفشت
 تادادعإلا ةرادإ عجار ،تامولعملا نم ديزم ىلع لوصحلل  .Microsoft تاقيبطت نم "بتكملا حطس"
.ةيمومعلا

https://docs.umbrella.com/umbrella-user-guide/docs/manage-global-settings
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 مدختست  .Microsoft تالاجم عيمج Microsoft 365 ل قفاوتلا ةزيم ينثتست ال :ةظحالم
Umbrella تايصوت Microsoft ةيفصتلا نم اهداعبتسإ بجي يتلا تالاجملا ةمئاقل. 
.ةديدجلا Office365 ةياهن ةطقن تائف عجار ،تامولعملا نم ديزمل

ةداهشلا تيبثت زواجت

 ةمئاق Cisco رفوت  .تاقيبطتلا قفاوت تالكشمل عئاش ببس وه (PKP) ةداهشلا تيبثت
 .ليدبلا لحلل SSL ريفشت كف زواجتل اهنيوكت نكمي يتلا ةامسملا تاقيبطتلاب ةلماش
.يئاقتنالا ريفشتلا كف مئاوق < تاسايسلا يف يئاقتنالا ريفشتلا كف نيوكت نكمي

 داعبتسإ درجمب ةداهشلا تيبثت تالكشم لح لوؤسملا عيطتسي ،تالاحلا مظعم يف
 ىلع فرعتلا ىلإ رارطضالا نود لكاشملا هذه لح نكمي هنأ ينعي اذهو .همساب قيبطتلا
.اهب ظافتحالا وأ تالاجملا مئاوق

https://learn.microsoft.com/en-us/microsoft-365/enterprise/microsoft-365-network-connectivity-principles?view=o365-worldwide#new-office-365-endpoint-categories
https://learn.microsoft.com/en-us/microsoft-365/enterprise/microsoft-365-network-connectivity-principles?view=o365-worldwide#new-office-365-endpoint-categories
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 درومب لصتا .IP ناونع/ةهجولا لاجم ىلإ ادانتسا تاقيبطتلا زواجت نكمي ،كلذ نم الدب
 تاءانثتسالا ىلع فرعتلا عجار وأ قيبطتلل ةلباقلا IPs/تالاجملا ةمئاق ديدحتل قيبطتلا
.ةداهشلا ءاسرإل

 TLS قفاوت زواجت

 .تاقيبطتلا قفاوت تالكشمل اكرتشم اببس ةصصخملا وأ ةميدقلا TLS تارادصإ دعت
 ةرادإ < رشنلا تايلمع يف Umbrella نم تانايبلا رورم ةكرح داعبتساب لكاشملا هذه لح نكمي
 طقف تانايبلا رورم ةكرح ءانثتسإ نكمي ،قفنلا رشن يف .IPs و ةيجراخلا تالاجملا < لاجملا
.كب صاخلا VPN نيوكت يف تاءانثتسإ ةفاضإب



 عجار وأ داعبتسال قيبطتلل ةلباقلا IPs/تالاجملا ةمئاق ديدحتل قيبطتلا درومب لصتا
.(ةلاقملا هذه يف دعب اميف) "ةقفاوتملا ريغ TLS تارادصإ تاءانثتسإ ديدحت"

(مدقتم) اهحالصإو ءاطخألا فاشكتسأ

 Wireshark (www.wireshark.org) مزح تاعومجم ةلاقملا هذه يف ةيقبتملا تاميلعتلا مدختست
 يتلا تالاجملا ديدحت يف Wireshark دعاسي نأ نكمي .اهحالصإو ءاطخألا فاشكتسأ ضارغأل
 فضأ ،ءدبلا لبق .ةصصخملا تاداعبتسالا ذيفنت يف ةدعاسملل تاقيبطتلا اهمدختست
:Wireshark يف ةيلاتلا ةصصخملا ةدمعألا

.www.wireshark.org نم Wireshark ليزنت .1

https://www.wireshark.org/
https://www.wireshark.org/


.ةدمعأ < تاليضفت < ريرحت ىلإ لقتنا .2

:لوقحلا هذه عم صصخم عون نم ةدمعأ ءاشنإ .3

 

http.host 
tls.handshake.extensions_server_name 
x509sat.uTF8String

 

 مادختساب ةكبشلا رورم ةكرح طاقتلا عجار وأ تاميلعتلا هذه لمكأ ،ةمزح طاقتلا ذيفنتل
Wireshark.

.لوؤسمك Wireshark ليغشت .1

.(تارايخ) Options < (طاقتلا) Capture يف ةلصلا تاذ ةكبشلا تاهجاو ددح .2

 ةكبش ةهجاو طاقتلا كنكمي ،قفنلا / (PAC) يمحملا لوصولا تاغوسم رشن تايلمعل
LAN كيدل ةيداعلا.

•

 ةهجاوو LAN ةكبش ةهجاو طاقتلا كنكمي ،AnyConnect رشن تايلمعل ةبسنلاب
.عاجرتسالا

•

.ةلكشم لثمي يذلا قيبطتلا ءانثتساب ىرخألا تاقيبطتلا عيمج قالغإب مق .3



DNS: ipconfig /flushdns ل تقؤملا نيزختلا ةركاذ حسم .4

.Wireshark طاقتلا أدبا .5

.Wireshark زاجتحإ فقوو ةعرسب ةيضقلا خسنب مق .6

ةداهشلا ءاسرإل تاءانثتسالا ديدحت

 لحلا تاوطخو قيقدلا كولسلا نأ ينعي امم ،ليمعلا ىلع ةداهشلا تيبثت ضرف متي
 لشف ىلع لدت يتلا teltele تامالع نع ثحبا ،طاقتلالا جارخإ يف .قيبطت لكل فلتخت
:TLS لاصتا

•.(FIN وأ RST) هنييعت ةداعإ وأ ةعرسب TLS لاصتا قالغإ متي
•.رركتم لكشب TLS لاصتا ةلواحم ةداعإ متت
• .اهريفشت كف متي يلاتلابو Cisco Umbrella لبق نم TLS لاصتا ةداهش رادصإ متي

.TLS تالاصتال ةمهملا ليصافتلا ضرع يف هذه Wireshark ةيفصت لماوع دعاست نأ نكمي

AnyConnec / قفنلا

 

tcp.port eq 443 && (tls.handshake.extensions_server_name || tls.handshake.certificate || tcp.flags.reset eq 1 || tcp.flags.fin eq 1)

 

PAC / ليكولا دييقت

 

tcp.port eq 443 && (http.request.method eq CONNECT || tcp.flags.reset eq 1)

 

 ب لاصتالا ةلواحم دنع ةداهشلا طبرب DropBox بتكملا حطس قيبطت رثأتي ،لاثملا اذه يف
client.dropbox.com.



 تاوطخلا هذه راركت كنكمي ،يرورضلا (تاءانثتسالا) ءانثتسالا ةفاضإ دعب :ةظحالم



.قيبطتلا لبق نم ةمدختسملا تاهجولا لك فيرعتل تارم ةدع

ةقفاوتملا ريغ TLS تارادصإل داعبتسالا ديدحت

 نم ةموعدملا ةيمازلإلا +TLS1.2 تالوكوتورب مدختست ال يتلا SSL/TLS تالاصتإ نع ثحبا
 وأ (قباس رادصإ وأ TLS1.0) ةميدق تالوكوتورب اذه نمضتي نأ نكمي .SWG Umbrella لبق
.قيبطت ةطساوب اهذيفنت متي ةلصفم ةصصخم تالوكوتورب

  .DNS تامالعتسا عم ةيلوألا TLS ةحفاصم مزح اذه لاثملا ةيفصت لماع حضوي

AnyConnect / قفنلا

 

dns || (tls && tcp.seq eq 1 && tcp.ack eq 1)

 

PAC / ليكولا دييقت

 

dns || http.request.method eq CONNECT

 

 ap-gew4.spotify.com ب لاصتالا بتكملا حطسل Spotify قيبطت لواحي ،لاثملا اذه يف
.SWG ربع هلاسرإ نكمي ال ميدق وأ يسايق ريغ "SSL" لوكوتورب مادختساب



 تاوطخلا هذه راركت كنكمي ،يرورضلا (تاءانثتسالا) ءانثتسالا ةفاضإ دعب :ةظحالم
.قيبطتلا لبق نم ةمدختسملا تاهجولا لك فيرعتل تارم ةدع



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


