
 يقفنلا لاصتالا لوح ةلوادتملا ةلئسألا
SD-WAN ةكبشل يئاقلتلا

تايوتحملا
ةماع ةرظن

ليصافتلا

ةلوادتملا ةلئسألاو اهحالصإو ءاطخألا فاشكتسأ

ةماع ةرظن

.SD-WAN هجومل يئاقلتلا يقفنلا لاصتالا لمع ةيفيك لاقملا اذه حرشي

:ةيساسألا تابلطتملاو نيوكتلا ليلد رفوتي

•x.17 رادصإلا ،Cisco SD-WAN، Cisco IOS XE نامأ نيوكت ليلد
•20 رادصإلا ،vEdge، Cisco SD-WAN تاهجومل نامألا نيوكت ليلد

ليصافتلا

:SD-WAN هجوم ىلإ بلاقلا عفد متي ،Cisco vManage جمانرب ىلع نيوكتلا لامتكا درجمب

 ىلإ) (API) تاقيبطت ةجمرب ةهجاو ءاعدتسإ ءارجإب SD-WAN هجوم موقي
management.api.umbrella.com تامولعم ةحول ىلع قفنلا ءاشنإل (يرس+حاتفم عم 
 ةلظملا

•

 لماكلاب هزيمرت مت يذلا FQDN لح ىلع (V17.5 لبق) SD-WAN هجوم لمعي ،كلذ دعبو
(FQDN) رمتسم رايت برقأ ديدحتو:

global-a.vpn.sig.umbrella.com○

global-b.vpn.sig.umbrella.com○

•

 لاجملاب مكحتلا ةدحو رايتخإ رايخ vManage ةينقت رفوت ،ثدحألا وأ V17.5 رادصإلا يف
Umbrella Tunnel DC. لح دنع اديفم اذه نوكيو FQDN ىلإ اتباث ازيمرت هزيمرت مت يذلا 
.هيف بوغرملا ريغ Umbrella Tunnel ل رمتسم رايت

•
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png.ةشاش ةطقل

•VPN Umbrella ل يسيئرلا فرطلاب IPsec لاصتا ةئيهتب SD-WAN هجوم موقي

ةلوادتملا ةلئسألاو اهحالصإو ءاطخألا فاشكتسأ

؟ةلظملا تامولعم ةحول ىلع قفنلا لجس ةيؤر نم نكمتأ مل اذإ ثدحي اذام :س

 حاتفمو Umbrella ةرادإب ةصاخلا (API) تاقيبطتلا ةجمرب ةهجاو حاتفم ناك اذإ امم ققحت :ج
Secret ب لاصتالا عنمي ءيش يأ دوجو مدع نم دكأت  .نيحيحص management.api.umbrella.com 
TCP 443 ربع

؟ةقطنملا جراخ رمتسملا رايتلاب IPSec ل يئاقلتلا قفنلا لصتي اذامل :س

 .قفنلا لالخ نم Cisco نم ةلظملاب لاصتالا :Umbrella Tunnel DC ةمئاق يلي اميف :ج
 ةمصاعلا نوكت ال دقو .رمتسم رايت برقأ ديدحتل AnyCast ةينقت Umbrella مدختست
.ايفارغج برقألا يه ةراتخملا

 هجوم ةيقرت ىجريف ،ةيلاثم ةلصتملا Umbrella Tunnel DC لاجملاب مكحتلا ةدحو نكت مل اذإ
SD-WAN ةيوديلا ةقيرطلا مادختسإ وأ 17.5 رادصإلا ىلإ: cEdge vEdge

 عقوم سكعتل ةلظملا تامولعم ةحول يف قفنلا مسا ةيمست ةداعإب تمق اذإ ثدحي اذام :س
؟ليمعلا

 ءارجإب SD-WAN هجوم موقي ،(هجوملا ديهمت ةداعإ لثم) ةنيعم ةلاح يف هنأل كلذب ىصوي ال :ج
 .ديدج قفن ريفوت مزلي هنأ وأ قفن دوجو نم ققحتلل ةلظملا تامولعم ةحولل API ءاعدتسإ
 ديدج قفن ريفوت ءاعدتساب API موقيس ،يضارتفالا قفنلا مسا ةيمست ةداعإ تمت اذإ
.بسانملا جهنلاب ديدجلا قفنلا نارقإ ىلإ ليمعلا جاتحيو
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


