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ةمدقملا

 ىوتحم ةيفصت نيب اهحالصإو قفاوتلا مدع ءاطخأ فاشكتسأ ةيفيك دنتسملا اذه حضوي
Meraki MX و Umbrella.

ةلأسم

 نكمي ،Cisco Talos ةطساوب اهليغشت متي يتلا Meraki MX ىوتحم ةيفصت مادختسإ دنع
  .DNS Umbrella ةيفصت تازيم ضعب مادختساب قسانتلا مدع تالاح ةهجاوم ءالمعلل

•(ةصصخم ةلتك تاحفص قيبطت متي مل) ةحيحص ريغ ةلتك ةحفص
•ةحفصلا زواجت عنم ةزيم ضرع متي مل
•Intelligent Proxy مدختست يتلا عقاوملل "هب حرصم ريغ 401" أطخ
•ةمزحلا فرعم /لصألا فرعم / ةحيحص ريغ ةسسؤم جهنلا ءاطخأ حيحصت تارابتخإ رهظت

لحلا

 URL" ةمئاق مادختساب Meraki MX ىوتحم ةيفصت ةزيم نم لاجملا اذه داعبتساب مق
.Meraki تامولعم ةحول ىلع "هب حومسملا

 

id.opendns.com

 

:Meraki تامولعم ةحول ىلع نكامألا هذه يف ىوتحملا ةيفصت نيوكت متي

•(ةماعلا تادادعإلا) ىوتحملا ةيفصت < SD-WAN و نيمأتلا يف
• اهنييعت نكمي يتلا تاسايسلا) ةكبشلا ىوتسم ىلع ةعومجملا تاسايس يف

https://documentation.meraki.com/MX/Content_Filtering_and_Threat_Protection/Content_Filtering_Powered_By_Cisco_Talos
https://documentation.meraki.com/MX/Content_Filtering_and_Threat_Protection/Content_Filtering_Powered_By_Cisco_Talos
https://policy-debug.checkumbrella.com


(SSIDs وأ نيمدختسملل
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 (ةئفلا لتك عيمج ةلازإ) لماكلاب Meraki ىوتحم ةيفصت ليطعتب مق ،كلذ نم الدب
.طقف Umbrella ةيفصت مادختسال

يرذج ببس

 لوصو دنع http://*.id.opendns.com ىلإ ايملاع ةديرف هيجوت ةداعإ Cisco Umbrella مدختست
 حيحصت عقاوم وأ ،يكذلا ليكولا وأ ،انب ةصاخلا رظحلا ةحفص يكلام ىلإ الوأ رورملا ةكرح
 انل حيتي  .ماع لكشب ديرف DNS ثحب ءاشنإل هذه هيجوتلا ةداعإ بولطم  .ةسايسلا ءاطخأ
DNS ةقبط يف تانايبلا رورم ةكرح ةقداصم اذه ديرفلا DNS ةيوه ديدحت يلاتلابو 
.ةحيحصلا ةكبشلا/زاهجلا/مدختسملا

 ةرايز دنع .اهب ةصاخلا ةعمسلا صحف تايلمعب Meraki MX ىوتحم ةيفصت موقت
http://*.id.opendns.com، ىوتحم ةيفصت موقت نأ نكمي Meraki MX ثحب تايلمع ءاشنإب DNS 
 Cisco Umbrella ىلع رذعتي ،كلذل .هذه ةقداصملا ةيلمع رسكي يذلا لاجملا سفنل ةرركم
.ةحيحصلا ةكبشلا/زاهجلا/مدختسملا ةيوه ديدحت

http://*.id.opendns.com
https://documentation.meraki.com/MX/Content_Filtering_and_Threat_Protection/Content_Filtering_Powered_By_Cisco_Talos
https://documentation.meraki.com/MX/Content_Filtering_and_Threat_Protection/Content_Filtering_Powered_By_Cisco_Talos
http://*.id.opendns.com


 ضرع عنمت اهنكلو نامألا/ىوتحملا لتك ضرف Cisco Umbrella ةلكشملا هذه عنمت ال
.ةحيحصلا رظحلا ةحفص صيصخت/راعش/صن

ةليدب بابسأ

 .يلحملا HTTP ل بيو ةيفصت لماوع وأ بيو ءالكو مادختساب كولسلا اذه ثدحي نأ نكمي امك
.HTTP ليكو مادختساب DNS Umbrella مادختسال ةيمازلإ نيوكت تاوطخ دوجو مزلي

ةسايسلا ءاطخأ حيحصت  :لاثم

-https://policy ىلع ةدوجوملا تامولعملا رهظت امدنع وه ةلكشملا هذه رشؤم
debug.checkumbrella.com/ فرعم وأ '2' وأ '0' ك فرعملا ضرع نكمي .حيحص ريغ ةسسؤم فرعم 
.ةعقوتملا ةسسؤملاب نرتقم ريغ

 
<#root>

[GENERAL] 

Org ID: 0. <<<<<. Incorrect Org ID 

Bundle ID: XXXX 

Origin ID: XXXX 

Other origins:  

Host: policy-debug.checkumbrella.com 

Internal IP: x.x.x.x 

Time: Fri, 29 Sep 2023 16:16:22.182335 UTC 

 

Intelligent Proxy  :لاثم

 عقاوملا ضعبل عقوتم ريغ "401" عاجرإب iProxy مداخ موقي امدنع وه ةلكشملا هذه تارشؤم دحأ
 .يكذلا ليكولل اصخرم ليمعلا نوكي امدنع ىتح (http://proxy.opendnstest.com كلذ يف امب)
.مداخلا نم أطخلا عاجرإ مت

https://policy-debug.checkumbrella.com/
https://policy-debug.checkumbrella.com/
http://proxy.opendnstest.com


 ةعمس" اهل يتلا عقاوملا ضعبل طقف "يكذلا ليكولا" مادختسإ متي :ةظحالم
.ةددحم فورظ يف طقف ةلكشملا رهظت اذل ،اهيف كوكشم وأ "ةئيس

تاحفصلا رظح  :لاثم

 ال .ةسسؤملاب صاخ صيصخت يأ ةلتكلا ةحفص ضرعت ال امدنع وه ةلكشملا هذه رشؤم
 'Cisco Umbrella' ةيراجتلا ةمالعلا ىلع يوتحت اهنكلو ةضورعم رظحلا ةحفص لازت
 تاحفصلا زواجت زومر/يمدختسم رظح .صصخملا صنلا/تاراعشلا نم الدب ةيضارتفالا
.دوقفم
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


