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ةمدقملا

 (SWG) بيو لخدم نمأي (AnyConnect اقباس) (CSC) نوبز نمأي cisco لا فيك ةقيثو اذه فصي
.اذه نم تاريثأتلا بناج ىلإ ناليم ةمئاق يجراخ لاجم لكشي لا ةيطمن ةدحو



 2023 ماع يف Cisco AnyConnect ل يضارتفالا رمعلا ةياهن نع Cisco تنلعأ :ةظحالم
 Cisco Umbrella ءالمع نم ديدعلا ديفتسي .2024 ماع يف Umbrella لوجتملا ليمعلاو
 برقأ يف ليحرتلا ءدبل كعيجشت متيو ،نمآلا Cisco ليمع ىلإ ليحرتلا نم لعفلاب
 فراعملا ةدعاق ةلاقم يف ديزملا أرقا .لضفأ لاوجت ةبرجت ىلع لوصحلل نكمم تقو
؟Umbrella ةيطمنلا ةدحولا مادختساب Cisco Secure Client تيبثت يننكمي فيك :هذه

ةماع ةرظن

 اتلك يف ،كلذ عمو .IP نيوانعو تالاجملا نم الك ةلظملا ةيجراخلا Cisco تالاجم ةمئاق لبقت
 ىلإ ادانتسا طقف ءانثتسالا رارق قيبطت ةيطمنلا CSC SWG ةدحول نكمي ،نيتلاحلا
.IP ناونع

 رورم ةكرح فيرعتل ةيطمنلا SWG ةدحو اهمدختست يتلا ةيلآلا نوكت ،لاع ىوتسم ىلع
 :يلي امك ةيجراخلا تالاجملا ةمئاق يف تالاجملا ىلإ تانايبلا

 تايلمع ديدحتل ليمعلا زاهج نم DNS ثحب تايلمع ةبقارمب SWG ةيطمنلا ةدحولا موقت
ةيجراخلا تالاجملا ةمئاق يف تالاجملا نع ثحبلا

•

https://docs.umbrella.com/umbrella-user-guide/docs/secure-client-domain-management
https://docs.umbrella.com/umbrella-user-guide/docs/secure-client-domain-management
https://docs.umbrella.com/umbrella-user-guide/docs/secure-client-domain-management


•ةيلحم DNS تقؤم نيزخت ةركاذ ىلإ اهل ةقباطملا IP نيوانعو تالاجملا هذه ةفاضإ متت
 لاجم لثامي IP ىلإ ةهجوم رورم ةكرح يأ ىلع SWG زواجتب رارقلا قيبطت كلذ دعب متيو
 لاجملا ىلإ رارقلا دنتسي ال .يلحملا DNS تقؤملا نيزختلا ةركاذ نمض يجراخ
.HTTP بلط نمض مدختسملا

•

؟ةقيرطلا هذهب لمعت اذامل

 ىلع طقف يوتحت اهنإف ،وحنلا اذه ىلع ،Layer4/3 ةقبطلا يف ةيطمنلا CSC SWG ةدحو لمعت
 تاعومجم 5 وذ لاصتالا ليصافت نزخت يتلا TCP/IP سوؤر يف ةيؤر ةيناكمإ
(DestinationIP:Port، SourceIP:Port and Protocol) ةكرح زواجت دعاوق سيسأت اهنكمي يتلاو 
.اهب ةصاخلا رورملا

 ةمجرتل ةقيرط CSC SWG بلطتي ،لاجملا ىلإ ةدنتسملا تازواجتلل ةبسنلاب ،كلذل
 تانايبلا رورم ةكرحل اهتقباطم كلذ دعب نكمي يتلاو IP نيوانع ىلإ ةمئاقلا يف تالاجملا
 ثحب تايلمع نم DNS ل تقؤملا نيزختلا ةركاذ ءاشنإب موقت ،ةياغلا هذهل .ليمعلا زاهج ىلع
DNS ل تقؤملا نيزختلا ةركاذ موقت ،ليمعلا نم اهلاسرإ مت يتلا DNS ناونع درسب IP 
ةيجراخلا تالاجملا ةمئاق يف ةدوجوملا تالاجملل قباطملا

 اهضارتعا مت يتلا تانايبلا رورم ةكرح ىلع SWG زواجتب رارقلا قيبطت كلذ دعب متي
.هذه IP نيوانع ىلإ ةهجوملا (80/443 يضارتفا لكشب)

؟اذه ينمهي اذامل

:اذه اهببسي دق يتلا ةكرتشملا اياضقلا نم ددع كانهو

 ةكرح زواجت اضيأ متي ،IP ىلع فاطملا ةياهن يف دمتعي فافتلالا رارق نأ ضارتفاب
 نأ هنع جتني امم ،Cisco Umbrella نم IP هسفن لا يف كرتشت يتلا ىرخألا تالاجملا رورم
 ةسايس هيدل سيلو ةرشابم ليمعلا نم عقوتم ريغ رورم ةكرح ليجست ليمعلا بقاري
SWG طاشنلا نع ثحبلا يف ةرهاظ وأ ةقبطم.

1. 

 وه امك) لاجملل DNS نع ثحبلا ةيؤر نم ببس يأل ةيطمنلا SWG ةدحو نكمتت مل اذإ
 ةركاذ ىلإ IP ةفاضإ متت نلف ،(لاجملل يلحم فيضم لاخدإ كانه ،كلذ يف لاحلا
 ىلإ عقوتم ريغ لكشب تانايبلا رورم ةكرح لاسرإ متي يلاتلابو ،تقؤملا نيزختلا
SWG.

2. 



 ثحب ءارجإ مت اذإ .طقف UDP DNS ثحب تايلمع KDF ليغشت جمانرب بقاري :ةظحالم
DNS ربع TCP ةفاضإ متت نلف ،ببس يأل IP متي نلو تقؤملا نيزختلا ةركاذ ىلإ 
.Cisco نم ءاطخألا نع ثحبلا يف اذه رشن متي .يجراخلا لاجملا قيبطت

https://tools.cisco.com/bugsearch/bug/CSCwe48679
https://tools.cisco.com/bugsearch/bug/CSCwe48679


 ىلإ لقتنت يتلا SWG ةدحول ةيجراخلا تالاجملا عم ةلكشم انحلصأ دقل :ةظحالم

Umbrella لح دنع DNS ربع TCP (CSCwe48679 
) (Windows و MacOS) يف Cisco Secure Client 5.1.4.74 (MR4)

https://tools.cisco.com/bugsearch/bug/CSCwe48679


؟اهحالصإو ةيلمعلا هذه ءاطخأ فاشكتسأ يننكمي فيك

 ىلإ تالاخدإ ةفاضإو ،DNS ثحب تايلمع بقارت يتلا ةيطمنلا SWG ةدحو ةيلمع عابتا نكمي
 يف IPs ل ةهجوملا رورملا ةكرح ىلع فافتلالا ةيلمع قيبطتو ،DNS ل تقؤملا نيزختلا ةركاذ
 ةرتفل طقف هنيكمت نكميو احاتم KDF ليجست نوكي نأ كلذ بلطتي .KDF تالجس
.تالجسلا عاستا ببسب اهحالصإو ءاطخألا فاشكتسأ ءانثأ ةريصق

KDF لجس تالخدم لاثم

:DNS ل تقؤملا نيزختلا ةركاذ ىلإ هتفاضإ متت لاجم نع DNS ثحب

 

00000283 11.60169029 acsock 11:34:57.9474385 (CDnsCachePluginImp::notify_recv): acquired safe buffer for DNS payload of size 126  
00000284 11.60171318 acsock 11:34:57.9474385 (CDnsCacheMgr::AddResponseToCache): add to cache (www.club386.com, type=1, server=192.168.1.1, 3 addresses, TTL=300) - currently 41 entries  
00000285 11.60171986 acsock 11:34:57.9474385 (CDnsCacheMgr::addToCacheByAddr): Added entry to cache by address (172.67.68.109, id = 83). Current count: 83  
00000286 11.60172462 acsock 11:34:57.9474385 (CDnsCacheMgr::addToCacheByAddr): Added entry to cache by address (104.26.6.122, id = 84). Current count: 84  
00000287 11.60172939 acsock 11:34:57.9474385 (CDnsCacheMgr::addToCacheByAddr): Added entry to cache by address (104.26.7.122, id = 85). Current count: 85  
00000288 11.60173225 acsock 11:34:57.9474385 (CDnsCacheMgr::addToCache): Added entry (www.club386.com, id = 42). Current count: 42  
00000289 11.60173607 acsock 11:34:57.9474385 (CDnsCacheMgr::AddResponseToCache): add to cache (www.club386.com - 1 - 192.168.1.1) - complete, stats/listing next 

 

 ربع لسري بلطلا ،ةيجراخلا تالاجملا ةمئاق ىلع سيل لاجملا ،HTTPS لاصتا ةظحالم تمت
SWG:

 

00000840 10.69207287 acsock 12:13:50.0741618 (CNvmPlugin::notify_bind): called  
00000841 10.69207764 acsock 12:13:50.0741618 (CNvmPlugin::notify_bind): nvm: cookie 0x0000000000000000: laddr 127.0.0.1, lport 61844  
00000842 10.69208336 acsock 12:13:50.0741618 (CSocketScanSafePluginImp::notify_bind): websec cookie FFFFD30F9EEC71B0: lsockaddr [127.0.0.1]:61844  
00000843 10.69208908 acsock 12:13:50.0741618 (COpenDnsPluginImp::notify_bind): opendns cookie FFFFD30F9EEC75A0: lsockaddr [127.0.0.1]:61844  
00000844 10.69209576 acsock 12:13:50.0741618 (CNvmPlugin::notify_send): nvm: cookie 0000000000000000: paddr 127.0.0.1, pport 5002  
00000845 10.69211483 acsock 12:13:50.0741618 (CDnsCacheMgr::GetAllDomainNamesByIpAddr): lookupAll by address 104.26.8.109: found domain name www.ipchicken.com  
00000846 10.69221306 acsock 12:13:50.0741618 (CSocketMultiplexor::notify_stream_v4): recv: protocol 6, laddr 127.0.0.1, lport 5002, paddr 127.0.0.1, pport 61844  
00000847 10.69222069 acsock 12:13:50.0741618 (CNvmPlugin::notify_recv): nvm: cookie 0000000000000000: paddr 127.0.0.1, pport 61844 

 

 ءارجإ قيبطت مت ،تقؤملا نيزختلا ةركاذ يف دوجوم IP ل لاخدإ ،HTTPS لاصتا ةظحالم مت
:زواجت

 

00003163 9.63360023 acsock 15:33:48.7197706 (CNvmPlugin::notify_bind): called  
00003164 9.63360405 acsock 15:33:48.7197706 (CNvmPlugin::notify_bind): nvm: cookie 0x0000000000000000: laddr 0.0.0.0, lport 58301  
00003165 9.63360882 acsock 15:33:48.7197706 (CSocketScanSafePluginImp::notify_bind): websec cookie FFFF8C02C8FAF590: lsockaddr [0.0.0.0]:58301  
00003166 9.63361359 acsock 15:33:48.7197706 (COpenDnsPluginImp::notify_bind): opendns cookie FFFF8C02C8FAF9F0: lsockaddr [0.0.0.0]:58301  
00003167 9.63364792 acsock 15:33:48.7197706 (CNvmPlugin::notify_connect): called  
00003168 9.63365269 acsock 15:33:48.7197706 (CNvmPlugin::notify_connect): nvm: cookie 0x0000000000000000: paddr 13.225.78.31, pport 443  
00003169 9.63366127 acsock 15:33:48.7197706 (CSocketScanSafePluginImp::notify_connect): websec cookie FFFF8C02C8FAF590: lsockaddr [0.0.0.0]:58301, psockadd [13.225.78.31]:443, pid 6404, proto 6  
00003170 9.63367081 acsock 15:33:48.7197706 (CDnsCacheMgr::GetAllDomainNamesByIpAddr): lookupAll by address 13.225.78.31: found domain name api.mxtoolbox.com  
00003171 9.63367558 acsock 15:33:48.7197706 (CDnsCacheMgr::GetAllDomainNamesByIpAddr): lookupAll by address 13.225.78.31: found domain name mxtoolbox.com  
00003172 9.63370323 acsock 15:33:48.7197706 (CSocketScanSafePluginImp::getFQDN_check_domain_exception): Pattern match found (domain name api.mxtoolbox.com, exception *.mxtoolbox.com)  
00003173 9.63370800 acsock 15:33:48.7197706 (CSocketScanSafePluginImp::evaluate_rules): domain name found so don't redirect  
00003174 9.63371372 acsock 15:33:48.7197706 (CSocketScanSafePluginImp::notify_connect): cookie FFFF8C02C8FAF590: no redirect, no match, pport 443, pid 6404 



 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


