
 هقيبطت متي جهن يأ ءاطخأ فاشكتسأ
اهحالصإو SWG ليكول

تايوتحملا
ةمدقملا

ةماع ةرظن

SWG ىلإ لصت يتلا رورملا ةكرح ديكأت

بيو جهن ديدحت

اهحالصإو ءاطخألا فاشكتسال ةيساسألا ةيلمعلا

ةمدقملا

 SWG ليكول اهقيبطت متي يتلا ةسايسلا ءاطخأ فاشكتسأ ةيفيك دنتسملا اذه حضوي
.اهحالصإو

  

ةماع ةرظن

 نامألل Umbrella قيبطت ةيفيك ىلع دعاوقلا نييعت كنكمي ،بيولا تاسايس لالخ نم
 لوؤسم ةلاقملا هذه دعاست .كتايوهب ةصاخلا بيو رورم ةكرح ىلع لوصولا يف مكحتلاو
Umbrella:

•Umbrella ب ةصاخلا (SWG) ةنمآلا بيولا ةرابع ىلإ بيولا رورم ةكرح هيجوت ديكأت
•ةنيعم ةيوهل قبطملا بيو جهن فيرعت
•اهحالصإو ةيساسألا بيولا ةسايس ءاطخأ فاشكتسأ ءارجإ

SWG ىلإ لصت يتلا رورملا ةكرح ديكأت

 155.190.0.0/16 وأ 146.112.0.0/16 لا نمض عقي ناونع ماعلا SWG لا ىلإ رورم ةكرح تلسرأ نإ
.SWG ىلإ لصت رورملا ةكرح تناك اذإ ام رابتخالا اذه ددحي .ىدم

https://www.whatismyip.com

https://myipv4.p1.opendns.com/get_my_ip

 نمض يجراخلا IP ناونع عقي
 وأ 155.190.0.0/16 وأ 146.112.0.0/16
151.186.0.0/16

https://www.toolsvoid.com/proxy-test  لاصتا ىلع ليكو مداوخ يأ لوح تامولعم
كب صاخلا تنرتنإلا

http://httpbin.org .ةطيسب HTTP بلطو ةباجتسإ ةمدخ

https://www.whatismyip.com/
https://myipv4.p1.opendns.com/get_my_ip
https://www.toolsvoid.com/proxy-test/
http://httpbin.org/


 جارخإ لصأ نع ثحبلاو GET بلط ليغشت
JSON

 نمض SSL تاداهش ةلسلس ضرع
بيولا ضرعتسم

بيو جهن ديدحت

 بيو ضرعتسم حتف ىلإ لوؤسملا جاتحي ،ةنيعم ةيوه ةيوهلا قباطت يذلا بيو جهن ةفرعمل
:اذه ءاطخألا حيحصت طابترإ ىلإ لاقتنالاو ليمعلا زاهج ىلع

 

https://policy-debug.checkumbrella.com/

 

  :يلاتلا لاثملل اهباشم جتانلا ودبي
<orgID> ديرف ةسسؤم فرعم وه 
ديرف جهن فرعم وه <ةمزحلا فرعم>

 
<#root>
https://dashboard.umbrella.com/o/ 

 

 

        

 

 

       /#/configuration/policy/ 

 

 

         

 

 

 

 

https://policy-debug.checkumbrella.com/
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 مهدشري طابترالا قوف رقنلا نإف ،Umbrella تامولعم ةحول ىلإ لوؤسملا لوخد ليجست مت اذإ
.(1215094 ةمزحلا) "webPolicy" قيبطت ىرن ،هاندأ ةشاشلا ةطقل يف .قبطملا بيو جهن ىلإ
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اهحالصإو ءاطخألا فاشكتسال ةيساسألا ةيلمعلا

•SWG ىلإ رورملا ةكرح هيجوت نم دكأت
 :ىلع عالطالا ىجري .ةعقوتملا ةيوهلا ىلع بيو جهن قيبطت نم دكأت
https://docs.umbrella.com/umbrella-user-guide/docs/manage-web-policies

•

 تالاجملا ةمئاق يف اجردم لاجملا ناك اذإ امم ققحتف ،SWG ىطختي لاجملا ناك اذإ
لاجملا ةرادإ < نيوكتلا < رشنلا تايلمع نمض دوجوم .تامولعملا ةحولل ةيجراخلا

•

:يلي ام ريفوت ىجريف ،معد ةلاح ءاشنإب موقت تنك اذإ

•ءاطخألا حيحصت طابترإ نم ةخسن
•بيو جهنو ةعقوتملا ةيوهلا
•Tunnel وأ AnyConnect ةيطمنلا SWG ةدحو ،PAC فلم :SWG ب لاصتالا ةقيرط

https://docs.umbrella.com/umbrella-user-guide/docs/manage-web-policies


 ةسايس ديدحتل nslookup-q=txt debug.opendns.com رمألا مادختسإ نكمي ال :ةظحالم
SWG ةسايس ديدحت ىلع طقف رصتقيو DNS.



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


