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.EICAR مادختساب تافلملا صحف رابتخإ ةيفيك دنتسملا اذه حضوي

ةماع ةرظن

 مادختساب ال مأ ةنكمم "تافلملا صحف" ةزيم تناك اذإ ام رابتخإ دنع ،يلاحلا تقولا يف
 وأ "SSL ريفشت كف" نيكمت دنع افلتخم اكولس ىرتس ،eicar.org رابتخالا ليزنت تافلم
 كف نيكمت مت اذإ eicar.org ىلع تاليزنت AV طقف Umbrella File Inspection .هليطعت
  .SSL ريفشت

EICAR ل فشكلا ةيلمع مهف

.SSL ريفشت كف نيكمت ءاجرلا ،eicar.org رظح نيكمتل

https://support.opendns.com/hc/en-us/articles/229884068
https://support.opendns.com/hc/en-us/articles/229884068


 نيكمت متي مل اذإ .HTTP ربع عقوملا ةرايز دنع ىتح SSL ريفشت كف مزلي :ةظحالم
 ربع تانايبلا رورم ةكرح مدخت يتلا تالاجملا ليكولا زواجتي ،كيدل SSL ريفشت كف
HTTPS.

• .DNS ةقبط يف ليكولا ىلإ لاجم لاسرإ نأشب ارارق Umbrella Intelligent Proxy ذختي
 اعضاخ لاجملا نوكي امدنع هنأ ينعي ام وهو ،HTTP/HTTPS لاصتا لبق DNS بلط ثدحي
.ليكو نم ةنوكم ماودلا ىلع HTTPSو HTTP رورم ةكرح نوكت ،ليكولل

•

 يه ىلوألا ةوطخلا نإف ،يكذلا ليكولا ىلإ HTTP/HTTPS تانايب رورم ةكرح لصت امدنع
 .مدختسملا فيرعتل هيجوتلا ةداعإ

•

 فرعتلا نم نكمتن ال دق هنأ ينعي امم ،SSL ريفشت كف نود هذه هيجوتلا ةداعإ نكمي ال
.(نيلوجتملا نيمدختسملا لثم) تاهويرانيسلا ضعب يف نيمدختسملا ىلع حيحص لكشب

 لثم) ليكولا تالاجم Umbrella مدختست ال ،HTTPS تابلط رسك نم نيمدختسملا ءالؤه عنمل
eicar.org) رورم ةكرح نم الك مدخت يتلا HTTP/HTTPS ريفشت كف نيكمت متي مل ام SSL.

...ةصالخلا يف



 رذجلا قدصملا عجرملا تيبثتب ةدشب يصون ،ةزيملا نم ةيلاعفو نامأ لضفأ ىلع لوصحلل
 ديزيو eicar.org ىلع رابتخالا تافلم رظحب حمسي اذهو .SSL ريفشت كف نيكمتو Cisco نم
.يكذلا ليكولا لالخ نم تافلملا صحفل عضخت يتلا تالاجملا ددع نم

 :عقوتملا كولسلل صخلم يلي اميف

SSL ريفشت كف ليغشت فاقيإ
 متي ال .https://www.eicar.org/download/eicar.com ىلع Eicar.org عقاوم رظح متي مل
.لطعم SSL ريفشت كف نأل قالطإلا ىلع ةطاسبب لاجملا ليكو

○

 :تالاجم يأ فيضتسي يذلا انب صاخلا رابتخالا عقوم رظح مت
http://proxy.opendnstest.com/download/eicar.com

○

•

SSL ريفشت كف ليغشت
 نم لك ىلع ةيجسفنبلا قوف ةعشألاب صحفلا ةطساوب EICAR رظح مت
http://www.eicar.org/download/eicar.com وhttps://www.eicar.org/download/eicar.com

○

•

https://docs.umbrella.com/deployment-umbrella/docs/rebrand-cisco-certificate-import-information
https://docs.umbrella.com/deployment-umbrella/docs/rebrand-cisco-certificate-import-information
https://docs.umbrella.com/deployment-umbrella/docs/rebrand-cisco-certificate-import-information
https://www.eicar.org/download/eicar.com
http://proxy.opendnstest.com/download/eicar.com
http://www.eicar.org/download/eicar.com
https://www.eicar.org/download/eicar.com


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


