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Umbrella SWG عم قفاوتلا

ىرخألا تاداهشلا تيبثت تاقيبطت

ةمدقملا

.Cisco Umbrella يف ماعلا حاتفملا ةماعدو ةداهشلا تيبثت دنتسملا اذه فصي

ةيساسألا تابلطتملا

تابلطتملا

.دنتسملا اذهل ةصاخ تابلطتم دجوت ال

ةمدختسملا تانوكملا

.Cisco Umbrella ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةماع ةرظن

 مداوخ دض لاحتنالا ةمواقمب تاقيبطتلل حمست تنرتنإ نامأ ةيلآ وه تاداهشلا تيبثت
HTTPS نم كلذب موقي وهو .ىرخأ ةقيرطب ةيلايتحا وأ ةرداص ريغ ةيمقر تاداهش مادختساب 
 ةديحولا حيتافملا نوكت نأ نكمي يتلاو ،ةماعلا حيتافملا نم ةددحم ةعومجمب مداخ نارقإ لالخ
:تاداهشلا تيبثتل نابولسأ كانه .مداخلا كلذب تالاصتالل ةقوثوملا

 ةداهشلا تيبثت ليغشتل نآلا ةميدق ةيلآ وه (PKP RFC7469) ماعلا حاتفملا تيبثت
 مادختساب ضرعتسملا ىلإ ةتبثملا تاداهشلا لاسرإ متي .بيولا تاضرعتسم يف
.HTTP سوؤر

•

• اتباث ازيمرت قيبطتلا زيمرت هيف متي يذلا ناكملا وه ةتباثلا تاداهشلا تيبثت



 حطس تاقيبطت ضعب مدختست .ةنيعم تاداهش عجارم وأ تاداهش عقوتيل
.نامألا نم ديزمل ةتباث تاداهش تيبثت ةيلآ ةلومحملا ةزهجألا/بتكملا

 ماعلا حاتفملا نإف ،Umbrella ةطساوب ليكو نم ةنوكم هذه بيولا تاقيبطت نوكت امدنع
 .HTTPS لاصتا قالغإب قيبطتلا مايق يف ببستي امم قباطتي ال Umbrella هرفوت يذلا
 ةزهجألا/بتكملا حطس تاقيبطت ىلع طقف ماع لكشب تاداهشلا تيبثت ةيلمع قبطنت
.ةثيدحلا بيولا تاضرعتسم ةطساوب PKP معد ةلازإل ارظن ةلومحملا

Umbrella SWG عم قفاوتلا

 
 تاداهشلا تيبثت لكاشم لحل SSL ريفشت كف نم ةفورعملا URL نيوانع Umbrella زواجتت
 ءالمع عيمجل ماع لكشب اهزواجت مت يتلا تاقيبطتلا 1 لودجلا نمضتي .ةنيعم فورظ يف
Umbrella. تيبثت مدختست اهنأ فورعملا نم ناك ىرخأ تاقيبطت اضيأ 1 لودجلا نمضتيو 
 رظنلا كنكميف ،تاقيبطتلا هذه نم يأ مدختست تنك اذإ .ةباتكلا وأ تقولا يف تاداهشلا
 صحف نم قيبطتلا زواجتل ،ةحضوملا بابسألل ،اقحال ةحضوملا بيلاسألا مادختسإ يف
HTTPS. 1 لودجلا اهيطغي يتلا تاقيبطتلا تامدخل ليصافتلا نم ديزملا 2 لودجلا رفوي. 

ىرخألا تاداهشلا تيبثت تاقيبطت

 
 ةداهشلا تيبثت لكاشم لحل (ةسايس لكل) ليمع لك ساسأ ىلع تاقيبطتلا زواجت نكمي
 تاءانثتسالا هذه ذيفنت نكميو .Umbrella ل يئاقتنالا ريفشتلا كف ةزيم مادختساب
 ةبتكم Umbrella SWG نمضتت ؛ةئفلا وأ قيبطتلا مسا وأ لاجملا ىلإ ادانتسا ةلوهسب
.انتاقيبطت تانايب ةدعاق يف تاقيبطتلا نم ةريبك

 ةفاضإ .تامولعملا ةينقت لوؤسم قتاع ىلع قيبطتلا زواجت رارق عقي تالاحلا مظعم يفو
 .بيولا ىوتحمل تافلملا/نامألا صحف عنمت اهنأل نامأ ةضياقم وه ريفشتلا كف ءانثتسإ
 تناك اذإ ،لاثملا ليبس ىلع .لمعلا تاجايتحاو قيبطتلا عون ىلع دمتعي يدرف رارق اذه
 رايتخإ لوؤسملل نكميف ،يبتكم/لومحم قيبطت ىلع طقف رثؤت ةداهشلا تيبثت ةلكشم
 ةبلاطم كلذ نم الدب لضفي وأ لمعي ةلومحملا ةزهجألا قيبطت لعجل ءانثتسإ ةفاضإ
.قيبطتلاب صاخلا بيو رادصإ مادختساب نيمدختسملا

 يأ بلطتي الو Umbrella ءالمعل ماع ىوتسم ىلع اهزواجت متي يتلا تاقيبطتلا نم لودج اذه
 ةطساوب هزواجت متي الو ريرقتلا اذه ةباتك تقو ةداهشلا ةماعد مادختسإ هنع فرعي وأ ءارجإ
Umbrella لكشب اهزواجت متي ال يتلا تاقيبطتلا مدختست تنك اذإ .يضارتفا لكشب 
 زواجتل ،ةحضوملا بابسألل ،هالعأ ةحضوملا بيلاسألا مادختسإ كنكميف ،يضارتفا
.HTTPS صحف نم قيبطتلا

تاداهشلا تيبثت مدختست نأ نكمي يتلا تاقيبطتلا - 1 لودجلا

 قيبطتلا مسا  Cisco Umbrella ةيطغت

  Adobe تامدخ  ءالمعل يملاع ىوتسم ىلع اهزواجت متي
ةلظملا

https://docs.umbrella.com/umbrella-user-guide/docs/manage-selective-decryption


 بنبريإ  قيبطتلا يف مكحتلا ةطساوب موعدم

 اسكيلأ نوزامأ  قيبطتلا يف مكحتلا ةطساوب موعدم

 فيارد نوزامأ  قيبطتلا يف مكحتلا ةطساوب موعدم

لدنيك نوزامأ  قيبطتلا يف مكحتلا ةطساوب موعدم

نوزامأ لمع تاحاسم  قيبطتلا يف مكحتلا ةطساوب موعدم

 ةعس  ءالمعل يملاع ىوتسم ىلع اهزواجت متي
 ةلظملا

App Dynamics   ءالمعل يملاع ىوتسم ىلع اهزواجت متي
 ةلظملا

مليس يآ لبآ  قيبطتلا يف مكحتلا ةطساوب موعدم

لبأ ديرب  قيبطتلا يف مكحتلا ةطساوب موعدم

 ديزم ىلع لوصحلل 2 لودجلا عجار) Apple تامدخ
(ليصافتلا نم

 ءالمعل يملاع ىوتسم ىلع اهزواجت متي
 ةلظملا

 ديزم ىلع لوصحلل 2 لودجلا عجار) Cisco تامدخ
(ليصافتلا نم

 ءالمعل يملاع ىوتسم ىلع اهزواجت متي
 ةلظملا

Citrix لمع ةحاسم  قيبطتلا يف مكحتلا ةطساوب موعدم

 تارشح  ءالمعل يملاع ىوتسم ىلع اهزواجت متي
 ةلظملا

يعامجلا بارضإلا رقص  قيبطتلا يف مكحتلا ةطساوب موعدم

Diligent.com  قيبطتلا يف مكحتلا ةطساوب موعدم

 قيرفتلا ةثداحم ءالمعل يملاع ىوتسم ىلع اهزواجت متي



 ةلظملا

DocuSign ةيقافتإ ةباحس  قيبطتلا يف مكحتلا ةطساوب موعدم

 تالفإلا عبرم  قيبطتلا يف مكحتلا ةطساوب موعدم

ةيفوردلا ةباحسلل يطايتحالا خسنلا  قيبطتلا يف مكحتلا ةطساوب موعدم

Egnyte لاصتا  قيبطتلا يف مكحتلا ةطساوب موعدم

 تونرفيإ  قيبطتلا يف مكحتلا ةطساوب موعدم

 رجنسام كوب سيف  قيبطتلا يف مكحتلا ةطساوب موعدم

 كوب سيف  قيبطتلا يف مكحتلا ةطساوب موعدم

 ينورتكلإلا فلملا ديرب  قيبطتلا يف مكحتلا ةطساوب موعدم

 ريوكسروف  قيبطتلا يف مكحتلا ةطساوب موعدم

 يفيغ  ءالمعل يملاع ىوتسم ىلع اهزواجت متي
 ةلظملا

GitHub   قيبطتلا يف مكحتلا ةطساوب موعدم

 فيارد لجوج  قيبطتلا يف مكحتلا ةطساوب موعدم

يالب لجوج رجتم  قيبطتلا يف مكحتلا ةطساوب موعدم

 نم ديزمل 2 لودجلا عجار) Google تامدخ
(ليصافتلا

 ءالمعل يملاع ىوتسم ىلع اهزواجت متي
 ةلظملا

Google لمع ةحاسم قيبطتلا يف مكحتلا ةطساوب موعدم

GoToMeeting   قيبطتلا يف مكحتلا ةطساوب موعدم



ةيلاع ةنيكام  قيبطتلا يف مكحتلا ةطساوب موعدم

 مارغتسنإ  قيبطتلا يف مكحتلا ةطساوب موعدم

LogMein Pro  قيبطتلا يف مكحتلا ةطساوب موعدم

Microsoft Defender ةياهنلا ةطقنل  قيبطتلا يف مكحتلا ةطساوب موعدم

Microsoft Intune  قيبطتلا يف مكحتلا ةطساوب موعدم

 ىلع لوصحلل 2 لودجلا عجار) Microsoft تامدخ
(ليصافتلا نم ديزم

 ءالمعل يملاع ىوتسم ىلع اهزواجت متي
ةلظملا

Microsoft Xbox Live   قيبطتلا يف مكحتلا ةطساوب موعدم

 سكيلفتن  قيبطتلا يف مكحتلا ةطساوب موعدم

 فيارد نبوأ  قيبطتلا يف مكحتلا ةطساوب موعدم

 لاب ياب  قيبطتلا يف مكحتلا ةطساوب موعدم

PingOne Identity  قيبطتلا يف مكحتلا ةطساوب موعدم

 يباحسلا صارقألا كرحم / لماحلا ةحاسم تامدخ  ءالمعل يملاع ىوتسم ىلع اهزواجت متي
 ةلظملا

Salesforce CRM  قيبطتلا يف مكحتلا ةطساوب موعدم

 ةعطق  ءالمعل يملاع ىوتسم ىلع اهزواجت متي
 ةلظملا

ةراشإلا ةصنم  قيبطتلا يف مكحتلا ةطساوب موعدم

Skype for Business  قيبطتلا يف مكحتلا ةطساوب موعدم

 تاش بانس  قيبطتلا يف مكحتلا ةطساوب موعدم



 ةيتوص ةباحس  قيبطتلا يف مكحتلا ةطساوب موعدم

 كوأ رديبس  قيبطتلا يف مكحتلا ةطساوب موعدم

 يفيتوبس  قيبطتلا يف مكحتلا ةطساوب موعدم

 TeamViewer جمانرب  قيبطتلا يف مكحتلا ةطساوب موعدم

كوت كيت  قيبطتلا يف مكحتلا ةطساوب موعدم

 تسيئودوت  قيبطتلا يف مكحتلا ةطساوب موعدم

 رتيوت  قيبطتلا يف مكحتلا ةطساوب موعدم

 ويميف  قيبطتلا يف مكحتلا ةطساوب موعدم

لمعلا مويل يساسألا ىوتحملا ريدم  قيبطتلا يف مكحتلا ةطساوب موعدم

  تاعامتجالا ريغصت/ريبكت  ءالمعل يملاع ىوتسم ىلع اهزواجت متي
ةلظملا

1 لودجلا يف حضوم وه امك ماع لكشب اهزواجت مت يتلا تامدخلاليصافت - 2 لودجلا

لبأ تامدخ
•لبأ ىدل ةديقملا ةباوبلا صحف
•App Store و Apple iTunes قيبطت
•Apple تاصنمل ةيفاضإ تامدخ

Cisco Services

•OpenDNS و Cisco Umbrella تامدخ
Cisco Webex و Webex Teams•
Cisco Cloud Email Security WebUI•
•AMP Endpoint ةمدخ
•2FA يئانثلا نامألا

لجوج تامدخ
•ستواجناه لجوج
•بيولا ىلع لجوج لئاسر
•Google لمع تاطحمل ةيفاضإ تامدخ



Microsoft تامدخ

•Microsoft ةكبش لاصتا ةلاح رشؤم
Windows Update•
•Windows ةمجرت ةمدخ
 / Microsoft ل ةيفاضإلا ةيساسألا ليغشتلا ةمظنأ تامدخ
Windows

•

 ةعباتلا ريغ تاقيبطتلا ءاطخأ فاشكتسأ ةعجارم ىجري ،ةدعاسملا نم ديزم ىلع لوصحلل
 ةمئاق ةفاضإل تابلطلا يف رظنلا نكمي .Umbrella معدب لاصتالا وأ اهحالصإو ضرعتسملل
.ةسدنهلا قيرف لبق نم اهتعجارم دعب ةلماش

https://docs.umbrella.com/deployment-umbrella/docs/open-a-ticket-with-umbrella-support
https://docs.umbrella.com/deployment-umbrella/docs/open-a-ticket-with-umbrella-support


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


