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تابلطتملا

ةمدختسملا تانوكملا

ةماع ةرظن

: FMC مكحتلا ةدحو نم اهليزنتو AnyConnect Umbrella ةيطمنلا ةدحولا تيبثت

(ثدحأ رادصإ وأ FMC 7. 0 رفوت مزلي) VPN ةكبشل ةيلحملا ةقداصملا :يرايتخا

ةيفاضإ تامولعم

ةمدقملا

 مادختساب AnyConnect Umbrella Roaming Security نامأ ةدحو رشن ةيفيك دنتسملا اذه حضوي
.Cisco نم (FMC) ةيامحلا رادج ةرادإ مكحت ةدحو

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•Cisco Umbrella تامولعم ةحول ىلإ لوصولا
 ارظن ،ثدحأ رادصإ وأ 6.7 رادصإلا ،Cisco نم (FMC) ةيامحلا رادج ةرادإ مكحت ةدحو ىلإ لوصولا
 تارادصإلل ةبسنلاب .ةيفاضإلا AnyConnect تادحول معدلا فيضي رادصإلا اذه نأل
 ىلإ عوجرلا كنكمي ،ةيطمنلا ةدحولا رشنل FlexConfig مادختسإ نكمي ،6.7 نم مدقألا
.ليصافت ىلع لوصحلل Cisco قئاثو

•

•(orgInfo.json) ةيطمنلا AnyConnect Umbrella ةدحو فيرعت فلم
•FMC/FTD ىلع لعفلاب لاعفو لماك AnyConnect VPN نيوكت

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

•AnyConnect Umbrella Roaming Security Module نامأ ةدحو
•ثدحألا وأ 6.7 تارادصإلل Cisco نم (FMC) ةيامحلا رادج ةرادإ مكحت ةدحو

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

https://www.cisco.com/c/en/us/td/docs/security/firepower/config_examples/advanced-anyconnect-ftd-fmc/advanced-anyconnect-vpn-ftd-fmc.html#Cisco_Task_in_List_GUI.dita_12b746da-3ace-4ba0-91b0-a56e78e36ac3
https://www.cisco.com/c/en/us/td/docs/security/firepower/config_examples/advanced-anyconnect-ftd-fmc/advanced-anyconnect-vpn-ftd-fmc.html#Cisco_Task_in_List_GUI.dita_12b746da-3ace-4ba0-91b0-a56e78e36ac3


ةماع ةرظن

 .2023 يف Cisco AnyConnect ل يضارتفالا رمعلا ةياهن نع Cisco تنلعأ :ةظحالم
 ناسين/ليربأ 2 يف Umbrella Roaming Client ل يضارتفالا رمعلا ةياهن Cisco تنلعأ
 ءالمع نم ديدعلا ديفتسي .2025 ناسين/ليربأ 2 وه معدلل خيرات رخآ ناكو ،2024
Cisco Umbrella ليمع ىلإ ليحرتلا نم لعفلاب Cisco ءدبل كعيجشت متيو ،نمآلا 
 يف ديزملا أرقا .لضفأ لاوجت ةبرجت ىلع لوصحلل نكمم تقو برقأ يف ليحرتلا
 مادختساب Cisco Secure Client تيبثت يننكمي فيك :هذه فراعملا ةدعاق ةلاقم
؟Umbrella ةيطمنلا ةدحولا

 نم AnyConnect Umbrella Roaming Security نامأ ةدحو ريفوت تاوطخ اذه نيوكتلا ليلد يطغي
.ثدحألا وأ 6.7 تارادصإلل Cisco نم (FMC) ةيامحلا رادج ةرادإ مكحت ةدحو لالخ

 نم اهليزنتو AnyConnect Umbrella ةيطمنلا ةدحولا تيبثت
: FMC مكحتلا ةدحو



 FMC نم ةيطمنلا AnyConnect Umbrella ةدحو ليزنت/تيبثت نيكمتل ةيلاتلا تاوطخلا لمكأ
:

:تانئاكلا ةرادإ < تانئاكلا ىلإ لقتنا .1

8178144512532

 فلمل مسا نييعتب مق .AnyConnect فلم ةفاضإ < AnyConnect فلم < VPN ىلإ لقتنا .2
.(ايلحم ماهلا) فيرعتلا

•.Cisco Umbrella تامولعم ةحول نم هليزنت مت يذلا JSON نع اثحب ضرعتسا
•.ظفح مث Umbrella Roaming Security Profile نامأ فيرعت فلم ددح ،فلملا عون تحت

8178144531860

 Umbrella رشنل همدختست يذلا ةعومجملا جهن ددح مث ،ةعومجملا جهن ددح ،لوصولا درجمب .3
("Umbrella_GP" ةلاحلا هذه يف):



8178147609492

.ليمعلا ةدحو ةفاضإ < ليمعلا تادحو < AnyConnect ددح .4

 فيرعتلا فلم ليزنتل فيرعت فلم مث ،Umbrella Roaming Client ددح ،ليمعلا ةدحو تحت
.2 ةوطخلا نمض هانددح يذلا

•

 نيذلا نيمدختسملل نكمي ثيحب ددحم ةنكمملا ةيطمنلا ةدحولا ليزنت نأ نم دكأت
.ايئاقلت Umbrella JSON فيرعت فلم ليزنت AnyConnect ربع نولصتي

•



8178147636628

 FMC رفوت مزلي) VPN ةكبشل ةيلحملا ةقداصملا :يرايتخا
(ثدحأ رادصإ وأ 0 .7

 لامكتسا كنكمي ،FMC/FTD ىلع ةيلحم ةقداصمب لصفنم فيرعت فلم رابتخإ تدرأ اذإ
:(هدعب ام وأ FMC 7. 0 رفوت مزلي) ةيلاتلا تاوطخلا



.يلحم قاطن ءاشنإب مق .1

•.ةيلحملا تالاجملا يف رورملا تاملكو نييلحملا نيمدختسملا ءامسأ نيزخت متي
 يلحملا قاطنلا عون ديدحتو (Realms < لماكت < ماظن) قاطن ءاشنإب موقت امدنع
.رثكأ وأ دحاو يلحم مدختسم ةفاضإب ماظنلا كبلاطي ،ديدجلا

•

.ةيلحملا ةقداصملا مادختسال RA VPN نيوكتب مق .2

•.(دعب نع لوصولا < VPN < ةزهجألا) RA VPN ةسايس ريرحت وأ ءاشنإ
•.جهنلا اذه نمض لاصتا فيرعت فلم ءاشنإ
•.اذه لاصتالا فيرعت فلم يف يطايتحإ وأ يوناث وأ يسيئر ةقداصم مداخك يلحم ددح

.RA VPN جهنب هتأشنأ يذلا يلحملا قاطنلا طبرأ .3

 فيرعت فلم لكل نكمي .ديدجلا يلحملا قاطنلا دادعإ مدختسأ ،RA VPN جهن ررحم يف
 يلحملا قاطنلا مادختسإ ةيلحملا ةقداصملا مدختسي يذلا RA VPN جهن يف لاصتا
.انه هددحت يذلا

8178273923732

8178144714388

•

ةيفاضإ تامولعم

x.7.0 رادصإلا ،Cisco نم (اقباس Firepower) ةيامحلا رادج رادصإ تاظحالم

https://www.cisco.com/c/en/us/td/docs/security/firepower/70/relnotes/firepower-release-notes-700.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/70/relnotes/firepower-release-notes-700.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/70/relnotes/firepower-release-notes-700.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/70/relnotes/firepower-release-notes-700.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/70/relnotes/firepower-release-notes-700.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/70/relnotes/firepower-release-notes-700.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


