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ةمدقملا

 ةادأ كيدل نكي مل اذإ Secure Client Umbrella Module ةدحو رشن ةيفيك دنتسملا اذه حضوي
.كلذ ىلإ امو GPO و InTune و SCCM ،لاثملا ليبس ىلع ،جماربلا عفدل ةتمتأ

ةيساسأ تامولعم

 ليغشتب موقيو Windows Shared Folder دلجم مادختساب رشنلا ةيلمع دنتسملا اذه طسبي
.تبثم SC Umbrella جمانرب ىلإ جاتحت يتلا رتويبمكلا ةزهجأ نم طقف دحاو يصن جمانرب

 ىلإ جاتحت امدنع ةديفم نوكت يتلا DART ةدحو تيبثت اضيأ متيس ،كلذ ىلإ ةفاضإلاب
.ةنيعم ةلكشم ريوصت

 ةدحو نإف ،يلاتلابو ؛VPN ةكبش مدختسم ةهجاو ءافخإب موقتس ،نيوكتلا اذه نم ءزجك
Umbrella موقتس امك .رشنلا ةطاسبلو مدختسملل اهتيؤر نكمي يتلا يه اهدحو ةيطمنلا 
 ةداهش داريتسإ مث ،ةيطمنلا Umbrella ةدحو ةطساوب مدختسملا OrgInfo.json فلم داريتساب
.bat. يصن جمانرب ليغشت قيرط نع كلذ لك ،زاهجلا ىلإ Umbrella رذج قدصم عجرم



 SC VPN ةدحو تيبثت اضيأ بجي ،Sc Umbrella Module ةدحو تيبثت متي يكل :ةظحالم
Core ىلع دمتعت ةيطمن ةدحو لك نأل Core/VPN.

 وأ VPN تايناكمإل VPN مدختسم ةهجاو ىلإ جاتحت ال كنأ انه نيوكتلا لاثم ضرتفي
.VPN ليمع فيرعت فلم لثم رخآ xml. فيرعت فلم يأ

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

○ةلظملا تامولعم ةحول ىلإ لوصولا

○ىلع اذه تيبثتب موقتس يذلا يصخشلا رتويبمكلا ىلع لوؤسملا قوقح

 SC تيبثتب موقت يذلا رتويبمكلا نم كرتشملا Windows دلجم ىلإ لوصولا
Umbrella هيلع

○

○ راسم ىلإ مدختسملل لوؤسملا لوصو دييقتب مق ،نكمأ نإ

https://dashboard.umbrella.com/


C:\ProgramData\Cisco\Cisco Secure Client، ريرحت/ةلازإ نم نكمتي ال ىتح 
تافيصوتلا
 ليغشت ةداعإ/فاقيإ/ءدب تامدخ ىلإ لوصولا دييقت يف ريكفتلا كنكمي امك
رتويبمكلا

○

ةمدختسملا تانوكملا

.ةنيعم ةيدام تانوكمو جمارب تارادصإ ىلع دنتسملا اذه رصتقي ال

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

نيوكتلا تاوطخ
 .تامولعملا ةحول نم Secure Client جمانرب ليزنتب أدبا .1 ةوطخلا
 رشنلا تايلمع :نمض تامولعملا ةحول ىلإ لوخدلا ليجست درجمب فلملا اذه ىلع روثعلا متي
.Cisco Secure Client ليزنت < لاوجتلا ليمع < ةلوجتملا رتويبمكلا ةزهجأ <

:(.4 ةوطخلا نمض ةمدختسملا) تافلملا خسناو فلملا طغض ءاغلإب مق ،اهليزنت درجمب

- Cisco-secure-client-win-5.0.05040-core-vpn-predeploy-k9.msi

- Cisco-secure-client-win-5.0.05040-dart-predeploy-k9.msi

- Cisco-secure-client-win-5.0.05040-umbrella-predeploy-k9.msi
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 .تامولعملا ةحول نم orgInfo.json فلم ليزنتب مق .2 ةوطخلا
 رشنلا تايلمع :نمض تامولعملا ةحول ىلإ لوخدلا ليجست درجمب فلملا اذه ىلع روثعلا متي
.ةيطمنلا ةدحولا فيرعت فلم ليزنت < لاوجتلا ليمع < ةلوجتملا رتويبمكلا ةزهجأ <



20145027908116

 جمانربلا نم ءزجك Umbrella (CA) رذجلا قدصملا عجرملا ةداهش تيبثتل (يرايتخإ) .3 ةوطخلا
 :هاندأ Umbrella تامولعم ةحول نم رذجلا (CA) قدصملا عجرملا ليزنتب مق ،تيبثتلل يصنلا
.ليزنتلا زمر قوف رقناو رذجلا Cisco ةداهش عجرم < رذجلا ةداهشلا < رشنلا تايلمع
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 رتويبمكلا ةزهجأ عيمجل نكمي ثيح "كرتشملا دلجملا" ىلع تافلملا عيمج عض .4 ةوطخلا
:يه ةلاحلا هذه يف ةبولطملا تافلملا .اهيلإ لوصولا

Cisco_Umbrella_Root_CA.cer •
OrgInfo.json•
Cisco-secure-client-win-5.0.05040-core-vpn-predeploy-k9.msi•
Cisco-secure-client-win-5.0.05040-dart-predeploy-k9.msi•
Cisco-secure-client-win-5.0.05040-umbrella-predeploy-k9.msi•



20144820279700

 يف ةحضوملا تارايخلا نم يأ مادختساب صصخملا يصنلا bat. جمانرب ءاشنإب مق .5 ةوطخلا
.'pre_deploy_disable_vpn=1' رايخلا مادختسإ كنكمي ،ربتخملا ضارغأل .قئاثولا هذه

 ةمئاق نم نمآلا ليمعلا جمانرب ءافخإل 'ARPsystemComponent=1' مادختسإ اضيأ كنكمي
.ةمدخلا نيمأتل LOCKDOWN=1 وأ/و جماربلا ةلازإ/ةفاضإ

 يف 'PRE_DEPLOY_DISABLE_VPN=1 لهاجتف ،VPN مدختسم ةهجاو ءافخإ ديرت ال تنك اذإ
.يلاتلا يصنلا جمانربلا نم لوألا رطسلا ةياهن

 

msiexec /package "\\DC\Shared_Folder\cisco-secure-client-win-5.0.05040-core-vpn-predeploy-k9.msi" /norestart /quiet PRE_DEPLOY_DISABLE_VPN=1 
msiexec /package "\\DC\Shared_Folder\cisco-secure-client-win-5.0.05040-umbrella-predeploy-k9.msi" /norestart /quiet 
msiexec /package "\\DC\Shared_Folder\cisco-secure-client-win-5.0.05040-dart-predeploy-k9.msi" /norestart /quiet 
copy "\\DC\Shared_Folder\OrgInfo.json" "C:\ProgramData\Cisco\Cisco Secure Client\Umbrella\OrgInfo.json" 
certutil -enterprise -f -v -AddStore "Root" "\\DC\Shared_Folder/Cisco_Umbrella_Root_CA.cer"

 

https://docs.umbrella.com/deployment-umbrella/docs/customize-windows-anyconnect-installation


.كرتشملا يلحملا دلجملا راسمب '\DC\Shared_Folder\\' لدبتسا :ةظحالم

 تيبثت ديرت يتلا رتويبمكلا ةزهجأ ىلإ bat. يصنلا جمانربلا خسن/رشنب مق .6 ةوطخلا
.اهيلع Secure Client Umbrella ةيطمنلا ةدحولا



20144820283796

 مادختسإ لضفيو ،ليمعلا ةزهجأ نم يصنلا جمانربلا ليغشت يف رمتسا .7 ةوطخلا
PowerShell لوؤسمك.
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.اهيلع Umbrella تيبثت ديرت يتلا رتويبمكلا ةزهجأ ىلع 7 و 6 تاوطخلا ررك .8 ةوطخلا

ققحتلا

.يصخشلا رتويبمكلا ىلع جمانربلا تيبثت نم ققحت

20144836357012

 نوكت نأ ديرت تنك اذإ ام ةلاح يف .طقف مدختسملل ةيطمنلا Umbrella ةدحو روهظ نم ققحت
 لهاجتف ،VPN ضارغأل مادختسالا لجأ نم) اضيأ ةيئرم ةيطمنلا VPN ةدحو
'pre_DEPLOY_DISABLE_VPN=1' 5 ةوطخلا يف يصنلا جمانربلا نم لوألا رطسلا ةياهن يف.)

20144820307220

.تامولعملا ةحول يف حيحص لكشب رتويبمكلا ليجست نم دكأت



20144921697684

اهحالصإو ءاطخألا فاشكتسا

.نيوكتلا اذهل اهحالصإو ءاطخألا فاشكتسال ةددحم تامولعم اًيلاح رفوتت ال



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


