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ةمدقملا

 ةيفصت مادختسإ ءانثأ ضرعتسملا ةداهش لاطبإ ءاطخأ لح ةيفيك دنتسملا اذه حضوي
Umbrella.

ةلأسم

 ةفاضإ كيلع نوكي ام ابلاغ ،"ةديقملا ةئفلا تادادعإ" وأ "طقف حامسلا عضو" مادختسإ دنع
.حيحص لكشب عقوملا ليمحتل حامسلا ةمئاق ىلإ تالاجملا نم ديدعلا

 ىلع HTTPS/SSL عقاومل (CRLs) تاداهشلا لاطبإ مئاوق رظح ةيناكمإ يهو ةددحم ةلكشم كانه
 يف مكحتلا مئاوق رظح يدؤي .تاضرعتسملا ضعب يف ءاطخأ روهظ ىلإ هرودب يدؤي امم ،بيولا
 ضرعتسملا لواحي امنيب لوصو نمز ىلإ نايحألا ضعب يف هذه (CRLs) لقنلا ىلإ لوصولا
.اهتحص نم ققحتلا ءارجإ

ببسلا

 ىلع ةداهشلا ةلاح لوكوتورب) ثدحألا OCSP و (ةداهشلا لاطبإ مئاوق) CRLs مادختسإ متي
  .بابسألا نم ببس يأل اهلاطبإ مت دق SSL ةداهش تناك اذإ ام ةداهش عجرم لاؤسل (تنرتنإلا
.بيولا ىلع HTTPS عقومب كلاصتإ دنع ةيفلخلا يف ةيفافشب ةداع اذه ثدحي

 مت اذإ بيولا عقوم ىلإ مدختسملا لوصو فاقيإب موقي ضرعتسملا نأ يف ةركفلا لثمتت
 ىلإ لوصولاب حمست نأ ةديج ةركفل اهنإ  .CA / ةداهشلا قارتخأ ةلاح يف ةداهشلا لاطبإ
.(CRL) لوصولاب مكحتلا مئاوق

 مل ام (CRLs) لقنلا ىلإ لوصولا يف مكحتلا مئاوق مظعم رظح متي ،طقف حامسلا عضو يف
...همادختسإ متي يذلا بيولا حفصتم ىلع اذه ريثأت دمتعي  .ددحم لكشب اهرظح ءاغلإب مقت

 تامولعم .هاندأ دوجوملا أطخلا لثم أطخ ثودح عم اقثبنم اريذحت Internet Explorer 7 رهظي
.ةرفوتم ريغ عقوملا اذهل نامألا ةداهش لاطبإ

•

 حاتفم ةمالع نييعت متي مل ام أطخ يأ Internet Explorer نم ثدحألا تارادصإلا لثمت ال
.ةنيعم ليجست

•

• ىلإ ريذحتلا قوف رقنلا يدؤي  .نيوانعلا طيرش راوجب اريذحت Google Chrome رهظي

https://learn.microsoft.com/en-us/archive/blogs/ieinternals/understanding-certificate-revocation-checks
https://learn.microsoft.com/en-us/archive/blogs/ieinternals/understanding-certificate-revocation-checks


ال مأ ةداهشلا لاطبإ مت دق ناك اذإ امم ققحتلا رذعتي :أطخلا اذه راهظإ
•about:config يف security.ocsp.require دادعإ نييعت مت اذإ الإ أطخ يأ Firefox مدقي ال

رارق

 ءانب تاوطخلا فلتخت) بيولا ضرعتسم يف ةداهشلا ضرعب ةداهشلل CRL نع ثحبا
 .(ضرعتسملا ىلع

1. 

:تامولعملا هذه نع ثحباو "ليصافت" بيوبتلا ةمالع مدختسأ
•CRL عيزوت طاقن
•ةطلسلا ىلإ لوصولا تامولعم

2. 

 ةحول يف حامسلا ةمئاق ىلإ اهفضأو (هاندأ لاثم) URL ناونع تامولعم نيودتب مق
:كب ةصاخلا Umbrella تامولعم

3. 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


