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ةمدقملا

 تانييعت يقلتل Cisco ةلظمل (VA) يرهاظلا زاهجلا نيوكت ةيفيك دنتسملا اذه فصي
.ةنمآ ةانق ربع IP-مدختسملا

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

 .Umbrella تانوكم قاطن جراخ اهترادإو ةداهش عيقوتو ةداهش ءاشنإو صاخ حاتفم ءاشنإ
.تانوكملا هذه جراخ اذه متي نأ بجي

•

•.يرهاظ زاهج لكل ديرف كرتشم مساب ةدحاو ةداهش ءاشنإ بجي

 ىلإ عئاشلا مسالا اذه ىلإ ةراشإلل ،يلخادلا DNS مداخ يف لجس ةفاضإ اضيأ بجي
.يرهاظلا زاهجلاب صاخلا IP ناونع

•

 A لجسلا اذه رييغت بجيف ،رييغتلا ىلإ ةجاحب يرهاظلا زاهجلاب صاخلا IP ناونع ناك اذإ
.كلذل اقفو اضيأ

•

 ىتح Umbrella تامولعم ةحول ىلع يلحم لاجمك ةداهشلل ةلباقملا FQDN نيوكت بجي
 .يلحم لاجمك اذه ىلع VA فرعتي

•



• .يلاوتلا ىلع cer. و key. قيسنتب تاداهشلاو صاخلا حاتفملا ءاشنإ مزلي

• .ضرغلا اذهل CA نم ةعقوم تاداهش وأ ايتاذ ةعقوم تاداهش امإ مادختسإ كنكمي

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

•ثدحأ رادصإ وأ 2.7 رادصإلاب لمعي يذلا يرهاظلا زاهجلا
•ثدحأ وأ 1.5 رادصإلا Umbrella AD Connector نوكي نأ بجي
•ىلعأ وأ 1.3.3 رادصإلا لغشي Umbrella Chromebook Client نوكي نأ بجي

 حتف كنكميف ،ةقباس تارادصإب لمعي كب صاخلا AD وأ VA لصوم ناك اذإ :ةظحالم
.ةلباقملا ةدمتعملا تارادصإلا ىلإ اهتيقرتل Umbrella عم معد ةركذت

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
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.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةماع ةرظن

 تانييعت يقلت ،قباس رادصإ وأ 2.6 رادصإلا لغشت يتلا ،Umbrella ةيرهاظلا ةزهجألا معدت
User-IP لصوم نم Umbrella Active Directory (AD) ءالمعو Umbrella Chromebook ريغ لكش يف 
 ةيمازلإلا ةيساسألا تابلطتملا دحأ ناك ،كلذل ةجيتنو .443 ذفنملا ىلع طقف رفشم
.طقف اهب قوثوم ةكبش ربع VA و Chromebook وأ VA ءالمعو AD لصوم لصتي نأ وه رشنلل

 IP مدختسمل AD تانييعت يقلت نآلا Umbrella ةيرهاظلا ةزهجألل نكمي ،2.7 رادصإلا نم اءدبو
 Umbrella ليمع لك نم Windows مدختسمل IP تانييعت كلذكو ،HTTPS ربع AD لصوم نم
Chromebook ربع HTTPS.

 لكشبو .HTTPS لاصتا نيكمتل نوكم لك ىلع نيوكتلا تاوطخ ةلاقملا هذه حضوت
 ربع VA ب Chromebook و AD لصوم ءالمع لصتتو HTTPS لاصتا ليطعت متي ،يضارتفا
HTTP طقف. 



 (CPU) ةيزكرملا ةجلاعملا ةدحو ةدايز ىلإ ةزيملا هذه ليغشت يدؤي نأ نكمي :ريذحت
 ليلقت ىلإ يدؤي نأ نكمي امك Umbrella AD لصومو VA لصوم ىلع ةركاذلا مادختساو
 مت اذإ طقف ةزيملا هذه ليغشتب ىصوي ،كلذل ةجيتنو .VA ل DNS جارخإ لدعم
.كتسسؤمب ةصاخ قفاوت تابلطتم يأ بجومب اهضيوفت

يرهاظلا زاهجلا

VA ىلإ ةداهشو صاخ حاتفم ةفاضإ

 :VA ىلإ ةداهشلاو صاخلا حاتفملا ةفاضإل
.صنلا ررحم ربع صاخلا حاتفملا فلم حتفا .1

:رمألا اذهل ةجودزملا سابتقالا تامالع قصلب مق مث ،خسنا ،لكلا ددح .2

 

config va ssl key "paste the contents of the .key file here"

 

VA ىلإ ةداهش ةفاضإ

  :VA ىلإ ةداهشلا ةفاضإل
.يصن ررحم ربع ةداهشلا فلم حتفا .1

:هاندأ رمألل ةجودزملا سابتقالا تامالع قصلب مق مث ،خسنا ،لكلا ددح .2

 

config va ssl cert "paste the contents of the .crt file here"

 

VA ىلع HTTPS نيكمت

:رمألا اذه مادختساب VA ىلع HTTPS نيكمت

 

config va ssl enable

 

HTTPS نيكمت نم ققحتلا

:رمألا مادختساب HTTPS نيكمت نم ققحت

 

config va show

 



.SSL ةداهش ليصافت ىلإ ةفاضإلاب HTTPS ةلاح رمألا اذه جارخإ نمضتي نأ نكمي

:جارخإلا لاثم

 

HTTPS status : enabled 
SSL Certificate Start Time : 2024-04-16 16:11:08 
SSL Certificate Expiry Time : 2025-04-16 16:11:08 
Issuer : C = US, ST = MASSACHUSETTS, L = BOSTON, O = CISCOSUPPORT, CN = server.domain.com 
Common Names : vmhost.domain.com

 

 .HTTPS ربع ثادحألا يقلت يف VA أدبت ىتح ةقيقد 20 ىلإ لصي ام رمألا قرغتسي دق
 تاذ يه AD لصوم ةلاح .config va status رمألا مادختساب ةقيقد 20 يلاوح دعب ققحتلا كنكمي
 نأ درجمب ءارضخلا ةلاحلا ىلإ كرحتتو ةطسوتملا ةرتفلا يف (ةفقوتملا) ءارفصلا ةلاحلا
 .HTTPS ربع ثادحألا يقلت يف VA أدبت
 
.config va ssl disable رمألا مدختسأ ،HTTP ىلإ عوجرلاو HTTPS ليطعت يف بغرت تنك اذإ

 مث ىرخأ ةرم ةداهشلاو صاخلا حاتفملا ةفاضإ كيلع بجيف ،HTTPS نيكمت ةداعإ ديرت تنك اذإ
.config va enable رمألا مادختسإ

طشنلا ليلدلا

 تاداهش رادصإو رذجلا ةداهش تيبثت نم دكأت ،VA لكل CA نم ةعقوم ةداهش مدختست تنك اذإ
CA ةداهش لكل VA لصوم لغشي ماظن لك ىلع AD عقوم سفن يف VA. 

 ماظن لك ىلع VA ةداهش لك تيبثت نم دكأت ،VA لكل ايتاذ ةعقوم ةداهش مدختست تنك اذإ
.VA لثم Umbrella عقوم سفن يف AD لصوم لغشي



 لصوم لثم ةلظملا عقوم سفن يف ةدوجوملا VA تاداهش الإ تيبثت مزلي ال :ةظحالم
AD لصوم ىلع AD.

 ةلاح ةنمازم نم VA مكحتلا ةدحو نكمتت ىتح ةقيقد 20 ىلإ لصي ام رمألا قرغتسي دق
HTTPS ىلإ Umbrella، لصوم ىلإ كلذ دعب اهتنمازم متت يتلاو AD. دق ،كلذل ةجيتنو 
 ةدحو ىلإ تانايبلا لاسرإ يف لصوملا أدبي ىتح ةقيقد 20 ىلإ لصي ام رمألا قرغتسي
 ءانثأ اهلاسرإ متي مدختسملل IP تانييعت يأ لهاجت متي  .HTTPS ربع (VA) دعب نع مكحتلا
 تاعاس ءانثأ طقف VA ىلع نيوكتلا رييغت ءارجإب ىصوي كلذل .VA ةطساوب ةرتفلا هذه
 .مدختسملا لوخد ليجست عقوت متي ال امدنع لمعلا نع فقوتلا

Umbrella Android Client

 CA تاداهش رادصإو رذجلا ةداهش عفد نم دكأت ،VAs ل ةعقوملا CA تاداهش مدختست تنك اذإ
 .Android زاهج لك ىلع اهتيبثتو VA ةداهش لكل
 
 اهتيبثتو ىلإ VA ةداهش لك عفد نم دكأت ،VAs ل عيقوتلا ةيتاذ تاداهش مدختست تنك اذإ



 .Android زاهج لك ىلع
 
 ةانق دادعإل ةداهشلا هذه مادختسإ ءدب Umbrella Android ليمعل نكمي ،ةداهشلا رفوت درجمب
HTTPS عم VA.

Umbrella Chromebook ليمع

 CA تاداهش رادصإو رذجلا ةداهش عفد نم دكأت ،VAs ل CA نم ةعقوم تاداهش مدختست تنك اذإ
 .فنصم لك ىلع اهتيبثتو VA ةداهش لكل

 ىلع اهتيبثتو VA ةداهش لك عفد نم دكأت ،VAs ل عيقوتلا ةيتاذ تاداهش مدختست تنك اذإ
 .مورك لك

 دادعإل ةداهشلا هذه مادختسإ ءدب Umbrella Chromebook ليمعل نكمي ،ةداهشلا رفوت درجمب
 .VA عم HTTPS ةانق

 تانييعت لاسرإ :Umbrella Chromebook ليمع ةلاقملا ىلإ عجرا ،تامولعملا نم ديزمل
.Umbrella يرهاظلا زاهجلا ىلإ ةنمآ ةانق ربع مدختسملل IP لوكوتورب

نيوكتلا لسلست

 يف ةلسرملا مدختسملاب ةصاخلا IP تانييعت VA لبقت ال ،VA ىلع HTTPS نيكمت درجمب
 اهلاسرإ مت مدختسم لوخد ليجست تايلمع يأ لهاجت متي ،كلذل ةجيتنو .HTTP ربع يداع صن
 كلذل .نيمدختسملا ءالؤه نم DNS تابلطل مدختسملا بسن رفوتي ال امك ،HTTP ربع
:بيترتلا اذهب تانوكملا هذه نيوكتب ىصوي

 ةعقوم وأ ةعقوم CA ةداهش ىلإ ادانتسا VA لكل صاخلا حاتفملاو ةداهشلا ءاشنإب مق .1
.ايتاذ

.يلاوتلا ىلع VA لكل صاخلا حاتفملاو ةداهشلا ةفاضإب مق .2

 ةداهش وأ) VA ةداهش لكل ةطسوتملا ةيعجرملا تاداهشلاو رذجلا ةداهشلا تيبثت نم دكأت .3
VA لصوم لغشي ماظن لك ىلع (عيقوتلا ةيتاذ AD عقوم سفن يف VA، مورك لك ىلعو.

  .VA ىلع HTTPS نيكمتب مق ،لمعلا نع فقوتلا تاعاس ءانثأ .4



 بجيو ،اهتيحالص ءاهتنا لبق VA ىلع ةدوجوملا ةداهشلا لادبتسإ بجي :ةظحالم
 Umbrella ءالمعو AD لصوم ىلع ةطيسولا ةيرذجلاو ةيسيئرلا تاداهشلا تيبثت
Chromebook. ءالمع نكمتي ال ،كلذب مايقلا مدع ةلاح يف Umbrella Chromebook 
.VA ب لاصتالا نم نالعإلا لصومو



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


