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ةمدقملا

 ريغصت عم Cisco Umbrella (DNS) لاجم مسا ماظن مادختسإ ةيفيك دنتسملا اذه فصي
QNAME.

ةيساسألا تابلطتملا

تابلطتملا

.دنتسملا اذهل ةصاخ تابلطتم دجوت ال

ةمدختسملا تانوكملا

Cisco Umbrella ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةماع ةرظن

 QNAME .(RFC7816) مالعتسالا مسا ليلقتل امعد Cisco Umbrella تفاضأ ،2019 وينوي يف
Minimization يف ةيصوصخلل ةهجوم ةزيم يه DNS لاجملا ةهجو لاسرإ نم دحلا ىلإ فدهت 
 ديدحتل DNS تامالعتسا قفدت ليدعت مت ،كلذل ةجيتنو .رذجلا ءامسألا مداوخ ىلإ لماكلا
  .DNS مالعتسا ةباجتسإ

 ةمدقم ةلاقم ىلع Internet Systems Consortium يوتحي .يملاع عوضوم QNAME مسا ليلقت
 DNS ل QNAME Minimation نيددحملا مادختسإ Mozilla Firefox بلطتي .Qname Minimization لوح
.عوضوملا اذه لوح لاقم ىلع يوتحي امك ،HTTPS ذيفنت تايلمع ربع

مالعتسالا ريغصت مهف

https://tools.ietf.org/html/rfc7816
https://www.isc.org/blogs/qname-minimization-and-privacy/
https://www.isc.org/blogs/qname-minimization-and-privacy/
https://www.isc.org/blogs/qname-minimization-and-privacy/
https://hacks.mozilla.org/2018/05/a-cartoon-intro-to-dns-over-https/


 ةلوخملا تامالعتسالل تانايبلا ةيصوصخ ىلع زكتري اديدج اجهن مالعتسالا ليلقت دعي
DNS. بلط لمع ةيفيكل حرشب أدبا ،مالعتسالا ريغصت وه ام فاشكتسال DNS ايلاح 
.مويلا

 ةريبكلا تانايبلا نإف ،DNS راسفتساب أدبي تنرتنإلا عم يرشبلا لعافتلا مظعم نأ امب
.ةصاخ تانايب اهرابتعا نكمي يتلاو ،ةميق تامولعم نومدختسملا هيلإ بهذي يذلا ناكملا نع

 DNS مالعتسا ىلإ جاتحت .umbrella.cisco.com بيولا عقوم ةرايزل علطتت ،لاثملا ليبس ىلع
 رركتم DNS مداخ ىلإ مالعتسالا اذه Umbrella لسرت كلذل ،مداخلا اذه دوجو ناكم ديدحتل
:ةيلاتلا تاوطخلا مدختسي يذلا عجرملا نم ةباجإلا ىلع روثعلل

umbrella.cisco.com :رركتملا DNS للحم ىلإ مدختسملا مالعتسا .1

 يقالب نيو :ةيرذجلا ءامسألا مداوخ نم ةباجإلا نع رركتملا DNS مداخ ملعتسي .2
umbrella.cisco.com to root > response for .com

 مداوخ عقوم ىلع لوصحلا < com: umbrella.cisco.com to .com. ءامسأ مداوخ يف مالعتسا .3
cisco.com ءامسألا

 < cisco.com ىلإ cisco.com: umbrella.cisco.com ناونعلا ىلع ءامسألا مداوخ نع مالعتسا .4
ةرفوتم ةباجإلا

 ىتح ةفلتخم ءامسأ فرحأل ىرخأ تاراركت ةدع عم كلذ رمتسي نأ نكمي ،تالاحلا نم ديدعلا يفو
 عقوم نع طقف طاشنب Umbrella ثحبت ،2 ىلإ 1 نم تاوطخلا يف .A لجسلا عقوم ديدحت متي
 يف ءامسألا مداخ ىلإ لماكلا umbrella.cisco.com لاجم لاسرإ متي ،كلذ عمو .com. ءامسأ مداوخ
 مالعتسالا ىقلتي يذلا cisco.com ءامسألا مداخ ىلع قبطني هسفن رمألا .com.و رذجلا
.لماكلا

 ليصافتلا نم بولطملا ىوتسملا بلط ىلإ ةيمزراوخلا لقتنت ،مالعتسالا ليلقت عم
:تانايبلا قفدت تامالعتسا يف طقف

umbrella.cisco.com :رركتملا DNS للحم ىلإ مدختسملا مالعتسا .1

 تود ىلع بواج < موك تود يقالب نيو :ةيرذجلا ءامسألا مداوخ نع رركتملا DNS مداخ ملعتسي .2
موك

cisco.com عقوم < com: cisco.com to .com. ءامسأ مداوخ يف مالعتسا .3

درلا < umbrella.cisco.com ل cisco.com ءامسألا مداوخ يف مالعتسا .4

 نع فشكلا نود ةباجإلا ناكم ديدحتب حمسيو ،تالاحلا مظعم يف ديج لكشب اذه لمعي
.TLD وأ رذجلا ءامسأ مداوخ ىلع هؤارجإ متي يذلا ديرفلا مالعتسالا

 ليمعل ةيعرفلا ةكبشلا مدختست يتلا تالاجملل ةيمهأ رثكأ ةيصوصخلا هذه نوكتو
EDNS، ةئيه مالعإ متي ثيح DNS ةلتكب C دنع (24/) مدختسملاب ةصاخلا ردصملا 
 (لاثملا اذه يف) com. و رذجلا ءامسأ مداوخ فرعت ،QNAME مسا ليلقت نود نم .مالعتسالا
 روذجلا فرعت ،QNAME Minimization مادختساب .طبضلاب بهذت نيأ ىلإ كلذكو ماعلا كعقوم
 هذه بلطتت ال .بلاطلا ةيصوصخ ىلع ظافحلا متيو com. نع ثحبي ام اصخش نأ طقف
.QMIN ةيصوصخ ةيامح نودب مويلا اهل هريفوت مت يذلا ليصافتلا ىوتسم تادحولا



 ةلمتحملا ةيبناجلا تاريثأتلا

 رداصمل عضخي هنإف ،كلذ عمو .تالاحلا مظعم يف لكاشم نود QNAME مسا ليلقت لمعي
 فشكلا متي ال ةلماكلا ةهجولا نأ امب .رشابم مالعتسا عم ةنراقملاب لشفلل ةيفاضإ
 ةلسلس يف تاراسكنالا نإف ،لوخملا ءامسألا مداخ ىلإ ةيلمعلا نم ةريخألا ةوطخلا ىتح اهنع
DNS ليوط يلايخ مسا انه ،لاثملا ليبس ىلع .لاجملا ليلحت لطعت نأ نكمي-
umbrellas.in.the.rain.umbrella.cisco.com. تامالعتسالا هذه ىلإ كلذ يدؤي دق:

. ةيلصألا مداوخلل com. عقومب ةصاخلا ءامسألا مداوخ يه ام .1

com. مداوخلل cisco.com ل ءامسألا مداوخ يه ام .2

cisco.com ءامسألا مداوخ ىلإ umbrella.cisco.com ل ءامسألا مداوخ يه ام .3

.umbrella.cisco.com ءامسألا مداوخ ىلإ rain.umbrella.cisco.com ل ءامسألا مداوخ يه ام .4

rain.umbrella.cisco.com ءامسألا مداوخ ىلإ the.rain.umbrella.cisco.com ل ءامسألا مداوخ يه ام .5

 ءامسألا مداوخ ىلإ in.the.rain.umbrella.cisco.com ل ءامسألا مداوخ يه ام .6
rain.umbrella.cisco.com: ليفرس 

 ءامسألا مداوخ ىلإ umbrellas.in.the.rain.umbrella.cisco.com ل ءامسألا مداوخ يه ام .7
rain.umbrella.cisco.com (ببسب اهنع مالعتسالا متي مل Servfail قباس تقو يف) 

 ءامسألا مداوخ ىلع umbrellas.in.the.rain.umbrella.cisco.com بيولا عقوم ىلع درلا وه ام .8
umbrellas.in.the.rain.umbrella.cisco.com متي مل) قباس تقو يف اهيلع روثعلا مت يتلا 
(قباس تقو يف Servfail ببسب اهنع مالعتسالا

 وأ NXDOMAIN عاجرإب لاجملا تايوتسم دحأ ماق اذإ ،لماكلا مالعتسالا رذجلا ءاطعإ مدعل ارظن
SERVFAIL وأ IP يلخادلا مسالا مداخب صاخلا RFC-1918 دقف ،ةئيس ىرخأ ةباجتسإ يأ وأ 
 اذإ ،لاثملا ليبس ىلع .حاجنب ليمحتلل اهب قوثوم ةباجتسإ يقلت يف مالعتسالا لشفي
 نع مالعتسالا نإف ،(طخ هتحت ،ءيرج) ةقباسلا ةسداسلا ةوطخلا تلشف
umbrellas.in.the.rain.umbrella.cisco.com نأ بجي ،لكاشملا هذه لحل .لحلا يف لشفي دق 
 .ةحلاص ةماع ةباجتسإ هيدل ىوتسم لك نأ لاجملا كلام نمضي



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


