
 لشف ؛" Umbrella Connector أطخ مهف
Register(): ثدح :يساسألا لاصتالا قالغإ مت 
؛".يقلت يف عقوتم ريغ أطخ

تايوتحملا
ةمدقملا

ةماع ةرظن

حرشلا

ةمدقملا

 لاصتالا قالغإ مت :() ليجستلا لشف Umbrella Connector أطخ دنتسملا اذه فصي
.يقلتلا يف عقوتم ريغ أطخ ثدح :يساسألا

ةماع ةرظن

 يف رهظت ال اهنأ وأ تامولعملا ةحول يف أطخ ةلاح ضرعت Umbrella Connector ةمدخ نأ ظحالت
:ءاطخألا هذه ىرت Connector تالجس يف ثحبلا دنعو تامولعملا ةحول

 يف عقوتم ريغ أطخ ثدح :يساسألا لاصتالا قالغإ مت :لشف ()register:م 8:39:44 1/30/2018
.يقلتلا



 C:\Program Files (x86)\OpenDNS :انه تالصوملا تالجس دجوت :ةظحالم
Connector\v1.x.x\OpenDNSAuditClient.log

حرشلا

-https://support.umbrella.com/hc/en نأ نم ققحتلا ءاجرلا" اذهل هباشم أطخلا اذه
us/articles/230902528-Umbrella-Connector-error-The-underlying-connection-was-closed-Could-
not-establish-trust-relationship كانه هليغشت ءدبو اضيأ هضرع متي ال."

 نوكت امدنع ىتح Umbrella API مداخ ىلإ لوصولا يف NET. لشفل ةلمتحم بابسأ ةدع كانه
 NET. ربع NET HTTP. ءاعدتسإ ىلإ بابسألا هذه عجرت .عساو قاطن ىلع ةحوتفم ةكبشلا
crypto API v2. ةيلاتلا تاوطخلا مدختسأ ،ةلكشملا هذه لحل:

 .ىلعأ وأ NET 4.7.x. ىلإ NET 4.5. عرف ثيدحتب مقو ،نكمأ نإ NET 3.5. تيبثت ةلازإب مق
 .NET 4.7. يف اهلح مت يتلاو TLS 1.2 4.6.2 معدل ىندألا رادصإلا عم ةفورعم لكاشم كانه

 عم لمعي هلعجل تاوطخلا هذه عجارف ،NET 3.5. تيبثت ةلازإ نكمملا نم نكي مل اذإ
TLS 1.2 يعيبط لكشب. https://support.umbrella.com/hc/en-

1. 

1. 

https://support.umbrella.com/hc/en-us/articles/115005871543-Requirements-for-forcing-TLS-1-2-on-the-Connector-and-Roaming-Client


us/articles/115005871543-Requirements-for-forcing-TLS-1-2-on-the-Connector-and-
Roaming-Client

 TLS تادادعإ ىلإ ةئطاخ ليجست حيتافم يأ ةباتك نم وأ ،TLS 1.2 ليطعت مدع نم دكأت
SCHANNEL حيتافم يف لجسلاب ةصاخلا HKLM 
SYSTEM\CurrentControlSet\Control\SecurityProviders\SCHANNEL\Protocols. مدع نم دكأت 
 ىلع تارييغت يأ ءارجإ لبق .ةلطعم حيتافم كانه سيلو ،لطعم ىلع TLS 1.2 نييعت
  .انه ةيمسرلا Microsoft تاميلعت ىلإ عجرا مث ،يطايتحإ خسن ةيلمع ءارجإب مق ،لجسلا

2. 

https://support.umbrella.com/hc/en-us/articles/115005871543-Requirements-for-forcing-TLS-1-2-on-the-Connector-and-Roaming-Client
https://support.umbrella.com/hc/en-us/articles/115005871543-Requirements-for-forcing-TLS-1-2-on-the-Connector-and-Roaming-Client
https://learn.microsoft.com/en-us/windows-server/security/tls/tls-registry-settings
https://learn.microsoft.com/en-us/windows-server/security/tls/tls-registry-settings
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 .3 .زاهجلا ليغشت دعأ ،ليجستلا حاتفم تارييغت وأ NET. تايقرت ءارجإ دعب ديهمتلا ةداعإ



   



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


