
DoT و DoH ةمدخ مالعإ

تايوتحملا
ةمدقملا

DoT و DoH نم لكل Umbrella مادختسال اهنيوكت مت يتلا ةزهجألل

ةمدقملا

.TLS (DoT) ربع DNS و HTTPS (DoH) ربع DNS تامدخل اراعشإ دنتسملا اذه فصي

 و DoH نم لكل Umbrella مادختسال اهنيوكت مت يتلا ةزهجألل
DoT

 لاسرإب موقت يتلا ةزهجألل لاصتالا قالغإ Umbrella ل نكمي ثيح ةلكشم نع غالبإلا مت
 ذيفنت تايلمع ضعب نأ نم مغرلا ىلعو .دحاو TCP لاصتا ربع DoH/DoT نم ةددعتم تابلط
 ةيولوأ ربتعتو Umbrella بناج ىلع عقت ةلكشملا نإف ،طقف اذهب رثأتت DoH/DoT ليمع
.بيولا ضارعتساو ةزهجألا لاصتا ىلع رثؤت نأ نكمي ثيح ،انقيرف اهلوانتي يكل ةيلاع

 فاشتكال اهنيوكت مت يتلا ةزهجألل ريصقلا ىدملا ىلع ةحارلا ريفوتب قلعتي اميف
 ال لاثملا ليبس ىلع كلذ يف امب ،(DDR) ةنيعملا تالوحملا فاشتكا ةادأ مادختساب تامدخلا
 تالجس ليدعتب موقن اننإف ،Apple iOS 16 Beta ليغشتلا ماظنب لمعت يتلا ةزهجألا رصحلا
DDR معد نع نالعإلا فاقيإل اتقؤم DoH. نع نالعإلا لصاون DNS-over-TLS (DoT) هذه يف 
 ميدقت لصاون نحنو .رفشملا DNS ل لضفملا لقنلا لعفلاب ربتعت يتلاو ،تالجسلا
.تقؤملا ءارجإلا اذه لالخ اهلوبقو ةحصلا ةرازو تالاصتال لماكلا معدلا

 قثن املاح جامدإلا ةداعإو حيرستلاو حالسلا عزن تالجس ىلإ ةحصلا ةرازو ةفاضإ ةداعإل ططخنو
.تلح دق لئاسملا هذه نأ يف

 مادختساب Umbrella نع مالعتسالل اهنيوكت مت يتلا ةزهجألا ىلع طقف لكاشملا هذه رثؤت
DoH و DoT فاشتكالا لالخ نم وأ ةرشابم امإ (DDR)، عم اهرشن مت يتلا ةزهجألا ىلع رثؤت الو 
Umbrella Roaming Client ةدحو وأ Umbrella Roaming Security Module نامأل AnyConnect زاهجلا وأ 
.DNSCypt EncryptedTransport مادختساب ىرخألا ةزهجألا لماكت تايلمع وأ يرهاظلا

 تالجس نيكمت ةداعإ متو ،TCP عم لماعتلل جاتنإلا تانيسحت رشنب Umbrella تماق  :ثيدحت
DDR ب ةصاخلا DoH حيرستلاو حالسلا عزن تالجس عاجرإ مت .2022 ربوتكأ 7 ةعمجلا موي 
 ريراقت تراشأ نأ دعب 2022 لوألا نيرشت/ربوتكأ 11 قفاوملا نينثالا موي جامدإلا ةداعإو
 لازت الو .لاصتالا يف تالكشم هجاوت لازت ال ةحصلا ةرازو تاقيبطت ضعب نأ ىلإ ةيناديم
 يف ،ةلطعم كسرهلاو ةنسوبلا شيجب ةصاخلا جامدإلا ةداعإو حيرستلاو حالسلا عزن تالجس
.تاقيقحتلا نم ديزم ءارجإ راظتنا



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


