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ةمدقملا

 لاصتالا يمدختسمل دعب نع لوصولل SIG تاسايس ءاشنإ ةيفيك دنتسملا اذه حضوي
.نمآلا

ةماع ةرظن

 Secure ةمزح نومدختسي نيذلا ءالمعلا ىلع فراعملا ىلإ ةدنتسملا ةلاقملا هذه قبطنت
Connect دعب نع لوصولا ةفيظو نمضتت يتلا (VPNaS) يف Umbrella.

 ىلع اهقيبطتل Data Loss و Web و Umbrella Firewall تاسايس نيوكت نيلوؤسملل نكمي
.AnyConnect لالخ نم دعب نع لوصولاب نيلصتملا نيلوجتملا نيمدختسملا

DNS تاسايس

 (208.67.222.222 .لاثملا ليبس ىلع) Umbrella يللحم ىلإ DNS تامالعتسا لاسرإ نكمملا نم
 وأ جهنلا وأ فيرعتلا اذه نكمي ال ،كلذ عمو .AnyConnect Remote Access VPN لاصتا ربع
 .Umbrella تامولعم ةحول ىلع DNS رورم ةكرح نع غالبإلا

•   .ةداع هب ىصوي ال يلاتلابو طقف DNS لح كلذ رفوي
 DNS قطانم ليلحت عنم ىلإ VPN DNS نيوكت يف ةيجراخلا DNS تالوحم مادختسإ يدؤي
.ةيلخادلا

•
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:ةيلاتلا ثالثلا قرطلا ىدحإ ةاعارم بجي ،DNS تامالعتسال هيجوت ةداعإو جهنو ةيوه ةفاضإل

 تايلمع نم) AnyConnect Umbrella لاوجت ةيطمنلا ةدحولا رشنب مق - (نسحتسم)
 ىلإ ةرشابم ةيجراخلا DNS رورم ةكرح لاسرإ متي  .(ةلوجتملا رتويبمكلا ةزهجأ < رشنلا
Umbrella ةيوه قيبطت عم "Roaming Computer". فيرعتلا اضيأ ةدحولا هذه معدت 
.AD مدختسمل يرايتخالا

•

 ىلع فرعتلاو Umbrella ىلإ كيدل يلحملا DNS مداخ نم تانايبلا رورم ةكرح هيجوت ةداعإ
 سفن نيمدختسملا عيمج ىقلتي .ةكبشلا فرعم مادختساب تانايبلا رورم ةكرح
.مدختسملاب ةصاخ ريراقت دجوت الو ةيوهلا/جهنلا

•

 رورم ةكرح هيجوت ةداعإل ةيلحملا ةكبشلا ىلع Umbrella يرهاظلا زاهجلا مدختسأ
 اهب صاخلا IP ناونع ةطساوب DNS تامالعتسا ديدحت نكمي .Umbrella ىلإ تانايبلا
 تانوكم تيبثت بلطتي - AD لماكت ةفاضإ نكمي .(VPN عمجتل IP ناونع) يلخادلا
 .ةيلحم ةيفاضإ

•

 ليمعل (DNS تاسايس < تاسايسلا) DNS ةسايس نيوكت ةيفيك لاثملا اذه حضوي
AnyConnect ةلوجتملا ةيطمنلا ةدحولا رشن دنع الإ كلذ نكمي ال - يدرف AnyConnect:
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 رورم ةكرح لاسرإ نكمي ،AnyConnect ل ةيطمنلا Umbrella ةدحو مادختسإ دنع :ةظحالم
DNS مسقنملا يقفنلا لاصتالا نيوكتل اقفو هجراخ وأ قفنلا لخاد يرايتخإ لكشب 
.كيدل

 ةيامحلا رادج تاسايس

 (AnyConnect) دعب نع لوصولا ءالمع نيب رورملا ةكرح ىلع ةيامحلا رادج تاسايس قبطنت
 قئاثولل اقفو "ةيامحلا رادج ةسايس < رشنلا تايلمع يف دعاوقلا نيوكتب مق  .تنرتنإلاو
.ةيامحلا رادج ةرادإ :انه اهيلع روثعلا مت يتلا

 ءاشنإب موقت تنك اذإ  .دعب نع لوصولا ءالمع ىلع ةيضارتفالا ةيامحلا رادج ةدعاق قبطنت
 ديدج ةيامح رادج جهن ءاشنإ رايتخإ ايرايتخإ كنكميف ،دعب نع لوصولا يمدختسمل ددحم جهن
   .ردصملا قفن ةيوهك <ID>:دعب نع لوصولا فرعم ديدحتو
.دعب نع لوصولا يمدختسم عيمج ىلع ةيامحلا رادج جهن سفن قبطني

 تاكبشلاو RA ءالمع نيب لوصولا يف مكحتلل ةيامحلا رادج تاسايس مادختسإ متي ال
 يف ةدوجوملا ةيامحلا ناردج مادختساب رمألا اذه يف مكحتلا بجي .ةيعرفلا/ةصاخلا

•

https://docs.umbrella.com/umbrella-user-guide/docs/manage-firewall


.عقوملا
 ةرداصلا تالاصتالا يف دعاوقلا هذه مكحتت ،Umbrella ةيامحلا رادج دعاوق عيمج لثم
.ةدراولا تالاصتالاب ادبأ حمسي ال .دعب نع لوصولا ءالمعل

•

 عمجت نم يكيمانيد لكشب دعب نع لوصولا ءالمعل ردصملا IP ناونع نييعت امئاد متي
VPN. 

 متي ثيح "ردصملا IP" مادختساب ددحم رتويبمكل دعاوق ءاشنإب ىصوي ال
ايكيمانيد IP نييعت ةداعإ

○

 ددحم دعب نع لوصو تانايب زكرم يمدختسم ىلع رثؤت دعاوق ءاشنإ نكمي
 VPN عمجت قاطن تانايب زكرم لك رفوي  ."CIDR ردصم" قاطن مادختساب
."دعب نع لوصولا < رشنلا تايلمع ةحفص ىلع هنيوكت مت فلتخم

○

•
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.ةيامحلا رادج جهنل رفوتم ريغ مدختسم لك فيرعت :ةظحالم

بيولا تاسايس

 (AnyConnect) دعب نع لوصولا ءالمع نيب رورملا ةكرح ىلع بيولا تاسايس قبطنت
 قئاثولل اقفو "بيولا تاسايس < رشنلا تايلمع يف دعاوقلا نيوكتب مق  .تنرتنإلاو
.بيولا تاسايس ةرادإ :انه ةدوجوملا

 بيولا مداوخو RA ءالمع نيب لوصولا يف مكحتلل بيولا تاسايس مادختسإ متي ال
.ةيجراخلا بيولا عقاوم ىلع طقف بيولا تاسايس قبطنت  .ةيعرفلا/ةصاخلا

•

 ةدعاق ءاشنإب يصون ،كلذ عمو  .دعب نع لوصولا ءالمع ىلع يضارتفالا بيو جهن قبطني
 رتخأ RuleEt تايوه فيرعت دنع  .دعب نع لوصولا ءالمعل اصيصخ نامألا تادادعإ ديدحتل ةديدج
Access Orid:<ID> لوصولا يمدختسم عيمج ىلع بيو جهن سفن قبطني .قافنألا ةمئاق نم 
.دعب نع

 تادادعإو ىوتحملا ةئف ةيفصت فرعت بيو ةدعاق ةفاضإ نكمملا نم ،ةدعاق ءاشنإ دعب

https://docs.umbrella.com/umbrella-user-guide/docs/manage-web-policies
https://docs.umbrella.com/umbrella-user-guide/docs/add-a-rules-based-policy
https://docs.umbrella.com/umbrella-user-guide/docs/add-a-rules-based-policy
https://docs.umbrella.com/umbrella-user-guide/docs/add-rules-to-a-ruleset


 .اهل قيبطتلا
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بيو مدختسم فيرعت

 مدختسم لك ساسأ ىلع دعب نع لوصولا رورم ةكرح يف مكحتلا نكمي ال ،يضارتفا لكشبو
 Remote" ةيوه ىلإ ةدنتسملا RA رورم ةكرح عيمج ىلع جهنلا سفن قبطني  .ةعومجم وأ
Access Orid". نارايخ كيدل ةعومجم/مدختسم فيرعت ةفاضإل:

 لسري .SWG ليكو ةزيم نيكمتو AnyConnect Umbrella لاوجتلا نامأ ةدحو تيبثتب مق
 Roaming" ةيوه قيبطت عم Umbrella SWG ىلإ ةرشابم بيو رورم ةكرح ليمعلا
Computer". مدختسمل يرايتخالا فيرعتلا اضيأ ةدحولا هذه معدت AD.

•

 دعب ."Remote Access Orid" كتيوه ىلع رثؤت يتلا بيولا دعاوق يف SAML نيكمتب مق
 ىرخأ ةرم SAML ربع ةقداصملاب RA يمدختسم ةبلاطم متي ،دعب نع لوصولاب لاصتالا
.بيولا ضرعتسم رورم ةكرح ءاشنإ دنع

•
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https://docs.umbrella.com/umbrella-user-guide/docs/secure-client-enable-the-umbrella-swg-agent
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 رورم ةكرح لاسرإ نكمي ،AnyConnect ل ةيطمنلا Umbrella ةدحو مادختسإ دنع :ةظحالم
SWG مسقنملا يقفنلا لاصتالا نيوكت ىلع ءانب هجراخ وأ قفنلا لخاد ايرايتخإ 
.كب صاخلا

 ليمعل (DNS تاسايس < تاسايسلا) DNS ةسايس نيوكت ةيفيك لاثملا اذه حضوي
AnyConnect ةلوجتملا ةيطمنلا ةدحولا رشن دنع الإ كلذ نكمي ال - يدرف AnyConnect:
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DLP تاسايس

 دعب نع لوصولا ءالمع نيب رورملا ةكرح ىلع تانايبلا نادقف تاسايس قبطنت
(AnyConnect) نادقف عنم تاسايس < رشنلا تايلمع' يف دعاوقلا نيوكتب مق .تنرتنإلاو 
.تانايبلا ةيامح تاسايس ةرادإ :انه اهيلع روثعلا مت يتلا قئاثولل اقفو 'تانايبلا

 بيولا مداوخو RA ءالمع نيب لوصولا يف مكحتلل DLP تاسايس مادختسإ متي ال
 رورم ةكرحل ةيجراخلا بيو عقاوم ىلع طقف DLP تاسايس قبطنت  .ةيعرفلا/ةصاخلا
.تانايبلا

•

 يمدختسمل بيو دعاوق ةعومجم ءاشنإ الوأ بجي ،DLP جهن قيبطت متي يكل :ةظحالم
Remote Access. ريفشت كف نيكمت بجي HTTPS بيو ةدعاق يف.

 قيبطت متي .<Remote Access Orid:<ID رتخأ ،تانايبلا ةيامح ةدعاقل تايوهلا ديدحت دنع
 ىلإ اضيأ جاتحت ،DLP ةدعاق لامكإل .نيمدختسملا ةفاك ىلع تانايبلا ةيامح جهن سفن
 .اهديدحت وأ DLP تافينصت ديدحت

https://docs.umbrella.com/umbrella-user-guide/docs/manage-data-protection-policies
https://docs.umbrella.com/umbrella-user-guide/docs/manage-data-classifications
https://docs.umbrella.com/umbrella-user-guide/docs/manage-data-classifications
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DLP مدختسم فيرعت

 مسق عجار  .(بيولا تاسايس) ةنمآلا بيولا ةباوب نم مدختسملا ةيوه ىلع DLP لصحي
.مدختسملا فيرعت ةفاضإ ةيفيك لوح تاميلعت ىلع لوصحلل بيولا تاسايس



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


