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Cisco Umbrella يرهاظلا زاهجلا

Cisco Umbrella Active Directory لصوم نيوكت

ةمدقملا

 يرهاظلا زاهجلا تالصوم رشن تايلمع لوح تايصوتلاو تاسرامملا لضفأ دنتسملا اذه فصي
(VA) و Active Directory (AD) نم Cisco Umbrella نم أشنت ةيلخاد تامجه يأ رطاخم ليلقتل 
 .تانوكملا هذه مادختسإ

 Ubuntu ليغشتلا ماظن نم لصتم رادصإ ليغشتب (VA) يكلساللا لاصتالا ةرادإ موقت
Linux 20.04. فاشكتساو نيوكتلا ضارغأل ةديقم لوصو ةيناكمإب ءالمعلا ديوزت متي 
.VA ىلع ةيفاضإ ةيصن جمارب وأ جمارب رشن ءالمعلل نكمي ال .طقف اهحالصإو ءاطخألا

Cisco Umbrella يرهاظلا زاهجلا

:tar. فلم ةرادإ

 Umbrella تامولعم ةحول نم Cisco Umbrella Virtual Appliance (VA) جمانرب ليزنت متي
.ةروصلا هذهل عيقوتو ةيلعفلا VA ةروص ىلع يوتحي tar. فلمك

•

• .VA ةروص ةمالس نم ققحتلل عيقوتلا ةحص نم ققحتلاب Cisco يصوت

:ذفانملا نيوكت

 رورملا ةكرحل نيحوتفم طقف 443و 53 ناذفنملا نوكي ،رشنلا دنع ،يضارتفا لكشب
.ةدراولا

•

 اضيأ متيف ،GCP وأ AWS وأ Nutanix وأ KVM وأ Azure ىلع VA ليغشتب موقت تنك اذإ
.VA نيوكتل SSH تالاصتاب حامسلل يضارتفا لكشب 22 ذفنملا نيكمت

•

 22 ذفنملا حتف متي ،Hyper-V و VMware ىلع لمعت يتلا (VAs) رايتلا زجاوحل ةبسنلاب
.VA ىلع SSH نيكمتل رمألا ليغشت مت اذإ طقف

•

 ىلإ ةنيعم تالوكوتورب/ذفانم ربع ةرداص تامالعتسا ءارجإب (VA) لاصتالا ةرادإ موقت
.Umbrella قئاثو يف ةروكذملا تاهجولا

•

 طاقن نم رورم ةكرح يأ رظحل ةيامحلا رادج ىلع دعاوق دادعإب Cisco Umbrella يصوت
.ىرخألا تاهجولا عيمج ىلإ كب ةصاخلا لوصولا

•
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 مادختسإ متي ال .طقف TLS 1.2 ربع VA نم/ىلإ HTTPS لاصتا لك ثدحي :ةظحالم
.مدقألا تالوكوتوربلا

:رورملا تاملك ةرادإ

•.رورملا ةملك رييغت VA ىلع يلوألا لوخدلا ليجست بلطتي
 يلوألا رورملا ةملك رييغت دعب يرود لكشب VA ىلع رورملا ةملك ريودتب Cisco يصوت
 .اذه

•

:DNS تامجه فيفخت

 كنكمي ،VA ىلع لمعت يتلا DNS ةمدخ ىلع يلخادلا ةمدخلا ضفر موجه رطخ فيفختل
.VA ىلع DNS ل IP لك لدعم دودح نيوكت

•

 مادختساب حيرص لكشب هنيوكت بجيو يضارتفا لكشب اذه نيكمت متي ال
 .Umbrella قئاثو يف ةقثوملا تاميلعتلا

•

:SNMP لوكوتورب ربع lighweight (VAs) لوصولا طاقن ةبقارم
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 يصوت Cisco Umbrella نإف ،SNMP ربع كب ةصاخلا VAs ةبقارمب موقت تنك اذإ
.ريفشتلاو ةقداصملا عم SNMPv3 مادختساب

•

•.Umbrella قئاثو يف ةدوجوم ءارجإلا سفنب ةصاخلا تاميلعتلا
•.ةدراولا رورملا ةكرحل VA ىلع 161 ذفنملا حتف متي ،SNMP ةبقارم نيكمت درجمب
 ةركاذلاو ليمحتلاو (CPU) ةيزكرملا ةجلاعملا ةدحو لثم ةفلتخم تامس ةبقارم كنكمي
 .SNMP ربع VA ىلع

•

:VAs عم Cisco AD لماكت مادختسإ

 لضفأ نمف ،Cisco Umbrella Active Directory جمد عم (VA) لوصولا طاقن مدختست تنك اذإ
 ةقباطمل VA ىلع مدختسملل تقؤملا نيزختلا ةركاذ ةدم (ليدعت وأ) طبض تاسرامملا
.كب صاخلا DHCP ريجأت تقو

•

 .مدختسملا فالغ تادادعإ قئاثو طبض :يرهاظلا زاهجلا يف ةدوجوملا تاميلعتلا ىلإ عجرا
.ةحيحصلا ريغ نيمدختسملا بسن رطاخم نم ىندألا دحلا ىلإ للقي اذهو

•

:قيقدتلا ليجست نيوكت

•.VA ىلع اهذيفنت مت يتلا نيوكتلا تارييغت عيمجل قيقدت لجسب VA ظفتحي
 تاميلعتلا لكل syslog مداخ ىلإ اذه قيقدتلا لجسل دعب نع ليجستلا نيوكت كنكمي
.Umbrella قئاثو يف ةدوجوملا

•

:VAs نيوكت

 صاخلا IP ناونع عيزوت نكميو ،Umbrella عقوم لكل لقألا ىلع نيتطقن نيوكت بجي
.ةياهنلا طاقن ىلإ DNS مداوخك VAs نيتطقنلا نيتاهب

•

 ددعتل حمسي اذهو .VA ىلع AnyCast ةنونع نيوكت كنكمي ،يفاضإ راركت ىلع لوصحلل
.دحاو AnyCast ناونع ةكراشمب (VA) لوصولا طاقن

•

 نينثإ عيزوت يف رارمتسالا ءانثأ لاعف لكشب ةددعتم VA تادحو رشن كنكمي ،كلذل
 نإف ،VA يأ تلشف اذإ .ةياهن ةطقن لك ىلع DNS مداخب ةصاخلا IP نيوانع نم طقف
AnyCast تامالعتسا هيجوت نمضي DNS ىلإ VA ناونع سفن كراشت يتلا ىرخألا IP 
AnyCast.

•

•.VA ىلع AnyCast نيوكت تاوطخ لوح ديزملا أرقا

Cisco Umbrella Active Directory لصوم نيوكت

:صصخم باسح مسا ءاشنإ

 مسا مادختسإ وه Cisco Umbrella AD Connector تانالعإلا لصومل تاسرامملا لضفأ دحأ
.يضارتفالا OpenDNS_Connector مسا نم الدب صصخم باسح

•

•.ةبولطملا تانوذألا حنمو لصوملا رشن لبق باسحلا اذه ءاشنإ نكمي
• .لصوملا تيبثت نم ءزجك باسحلا مسا ديدحت بجي

:AD لصوم مادختساب LDAPs نيوكت

 LDAPs ربع نيمدختسملا ةعومجم تامولعم دادرتسإ Umbrella AD Connector لواحي
 ربع LDAP ىلإ ليوحتلاب موقي لشفلا ةلاح يفو ،(ةنمآ ةانق ربع ةلسرملا تانايبلا)
Kerberos (ةمزحلا ىوتسم ريفشت) وأ LDAP ربع NTLM (نودب ،طقف ةقداصملا 
.بيترتلا اذهب (ريفشت

•
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 نكمي ىتح كب ةصاخلا لاجملا مكحت تادحو ىلع LDAPs دادعإب Cisco Umbrella يصوت
.ةرفشم ةانق ربع تامولعملا هذه دادرتسإ لصوملل

•

:ldif. فلم ةرادإ

 يتلا تاعومجملاو نيمدختسملا ليصافت نيزختب ،يضارتفا لكشب ،لصوملا موقي
.ايلحم ldif. فلم يف لاجملاب مكحتلا تادحو نم اهدادرتسإ مت

•

 دييقت كنكمي ،يداع صن يف اهنيزخت مت ةساسح تامولعم نوكي دق اذه نأل ارظن
.لصوملا لغشي يذلا مداخلا ىلإ لوصولا

•

• .ايلحم ldif. تافلم نيزخت مدع رايتخإ كنكمي ،تيبثتلا تقو يف ،كلذ نم الدب

:ذفانملا نيوكت

 ىلع ذفانم يأ ليطعت/نيكمتب موقت ال اهنإف ،Windows ةمدخ وه لصوملا نأل ارظن
 Cisco Umbrella AD Connector ةمدخ ليغشتب Cisco Umbrella يصوت .فيضملا زاهجلا
.صصخم Windows مداخ ىلع

•

 تالوكوتورب/ذفانم ربع ةرداص تامالعتسا ءارجإب لصوملا موقي ،VA عم لاحلا وه امك
 دعاوق دادعإب Cisco Umbrella يصوت .Umbrella قئاثو يف ةروكذملا تاهجولا ىلإ ةنيعم
.ىرخألا تاهجولا عيمج ىلإ كتالصوم نم رورم ةكرح يأ رظحل ةيامحلا رادج ىلع

•
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 متي ال .طقف TLS 1.2 ربع لصوملا ىلإ/نم HTTPS تالاصتإ عيمج ءارجإ متي :ةظحالم
.مدقألا تالوكوتوربلا مادختسإ

:لصوملا رورم ةملك ةرادإ

•.يرود لكشب لصوملا رورم ةملك ريودتب Cisco يصوت
 مث Active Directory يف لصوملا باسح رورم ةملك رييغت لالخ نم كلذب مايقلا نكمي
 .لصوملا دلجم يف "PasswordManager" ةادأ مادختساب رورملا ةملك ثيدحت

•

:مدختسملل IP تانييعت مالتسإ

•.صاخلا IP ب لاصتالاب لصوملا موقي ،يضارتفا لكشب
•.يداعلا صنلا ربع VA ىلإ نيمدختسملا تانييعت AD لسري
 تاميلعتلل اقفو ةرفشم ةانق ربع لاصتالل لصولاو VA نيوكت رايتخإ كنكمي
.هذه فراعملا ةدعاق ةلاقم يف ةقثوملا

•

:تاداهشلا ةرادإ



 ةلسلس ثدحأ دوجو نامض نع لوؤسم تنأو ،VA قاطن جراخ اهلاطبإو تاداهشلا ةرادإ
.ءاضتقالا بسح لصملاو VA ىلع تاداهش/تاداهش

•

• .لصملاو VA نم لك ءادأ ىلع لاصتالا اذهل ةرفشم ةانق دادعإ رثؤي



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


