
 Active Directory يمدختسم ءاطخأ فاشكتسأ
 Umbrella تامولعم ةحول نم نيدوقفملا
اهحالصإو

تايوتحملا
ةمدقملا

ةماع ةرظن

تامولعملا ةحول نم ةدوقفملا تاعومجملاو نيمدختسملا عيمج - 1 ويرانيسلا

 نم ةدوقفم اثيدح اهؤاشنإ مت يتلا تاعومجملا/نومدختسملا - 2 ويرانيسلا
تامولعملا ةحول

تامولعملا ةحول نم ةدوقفم ةنيعم AD تانئاك - 3 ويرانيسلا

AD تانئاك ضعب ةنمازم متت مل نكلو AD ةنمازم لمعت - 4 ويرانيسلا

 جلاعم يف ةنمضملا تانالعإلا راودأو تاعومجم ضعب رهظت ال - 5 ويرانيسلا
Cisco نم ةلظملا ةسايس

ةمدقملا

 نيدوقفملا Active Directory (AD) يمدختسم ءاطخأ فاشكتسأ ةيفيك دنتسملا اذه حضوي
.اهحالصإو Umbrella تامولعم ةحول نم

ةماع ةرظن

 AD يمدختسمب ةمئاق عاجرإل Active Directory لباقم ةنمازم ليغشتب OpenDNS لصوم موقي
 تامولعم ةحول ىلإ نمآ لكشب ةمئاقلا هذه رشن كلذ دعب متي .رتويبمكلا ةزهجأو تاعومجملاو
Umbrella ريراقتلا دادعإو تاسايسلا يف اهمادختسإ نكمي ىتح.
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 نمف ،Connector جمانرب نم ىلعأ ارادصإ وأ 1.1.24 رادصإلا مدختست تنك اذإ :ةظحالم
.Umbrella ىلإ اهتنمازم تمت يتلا AD تاعومجم ديدحت نكمملا

 لاقتنالا قيرط نع تامولعملا ةحول ىلإ اهتنمازم تمت يتلا تانئاكلا نم ققحتلا كنكمي
 .تاعومجملاو نيمدختسملا < ةيساسألا تايوهلا < رشنلا تايلمع ىلإ

 نم ةدوقفملا تاعومجملاو نيمدختسملا عيمج - 1 ويرانيسلا
تامولعملا ةحول

 مل AD ةنمازم نأ ىلإ ريشي كلذ نإف ،تايوهلا ةحفص نم نيدوقفم نيمدختسملا لك ناك اذإ
 .ثدحت
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 :يلي ام ةلمتحملا بابسألا نمضتتو

 نم ديزمل .OpenDNS لصوم تيبثت متي مل وأ ،Active Directory لماكت نيوكت متي مل
.Active Directory ةيوه لماكت قئاثو عجار ،تامولعملا

•

• .ةبولطملا ذفانملا ىلع لاجملاب مكحتلا ةدحوب لاصتالا OpenDNS لصوم ىلع رذعتي
•.LDAP ربع ليلدلا ةءارق نم OpenDNS_Connector مدختسم عنمي تانوذألا يف أطخ كانه
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 دق  .(ةنمازملل مدختسملا) OpenDNS_Connector مدختسم باسح يف ةلكشم دجوت
 نوكي دق وأ ةحيحص ريغ لصوملا تيبثت ءانثأ اهلاخدإ مت يتلا رورملا ةملك نوكت
.انمؤم باسحلا

•

 مدع وه اعويش بابسألا رثكأ .لمعت ال اهنكلو OpenDNS لصوم ةمدخ تيبثت مت
 هنيمضت متي ام ابلاغ) (LDAP ربع AD ةنمازم ذيفنتل مدختسملا) ldifde.exe تيبثت
 مكحتلا ةدحو ريغ زاهج ىلع لصوملا تيبثت متي امدنع ةصاخو ،(AD LDS رود يف
.DC فالخب تيبثتلل ةيساسألا تابلطتملا ضرع ءاجرلا .لاجملاب

•

•.حيحص ريغ قيسنتب وأ غراف هنكل ،دوجوم C:\CiscoUmbrellaADGroups.dat فلملا

 تالجس مادختساب Cisco Umbrella معدب لاصتالا ىجري ،تامولعملا نم ديزم ىلع لوصحلل
.لصوملا

 اهؤاشنإ مت يتلا تاعومجملا/نومدختسملا - 2 ويرانيسلا
تامولعملا ةحول نم ةدوقفم اثيدح

 ةيأ ءارجإ مت دق ناك اذإ ام ديدحتل Active Directory عم ةنمازملاب لصوملا موقي ام ابلاغ
 LDAP ةنمازم ءارجإ متيسف ،ثيدح رييغت كانه ناك اذإ .LDAP مادختساب ليلدلا ىلع تارييغت
 ةديدجلا تاعومجملا/ددجلا نومدختسملا حبصي ىتح تاعاس ةدع رمألا قرغتسي دق .ةلماك
.تامولعملا ةحول يف لوعفملا ةذفان

:ببسب كلذ نوكي دقف ،ادبأ ددجلا نومدختسملا رهظي مل اذإ

 انم بولطملا 'ليلدلا تارييغت خسن' ل انذإ OpenDNS_Connector باسح كلمي ال
 تادحو' ةعومجم يف وضع OpenDNS_Connector نأ نم دكأت .AD يف تارييغتلا ةبقارمل
.ةحيحصلا تانوذألا نييعتل ةسسؤملل طقف ةءارقلل لاجملا مكحت

•

 تاوطخلا تيأر .كلذ ىلع نآلا رداق ريغ هنكلو اقباس ةنمازملا ىلع ارداق لصوملا ناك
 .رادصإلا لحي نأ ةدام اذه يف

•

تامولعملا ةحول نم ةدوقفم ةنيعم AD تانئاك - 3 ويرانيسلا

   .Umbrella تاسايس نمض مادختسالل كب ةصاخ AD تاعومجم ءاشنإب يصون
 امك .ةنمازملا نم ىرخألا "ةيضارتفالا" تاعومجملا نم ديدعلاو لاجملا يلوؤسم داعبتسإ متي
 و Exchange لثم) ةيفلخلا جماربب ةطبترملا ةفورعملا تاعومجملا نم ديدعلا داعبتسإ متي
SQL و WSUS) ةنمازم نم AD.

 يتلا AD ةعومجم ددحي هنأ نم ققحتف ،ادوجوم C:\CiscoUmbrellaADGroups.dat فلملا ناك اذإ
.ةدوقفملا AD تانئاك ىلع يوتحت

 ضعب ةنمازم متت مل نكلو AD ةنمازم لمعت - 4 ويرانيسلا
AD تانئاك

 تانئاكلا نم تامولعم ةءارقب نذإلا هيدل OpenDNS_Connector مدختسم نأ نم ققحت
 تاعومجملاو نيمدختسملا كلذ يف امب) تانئاكلا لكل نوكي ،Active Directory يف .ةدوقفملا
 هنكمي نم ديدحتل اهب ةصاخلا (ACL) لوصولاب مكحتلا ةمئاق تانوذأ (رتويبمكلا ةزهجأو
 تانوذألا ءاطخأ فاشكتسأ  :ةلاقملا هذه ةعجارم ىجري ،تامولعملا نم ديزمل .اهصئاصخ ةءارق
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اهحالصإو

 نمضتت AD ةعومجم ددحي هنأ نم ققحتف ،ادوجوم C:\CiscoUmbrellaADGroups.dat فلملا ناك اذإ
 .ةنمازتملا ريغ AD تانئاك

 تانالعإلا راودأو تاعومجم ضعب رهظت ال - 5 ويرانيسلا
Cisco نم ةلظملا ةسايس جلاعم يف ةنمضملا

 روثعلا متي مل هنأ دجت ،AD لصوم اديدحتو ،Umbrella Active Directory لماكت تانوكم رشن دعب
.Umbrella جهن جلاعم يف ةنيعم ةنمضم AD تاعومجم ىلع

 يف AD رتويبمك ةزهجأو AD ومدختسمو ةجمدم ريغ تانالعإ تاعومجم كانه لازت ال ،كلذ عمو
 تاعومجم داريتساب ادمع نالعإلا لصوم موقي ال .عقوتم وه امك "ةلظملا ةسايس" جلاعم
 نم ،وحنلا اذه ىلع .Umbrella ب ةصاخلا (API) تاقيبطتلا ةجمرب ةهجاو ىلإ ةجمدملا نالعإلا
 ةدعاق ةلاقم ىلإ عوجرلا ىجري .تاعومجملا هذهل تاسايسلا ديدحت ىلع ارداق نوكت الأ عقوتملا
 Active تاعومجم ضعب ضرع متي ال اذامل :ليصافتلا نم ديزم ىلع لوصحلل هذه فراعملا
Directory ؟"ةلظملا جهن" جلاعم يف ةنمضملا



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


