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.Cisco Umbrella يف ةراض نوكت نأ لمتحي يتلا نامألا ةئف دنتسملا اذه فصي
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.دنتسملا اذهل ةصاخ تابلطتم دجوت ال

ةمدختسملا تانوكملا

.Cisco Umbrella ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةماع ةرظن

 دق .نامألاب رمألا قلعتي امدنع رطاخملا لمحت نم ةفلتخم تايوتسمب Umbrella ءالمع عتمتي
 ةعانصلل اقفو كلذو ،هعوقو عنمو اراض نوكي نأ لمتحملا طاشنلا ةبقارم ديفملا نم نوكي
 "اراض نوكي نأ لمتحملا" ديدجلا نامألا دادعإ ىلع روثعلا نكمي .هب موقت يذلا لمعلا عونو
:يضارتفا لكشب حامسلا ىلع هطبض متو ىرخألا نيمأتلا تادادعإ راوجب عنم نمض
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ليصافتلا

 تائف نع فلتخت يهو .ةراض نوكت نأ لمتحي تالاجم ىلع يوتحت نامأ ةئف يه ةراض نوكت دق
 تناك اذإ ام لوح ةقثلا نم لقأ ىوتسمب اهتفنص Umbrella نأل ةثيبخلا Umbrella جمارب
 يللحمل اقفو ةبيرم ربتعت تالاجملا هذه نأ يه اهتغايصل ىرخأ ةقيرط .ةثيبخ لعفلاب
 فورعم ةرورضلاب سيل نكلو لماش ديدحتل اهمدختسن يتلا تايمزراوخلاو انيدل ثاحبألا
.ةثيبخ اهنأب

 نوكت دق يتلا تالاجملا رظح رطاخم لمحت ىلع كتردق ىدم ىلع ةئفلا هذه مادختسإ دمتعي
 رثكأ كتئيب تناك اذإو بجحلل ةديج ةئف هذهف ،ةياغلل ةنمآ كيدل ةئيبلا تناك اذإ .ةديج
.ةبقارملاو حامسلا ةطاسبب كنكميف ،ةنورم

 طاشنلا ةبقارم كنكميف ،اهئاول تحت عقت يتلا ةطشنألا هذه نم يأ نم ادكأتم نكت مل اذإ
 رفوي نأ نكمي ةئفلا هذه رفوت نإ .كريراقت يف "اراض نوكي دق" هنأ ىلع هديكأت مت يذلا
 ،ةيؤرلا ةيناكمإ ةدايزو ،رورملا ةكرح فينصت يف ليدعتلل ةيلباقلا نم ةيفاضإ تايوتسم
 تنك اذإ ،لاثملا ليبس ىلع  .ثداوحلل ةباجتسإلا ةيلمع نيسحتو ،ربكأ ةيامح ريفوتو
 نا لمتحي يتلا تالاجملا ىلع ةرظن ءاقلإ نإف ،ةراضلا جماربلاب باصم زاهجلا نا دقتعت
 ىوتسم مييقت يف لضفا لمعب مايقلا ىلع كدعاسي نا نكمي اهروزي يتلا ةيذؤم نوكت
.ةيوستلا

 ىلع هنأ ىلإ ريشت يتلا لماوعلا نم ديدعلا نزو لالخ نم "لمتحم راض" وه ام Umbrella ددحت
 ليبس ىلع .اديدهت لكشي نأ نكمي هنأ الإ ،حضاو لكشب اراض سيل لاجملا نأ نم مغرلا
 يف تامدخلا هذه ضعب جردنتو .يقفنلا DNS لاصتا تامدخ نم ةفلتخم عاونأ كانه ،لاثملا
 DNS ةينقتب لمعت يتلا كلتو ةراضلاو ةديمحلا (VPN) ةيرهاظلا ةصاخلا تاكبشلا تائف
 ةلاح تناك اذإ .تائفلا هذه نم يأ يف جردني الو حضاو ريغ اهضعب نكلو ،يقفنلا لاصتالل
 نأ لمتحي يتلا ةئفلا يف ةهجولا عقت نأ نكمي ،اهيف كوكشمو ةفورعم ريغ قفن مادختسإ
.ةراض نوكت

 نم Spike Rank جذومن مدختسي .Umbrella ةكرشل كيابس ةبترلا جذومن نم رخآ لاثم يتأي
Umbrella تابلط تانايب نم ةلئاه تايمك DNS ىلع يوتحت يتلا تالاجملا فشتكيو 
 نكمي .ةيتوصلا تاجوملا تاموسر مادختساب اهب ةصاخلا DNS بلط طامنأ يف تاعافترإ
 ةكرحك ايئاقلت Spike ةبتر لاجم ىلع عفترم ىوتسم ىلإ لصت يتلا رورملا ةكرح فينصت
 نأ لمتحي يتلا ةئفلا يف دحلا نم لقأ نوكت يتلا رورملا ةكرح عقت نأ نكميو ،ةراض رورم
.ةراض نوكت

:تائفلا هذه نم يأ يف اهيف بوغرملا ريغ فشكلا تايلمع نع غالبإلل

•.Talos لالخ نم Cisco Talos معد ىلإ تانايبلا فينصت تابلط عيمج لاسرإ ىجري
 ىلع عالطالا ىجري ،Cisco Talos ىلإ تابلطلا لاسرإ لوح ةماع تاوطخ ىلع لوصحلل
.فينصت بلط لاسرإ :ةيفيك

•

 ةنمآ ةقطنمك اهفينصت ةداعإب Umbrella موقت ال ،ةراض نوكت دق يتلا ةئفلل ةبسنلاب
 .امامت عورشم لاجملا نأب تانامض ىلع لوصحلا نود
 
.ىرخأ نامأ ةئف يأ لثم كريراقت يف نيتئفلا اتلك ةيفصت نكمي

https://support.talosintelligence.com/#reputation_center_support_ticket
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


