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.F5 VPN و Cisco Umbrella Roaming Client نيب قفاوتلا دنتسملا اذه فصي
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.دنتسملا اذهل ةصاخ تابلطتم دجوت ال
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.Cisco Umbrella Roaming Client ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةمدقملا

 .جماربلاو ةكبشلا تانيوكت نم ةعونتم ةعومجم يف لوجتملا Umbrella ليمع مادختسإ نكمي
 لاقملا اذه أدبي .F5 VPN ليمع عم ةفورعملا قفاوتلا عيضاوم عيمج ةلاقملا هذه قثوت
.F5 VPN ب ةصاخلا قفاوتلا تاظحالم شقاني مث ةيلاحلا ةعقوتملا فشكلا تايكولسب

 نامضل VPN تارييغت ىلع درلل ةتمتؤم فاشتكا تايلآ ذيفنتب Umbrella ليمع ماق
 لاصتا ءانثأ اتقؤم يمحم ريغ ليمعلا ءاقب يف كلذ ببستي دقو .DNS فئاظو ىلع ظافحلا
 ةهجب ةصاخلا VPN فاشتكا تامولعم ىلإ عوجرلا ىجري .(VPN) ةيرهاظلا ةصاخلا ةكبشلا
.ليصافتلا نم ديزم ىلع لوصحلل Umbrella Roaming Client مادختساب ةلاقملا يف ةيجراخ



F5 VPN قفاوت

 ةكبشب ةصاخلا DNS نيوانع لاخدإ لالخ نم F5 VPN ةكبش لمعت ،تانيوكتلا نم ديدعلا يف
VPN ةكبشلا ةهجاو تاقاطب ىلإ (NIC) ةكبشب ةصاخلا ريغ VPN قيلعتلا قيرط نع 
 DNS نيوكتل ةبسنلاب ،كلذل .NIC ةكبشب ةصاخلا DNS تاكبش ىلإ VPN مداوخل قبسملا
 .y.y.y.y، x.x.x.x.x ةجيتنلا نوكت ،y.y.y نم VPN نيوكتو x.x.x.x نم يلحم

 فاعضإ مدع نامضل .127.0.0.1 عضو مقرلا اذه زواجتي ،لوجتملا Umbrella ليمع مادختساب
 فقوتت ،اهل ةياهن ال رييغت ةقلح لالخ نم F5 زارط (VPN) ةيرهاظلا ةصاخلا ةكبشلا
Umbrella ةيمقرلا تاكبشلا ةمئاق ةياهن يف 127.0.0.1 رادصإلا عضو مت اذإ هيجوتلا ةداعإ نع 
(DNS) 127.0.0.1 رادصإلا نم ىرخأ ةرم ةعرسب هرييغت مت وأ. 

 نم اءزج نوكت يتلا Umbrella لاوجتلا نامأ ةدحو مادختساب Umbrella يصوت ،تالاحلا مظعم يف
 ىلإ ضرعلا نم اهتلازإ نكمي) VPN ةكبش رشن مزلي ال .AnyConnect لاوجتلا نامأ ليمع
.(تيبثتلا تقو يف مدختسملا

 يذلا ماعلاو يلحملا DNS عم حجان F5 VPN لاصتاك تقولا اذه يف F5 عم قفاوتلا ديدحت متي
 ةلاح يف لوجتملا ليمعلا لبق نم سلسلا عجارتلا ةجيتن كلذ ثدحي دق .لماك لكشب لمعي
 لالخ نم F5 مادختسإ ءانثأ اهناكم يف كيدل ةكبشلا ةيطغت نأ نم دكأتلا ىجري .ةيمحم ريغ
.Cisco Umbrella ل كتكبش نيوكت

BigIP F5 VPN ليمع

 متي ،كلذ عمو .يلاحلا تقولا يف اعويش رثكألا F5 VPN ليمع وه BigIP F5 Edge ليمع دعي
 عيمج لاقملا اذه شقاني  .رشنلا تايلمع نم ديدعلا يف F5 زارط ديدجلا ليمعلاب اهلادبتسإ
.F5 BigIP ليمع عم ةفورعملا ينيبلا ليغشتلا ةيلباق تالكشم

DNS F5 ليحرت ليكو

 ةمدخ طيشنتب موقت يتلا تانيوكتلا يف +VPN 2.2 ليمع عم لوجتملا ليمعلا قفاوتي ال
 DNS-ميسقت عضو يف اذه ليحرتلا ليكو طيشنت فورعملا نم .F5 DNS ليحرت ليكو
 DNS ءامسأ عم F5 مادختسإ نكمي ال .DNS ىلإ ةدنتسملا يقفنلا لاصتالا ميسقت عاضوأو
 لوجتملا ليمعلاو F5 عم مسقنملا يقفنلا لاصتالا مادختسال لوجتملا ليمعلا عم ةفرعملا
 لاصتالا نم الدب IP ىلإ دنتسملا مسقنملا يقفنلا لاصتالا مدختسأ ،يلاحلا تقولا يف
 تانيوكتلا ضعب يدؤت دق ،كلذ ىلإ ةفاضإلاب .DNS ىلإ دنتسملا مسقنملا يقفنلا
.DNS ليحرت ليكو طيشنت دنع رضخألا نوللا راهظإ مغر Umbrella زواجت ىلإ تارادصإلاو

DNS ىلإ دنتسملا يقفنلا لاصتالا ميسقت وأ DNS ميسقت دادعإ نع ثحبلا

 ،اطشن نوكي امدنع ."DNS ناونع ةحاسم" دادعإلا لكش يف split-DNS عم F5 VPN Splneling رهظي
 لشف وه ضرعلا .لوجتملا ليمعلا عم ضراعتي يذلاو F5 ب صاخلا DNS ليكو جمدي كلذ نإف
 .(VPN) ةيرهاظلا ةصاخلا ةكبشلاو لوجتملا ليمعلا نم لك طيشنت ءانثأ A تالجسلا لح يف
:لمعي نيوكتل هذه ةشاشلا ةطقل عجار



 :هذه F5 KB ةلاقم عجار ،ةزيملا هذه لوح تامولعملا نم ديزمل ."*" يه اعويش عطقلا عاضوأ رثكأ
.Windows ل DNS ليحرت ليكو ةمدخ ىلع ةماع ةرظن

 .DNS ىلإ دنتسملا مسقنملا يقفنلا لاصتالل ةزيملا هذه مدختست ام ةداعو
 ليمع عم F5 عم DNS ىلإ دنتسملا مسقنملا يقفنلا لاصتالا قفاوتي ال ،تقولا اذه يف
Umbrella ليكو ليغشت مدعل بولطم انه ظحالملا نيوكتلاو لوجتملا F5 DNS.

 AnyConnect نامألا ةدحو لكش يف مئاد لح كانه نوكي نأ نكمي ،مويلا
 Umbrella فدهت ،ديعبلا ىدملا ىلع .(كب صاخلا DNS صيخرت يف ةنمضم) لاوجتلل
 ،F5 DNS ليكو مادختسال ارظن ،كلذ عمو .هذه ةيفاضإلا DNS عاضوأل معد ةفاضإ ىلإ
.ادودحم معدلا لظي نأ نكمي

 F5 ىلإ DNS قفدتي ثيح F5 DNS ليكو عم كلذ رهظي ،تالاحلا ضعب يفو
 ىلإ تاحفصلا رابتخإ لشفي دق .ارفشمو ايمحم رهظي لوجتملا ليمعلا نأ نم مغرلا ىلع
welcome.umbrella.com (مدختست ةكبشلا ىلع نكت مل ام Umbrella)، 
 DNS ل لوجتملا ليمعلا مادختسإ نكمي الو
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 نكلو ةيمحم ةلاح نع غالبإلا هنكميو لماك لكشب لمعي لوجتملا ليمعلا .ضارتعالا ببسب
 "DNS F5 ليحرت ليكو" ةمدخ فاقيإ كمزلي ،ةلاحلا هذه يف .ماظنلا نم DNS ىقلتي ال
(F5FltSrv.exe) دعاست تناك اذإ ام ةفرعمل.

ديدج F5 ليمع

 قيرف يوتحي .ديدجلا F5 VPN ليمع مادختساب F5 رشن تايلمع نم ديدعلا رشن ارخؤم نكمي
Cisco Umbrella يأ قيبطت اضيأ نكمي ،كلذ عمو .ديدجلا ليمعلا اذه لوح ةدودحم تامولعم ىلع 
.ديدجلا F5 ليمعلا ىلع Big-IP F5 ليمعل ةدوجوملا طورشلا نم



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


