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ليزوم

نمأ

ةمدقملا

 ةيساسألا ةمظنألا ىلع iOS ل Cisco Security Connector ديدحت ةيفيك دنتسملا اذه حضوي
.لقنتلا ةزهجأ ةرادإل ةيفاضإلا

ةيساسأ تامولعم

 لبق .كب صاخلا iPhone ل ةلماكلا DNS ةيامح وه iOS ل Cisco Security Connector (CSC) نإ
 يف كزاهج نوكي نأ بجي .CSC رشن قئاثو ةءارق ىجري ،رشنلا تايلمعل ليلدلا اذه مادختسإ
.CSC مادختسال فارشإلا عضو

 نم ققحتلا مت دقل .CSC لا ل معد ةيجمرب (MDM) ةرادإ لاقن زاهج يفاضإ ةقيثو اذه صخلي
 ريغ اهنكلو ةحجان رشن ةيلمع لالخ نم هذه (MDM) لوحملا تانايب ةدعاق ةرادإ تادحو ةحص
.تامولعملا ةحول ىلع دعب ةرشابم ةدوجوم

:iOS زاهج ىلع فيصوت دوجو نم ققحتلل

 نم ديزم < [MDM فيرعت فلم مسا] < ةزهجألا ةرادإ < ماع < تادادعإلا ىلإ لقتنا
.ليصافتلا

1. 

:ليصافتلا هذه عم فيرعتلا فلم عونل DNS ليكو دوجو نم دكأت
•com.cisco.ciscosecurity.app :قيبطتلا ليصافت
•com.cisco.cisco.ciscosecurity.ciscoumbrella :رفوملا ةمزح ليصافت

2. 

.Apple MDM عقوم ىلع هنيوكتل iOS ليغشتلا ماظن فيرعت فلم ليصافت لوح ديزملا أرقا
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MDMs عيمج

 اهلامكإ بجيو (MDM) لوحملا تانايب ةدعاق ةرادإ تادحو عيمج ىلع رشنلل تاوطخلا هذه قبطنت
:الوأ

 نمض تامولعملا ةحول ىلإ لوؤسملاب صاخلا ينورتكلإلا ديربلا ناونع ةفاضإ نم دكأت
.لومحملا ةزهجأ ةحفص "تادادعإ" رايخلا

1. 

 هذه حمست .iOS زاهج ىلع مادختسالل Cisco_Umbrella_Root_CA.cer فلم ليزنتب مق
 عجرملا ىلع لوصحلل .ءاطخأ ىلع يوتحت ال يتلا HTTPS رظح تاحفصب ةداهشلا
:يسيئرلا قدصملا

 .1.رذجلا ةداهشلا < نيوكتلا < رشنلا تايلمع ىلإ لقتنا
 .2.ةداهشلا ليزنت ددح
 .cer.3. فلمك ليزنتلا ظفحا

2. 

MobileIron ةباحس

 رادصإ مدختسي .يلاحلا رادصإلا الإ تامولعملا ةحول ىلع MobileIron ليزنت معدي ال ،ايلاح
 ادج اهباشم رشنلا نوكيو .يضارتفالا جمانربلا نع ةفلتخم ةزهجأ تاريغتم ةباحسلا
 اقفو ليدعتلا اذه MobileIron Core بلطتي دق .تاءانثتسإ ةدع عم ،عقوملا يف راشتنالل
.رادصإلل

:MobileIron Cloud ىلإ رشنلل

 نمض تامولعملا ةحول ىلإ لوؤسملاب صاخلا ينورتكلإلا ديربلا ناونع ةفاضإ نم دكأت
.لومحملا ةزهجأ ةحفص "تادادعإ" رايخلا

1. 

 .Umbrella.2 تامولعم ةحول نم Mobile Iron فيرعت فلم ليزنتب مق
:ريغتم اذه تلدبتسا

ماع بئان رصنع ريغتم ديدج ريغتم

"$DEVICE_SN$" ${deviceSN}

"$DEVICE_MAC$"* ${deviceWifiMacAddress}

3. 

 مدختست نكت مل اذإ .Umbrella نوكملل سيلو ،CSC يف حوضولا نوكمل طقف اذه مدختسي*
.هلادبتسال $DEVICE_MAC$ دجوي الف ،حوضولا

Citrix Endpoint Management MDM

:تامولعملا ةحول يف ةيلاتلا دادعإلا تاوطخ لمكأ ،Citrix ىلإ رشنلل

 نمض تامولعملا ةحول ىلإ لوؤسملاب صاخلا ينورتكلإلا ديربلا ناونع ةفاضإ نم دكأت
.لومحملا ةزهجأ ةحفص "تادادعإ" رايخلا

1. 

 .2.(ةقيرطلا سفنب AMP نيوكت متي) Umbrella نم ماعلا MDM نيوكت ليزنت
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:Umbrella ل رذجلا ةداهشلا ليزنت
 .1.رذجلا ةداهشلا < نيوكتلا < رشنلا تايلمع ىلإ لقتنا
 .2.ةداهشلا ليزنت ددح
 .cer.3. فلمك ليزنتلا ظفحا

3. 

:Citrix MDM ل حيحصلا ريغتملاب ماعلا بئانلا رصنعلا لادبتساو نيوكتلا ليدعت

ماع بئان رصنع ريغتم ديدج ريغتم

Serial_Number ${device.serialnumber}

*MAC ناونع ${device.mac_address}

4. 

.Umbrella نوكملل سيلو ،CSC يف حوضولا نوكمل طقف اذه مدختسي*

:ةيلاتلا MDM تاوطخ لمكأ ،كلذ دعب

 Apple Business Manager (ATM) مادختساب CSC قيبطت تيبثتل MDM نيوكتب مق
.(نيزختلا ةدحو ءارش جمانرب ،VPP مساب اقباس فورعملا)

1. 

 .2.ريضحتلا تاوطخ يف هليدعت مت يذلا حوضولا وأ/و ةلظملا نيوكت ليمحتب مق
 .3.فيصوتلا داريتسال Citrix قئاثو يف ةدراولا تاوطخلا مدختسأ
 .4.ةلظملا رذج ةداهش ةئيه يف ةقثلل زاهجلا ةداهش ليمحتب مق
 (ةزهجألا) زاهجلا ىلإ CSC 1 قيبطتو CA 1 و فيرعتلا تافلم عفدل جهنلا نيوكتب مق
.بولطملا

5. 

Lightspeed MDM

 .iOS ليغشتلا ماظنل DNS ليكول صنلا ىلإ دنتسملا نيوكتلا Lightspeed MDM معدي
.ماعلا MDM فيرعت فلم ليدعت لالخ نم كلذ قيقحت نكميو

 .txt.1. ىلإ xml. نم فلملا قحلم رييغتو "ماعلا MobileConfig فلم" ليزنتب مق
 رطسلا يف تقؤملا عضوملل يلسلستلا مقرلا ةلسلس رييغتب مقو فلملا حتفا
٪serial_number٪ ىلإ 58

2. 

 حضوم وه امك DNS ليكو فيرعت فلم ىلإ Cisco نامأ لاصتا فضأ ،Lightspeed يف

360019477192

3. 

 لفسأ DNS ليكو نيوكت رايخ ىلإ لدعملا ماعلا MobileConfig فلم ةفاضإب مق
.قيبطتلا

4. 
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360019477152

 Lightspeed يف هرشنو Umbrella نم Cisco نم رذجلا قدصملا عجرملا ليزنتب مق ،اريخأ

.تاداهشلا نم ةيلاخ رظح تاحفص دوجو نامضل
360019477132

5. 

.الوأ تاوطخلا هذه مادختسإ ىجري .MDMs عيمج ىلع رشنلا ىلع تاوطخلا هذه قبطنت

داحتالا سرادم

 تاوطخلا رظناو ماعلا فيرعتلا فلمب أدبا .JAMF نع فلتخي JAMF سرادم يف CSC رشن نإ
.JAMF قئاثو يف ةدراولا

:يلسلستلا مقرلل لمعتسي نأ ريغتم يأو يقتني نأ ثيح نم ليكشت لاثم انه
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          AppBundleIdentifier 
 
          
 
          
 
          com.cisco.ciscosecurity.app 
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          PayloadDescription 
 
          
 
          
 
          Cisco Umbrella 
 
          
 
          
 
          PayloadDisplayName 
 
          
 
          
 
          Cisco Umbrella 
 
          
 
          
 
          PayloadIdentifier 
 
          
 
          
 
          com.apple.dnsProxy.managed.{pre-filled in the download} 
 
          
 
          
 
          PayloadType 
 
          
 
          
 
          com.apple.dnsProxy.managed 
 
          
 
          
 
          PayloadUUID 
 
          
 
          
 
          {pre-filled in the download} 
 
          
 



          
 
          PayloadVersion 
 
          
 
          
 
          1 
 
          
 
          
 
          ProviderBundleIdentifier 
 
          
 
          
 
          com.cisco.ciscosecurity.app.CiscoUmbrella 
 
          
 
          
 
          ProviderConfiguration 
 
          
 
         
 
         
 
          
 
           
 
           disabled 
 
           
 
           
 
           
 
           
 
            
 
            disabled 
 
            
 
            
 
            
 
            internalDomains 
 
            
 



            
 
             
 
             10.in-addr.arpa 
 
             
 
             
 
             16.172.in-addr.arpa 
 
             
 
             
 
             17.172.in-addr.arpa 
 
             
 
             
 
             18.172.in-addr.arpa 
 
             
 
             
 
             19.172.in-addr.arpa 
 
             
 
             
 
             20.172.in-addr.arpa 
 
             
 
             
 
             21.172.in-addr.arpa 
 
             
 
             
 
             22.172.in-addr.arpa 
 
             
 
             
 
             23.172.in-addr.arpa 
 
             
 
             
 
             24.172.in-addr.arpa 
 
             
 



             
 
             25.172.in-addr.arpa 
 
             
 
             
 
             26.172.in-addr.arpa 
 
             
 
             
 
             27.172.in-addr.arpa 
 
             
 
             
 
             28.172.in-addr.arpa 
 
             
 
             
 
             29.172.in-addr.arpa 
 
             
 
             
 
             30.172.in-addr.arpa 
 
             
 
             
 
             31.172.in-addr.arpa 
 
             
 
             
 
             168.192.in-addr.arpa 
 
             
 
             
 
             local 
 
             
 
            
 
            
 
            logLevel 
 
            
 



            
 
            verbose 
 
            
 
            
 
            orgAdminAddress 
 
            
 
            
 
            {pre-filled in the download} 
 
            
 
            
 
            organizationId 
 
            
 
            
 
            {pre-filled in the download} 
 
            
 
            
 
            regToken 
 
            
 
            
 
            {pre-filled in the download} 
 
            
 
            
 
            serialNumber 
 
            
 
            
 
            %SerialNumber% 
 
            
 
           
 
           
 
          
 
         
 



         
 
         PayloadDisplayName 
 
         
 
         
 
         Cisco Security 
 
         
 
         
 
         PayloadIdentifier 
 
         
 
         
 
         com.cisco.ciscosecurity.app.CiscoUmbrella.{pre-filled in the download} 
 
         
 
         
 
         PayloadRemovalDisallowed 
 
         
 
         
 
         
 
         PayloadType 
 
         
 
         
 
         Configuration 
 
         
 
         
 
         PayloadUUID 
 
         
 
         
 
         {pre-filled in the download} 
 
         
 
         
 
         PayloadVersion 
 
         
 



         
 
         1 
 
         
 
        
 
 

 

 .JAMF ةسردم يف ديدج فيرعت فلم ءاشنإ
.ةزهجألا فيرعت تافلم ىلع JAMF قئاثو عجار ،تامولعملا نم ديزمل

1. 

:ةيلاتلا تادادعإلا نيوكتل DNS ليكو ةلومح مدختسأ

 .com.cisco.cisco.ciscoSecurity.app.1 لخدأ ،قيبطتلا ةمزح فرعم لقح يف

 .com.cisco.cisco.security.app.ciscoUmbrella.2 ،لاجم ةمزح دوزملا يف تلخد

2. 

 .3.رفوملا نيوكت ىلإ JAMF قئاثو نم 2 ةوطخلا يف هتأشنأ يذلا XML فلم ةفاضإ

JAMF 10.2.0 لبق

 CSC رشنل تاوطخلا هذه مدختسأ .فيرعتلا فلمل اريبك اليدعت JAMF عم CSC رشن بلطتي
.JAMF MDM مادختساب

 نمض تامولعملا ةحول ىلإ لوؤسملاب صاخلا ينورتكلإلا ديربلا ناونع ةفاضإ نم دكأت
.ةلومحملا ةزهجألا ةحفص تادادعإ رايخ

1. 

:Umbrella رذجل (CA) قدصملا عجرملا ةفاضإ
 .1.رذجلا ةداهشلا < نيوكتلا < رشنلا تايلمع ىلإ لقتنا
 .2.ةداهشلا ليزنت ددح
 .cer.3. فلمك ليزنتلا ظفحا
 .4.ليمحتلا ةداهش ددحو ةداهشلل مسا ريفوتب مق
 .5.اغراف رورملا ةملك لقح كرتاو cer. ليمحتب مق
 .6.ةداهشلا هذه بحسل كتزهجأ قاطن ىلع قيبطت

2. 

 .Umbrella.3 تامولعم ةحول نم ماعلا فيرعتلا فلم ليزنتب مق
 كنكمي .ةوطخلا هذه يطخت كنكميف ،ىلعأ وأ JAMF Pro v.10.2.0 مدختست تنك اذإ
  :يلي ام ةفاضإب وه امك داريتسإ

<key>serialNumber</key> 
<string>$SERIALNUMBER</string> 
<key>label</key> 
<string>$DEVICENAME</string>

 

4. 

 لكشب XML فيرعت فلم ريرحتب مقف ،V.10.2.0 نم مدقأ JAMF رادصإ مدختست تنك اذإ
 امك لمعي ال وهف ،لاثملا اذه خسنت ال .اذه لاثملا فيرعت فلم يف حضوم وه امك فثكم
   .تامولعملا ةحول نم ماعلا ليزنتلا نيوكت طقف مدختسأ .وه
 
 

5. 
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<?xml version="1.0" encoding="UTF-8"?> 
<!DOCTYPE plist PUBLIC "-//Apple//DTD PLIST 1.0//EN" "http://www.apple.com/DTDs/PropertyList-1.0.dtd"> 
<plist version="1.0"> 
<dict> 
<key>PayloadContent</key> 
<array> 
<dict> 
<key>AppBundleIdentifier</key> 
<string>com.cisco.ciscosecurity.app</string> 
<key>PayloadDescription</key> 
<string>Cisco Umbrella</string> 
<key>PayloadDisplayName</key> 
<string>Cisco Umbrella</string> 
<key>PayloadIdentifier</key> 
<string>com.apple.dnsProxy.managed.DBE2A157-E134-3E8C-B4FB-23EDF48A0CD1</string> 
<key>PayloadType</key> 
<string>com.apple.dnsProxy.managed</string> 
<key>PayloadUUID</key> 
<string>59401AAF-CDBF-4FD7-9250-443A58EAD706</string> 
<key>PayloadVersion</key> 
<integer>1</integer> 
<key>ProviderBundleIdentifier</key> 
<string>com.cisco.ciscosecurity.app.CiscoUmbrella</string> 
<key>ProviderConfiguration</key> 
<dict> 
<key>disabled</key> 
<false/> 
<key>internalDomains</key> 
<array> 
<string>10.in-addr.arpa</string> 
<string>16.172.in-addr.arpa</string> 
<string>17.172.in-addr.arpa</string> 
<string>18.172.in-addr.arpa</string> 
<string>19.172.in-addr.arpa</string> 
<string>20.172.in-addr.arpa</string> 
<string>21.172.in-addr.arpa</string> 
<string>22.172.in-addr.arpa</string> 
<string>23.172.in-addr.arpa</string> 
<string>24.172.in-addr.arpa</string> 
<string>25.172.in-addr.arpa</string> 
<string>26.172.in-addr.arpa</string> 
<string>27.172.in-addr.arpa</string> 
<string>28.172.in-addr.arpa</string> 
<string>29.172.in-addr.arpa</string> 
<string>30.172.in-addr.arpa</string> 
<string>31.172.in-addr.arpa</string> 
<string>168.192.in-addr.arpa</string> 
<string>local</string> 
<string>cisco.com</string> 
</array> 
<key>logLevel</key> 
<string>{pre-filled in the download}</string> 
<key>orgAdminAddress</key> 
<string>{pre-filled in the download}</string> 
<key>organizationId</key> 
<string>{pre-filled in the download}</string> 
<key>regToken</key> 
<string>{pre-filled in the download}</string> 
<key>serialNumber</key> 
<string>$SERIALNUMBER</string> 
<key>label</key> 
<string>$DEVICENAME</string> 



</dict> 
</dict> 
</array> 
<key>PayloadDisplayName</key> 
<string>Cisco Security</string> 
<key>PayloadIdentifier</key> 
<string>com.cisco.ciscosecurity.app.CiscoUmbrella.{pre-filled in the download}</string> 
<key>PayloadRemovalDisallowed</key> 
<false/> 
<key>PayloadType</key> 
<string>Configuration</string> 
<key>PayloadUUID</key> 
<string>{pre-filled in the download}</string> 
<key>PayloadVersion</key> 
<integer>{pre-filled in the download}</integer> 
</dict> 
</plist>

 
:JAMF ىلإ داريتسإ

.ديدج فيصوت ءاشنإل ديدج ىلع رقنا ،MDM نيوكتل يسيئرلا راطإلا تحت

 عم همادختسإ بجي الو لقتسم فيصوت اذه نوكي نأ بجي :ةظحالم
 نيذه عفد بجي ،قيبطتلا لمعي يكل .هؤاشنإ مت يذلا ةداهشلا فيصوت
.لصفنم لكشب زاهجلا ىلإ نيفيصوتلا

1. 
6. 



 .DNS.2 ليكو ىلإ لقتناو فيرعتلا فلم ةيمستب مق
 .3.نيوكت قوف رقنا ،DNS ليكو تحت
:Umbrella ليصافت ىلع ليكولا نيوكت نييعت

 .com.cisco.cisco.ciscoSecurity.app.1 لخدأ ،قيبطتلا ةمزح فرعم لقح يف

 لخدأ ،رفوملا ةمزح فرعم لقح يف
com.cisco.ciscosecurity.app.CiscoUmbrella.

2. 

 Umbrella نم هريرحت مت يذلا XML ىوتحم قصل
 رفوملا نيوكت يف
.XML مسق

3. 

4. 

 .5.ةزهجألل بسانملا قاطنلا ىلع قبطناو قاطنلا قوف رقنا

InTune

 Umbrella InTune قئاثو ةعجارم ءاجرلا .Umbrella تامولعم ةحول ىلإ ةرشابم InTune ةفاضإ متت
.تامولعملا نم ديزم ىلع لوصحلل
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 اصخرم نكت مل اذإ .ةياهنلا طاقنل Cisco AMP تاجتنم نم اجتنم حوضولا دعي :ةظحالم
.ةلصلا يذ دادعإلا ءزج يطخت ىجريف ،جتنملا اذهل ايلاح

ليزوم

:DNS ليكو نيوكت لكش يف Mosyle معد دجوي

•.com.cisco.cisco.ciscoSecurity.app لخدأ ،قيبطتلا ةمزح فرعم لقح يف

 لخدأ ،رفوملا ةمزح فرعم لقح يف
com.cisco.ciscosecurity.app.CiscoUmbrella.

•

:Mosyle رفوم نيوكت لقح ىلإ<key>ProviderConfiguration</key> نمض ىوتحملا ةفاضإ

 

<dict> 
<key>anonymizationLevel</key> 
<integer>0</integer> 



*** 
<key>serialNumber</key> 
<string>%SerialNumber%</string> 
</dict>

 

 متت الو ،نيوكتلا يقلتل قاطنلل ةعضاخ ةزهجألا نوكت نأ تادادعإلا بلطتت :ةظحالم
.يضارتفا لكشب تاقاطنلا ةفاضإ

نمأ

:DNS ليكو فيرعت فلم ةحفص ىلع نامألا نيوكت

•com.cisco.cisco.ciscoSecurity.app لخدأ ،قيبطتلا ةمزح فرعم لقح يف
•com.cisco.cisco.security.app.CiscoUmbrella ، لاجم id ةمزح دوزملا يف تلخد

:دربم plist. لا لكشي نأ steps اذه تلمعتسا



 تاقيلعت عم plist. يف فلملا ررحو iOS ليغشتلا ماظنل عئاشلا نيوكتلا بلاقب أدبا
<dict> لالخ نم طقف </dict> لخاد <key>ProviderConfiguration</key>.

1. 

 .Security.2 ةطساوب ددحم وه امك serialnumber$ ريغتمب serialNumber حاتفملا لدبتسا
 نيوكت ىلإ اذه ليمحتب مق .لاثملا اذهل ادج اهباشم plist. فلم ىوتحم ودبي نأ نكمي
:DNS ليكو

3. 

 

 
 
       
 
        
 
         
 
         anonymizationLevel 
 
         
 
         
 
         0 
 
         
 
         
 
         disabled 
 
         
 
         
 
         
 
         internalDomains 
 
         
 
         
 
          
 
          10.in-addr.arpa 
 
          
 
          
 
          16.172.in-addr.arpa 
 
          
 
          
 
          17.172.in-addr.arpa 
 
          
 



          
 
          18.172.in-addr.arpa 
 
          
 
          
 
          19.172.in-addr.arpa 
 
          
 
          
 
          20.172.in-addr.arpa 
 
          
 
          
 
          21.172.in-addr.arpa 
 
          
 
          
 
          22.172.in-addr.arpa 
 
          
 
          
 
          23.172.in-addr.arpa 
 
          
 
          
 
          24.172.in-addr.arpa 
 
          
 
          
 
          25.172.in-addr.arpa 
 
          
 
          
 
          26.172.in-addr.arpa 
 
          
 
          
 
          27.172.in-addr.arpa 
 
          
 
          
 



          28.172.in-addr.arpa 
 
          
 
          
 
          29.172.in-addr.arpa 
 
          
 
          
 
          30.172.in-addr.arpa 
 
          
 
          
 
          31.172.in-addr.arpa 
 
          
 
          
 
          168.192.in-addr.arpa 
 
          
 
          
 
          local 
 
          
 
         
 
         
 
         logLevel 
 
         
 
         
 
         {pre-filled in the download} 
 
         
 
         
 
         orgAdminAddress 
 
         
 
         
 
         {pre-filled in the download} 
 
         
 
         
 



         organizationId 
 
         
 
         
 
         {pre-filled in the download} 
 
         
 
         
 
         regToken 
 
         
 
         
 
         {pre-filled in the download} 
 
         
 
         
 
         serialNumber 
 
         
 
         
 
         $serialnumber 
 
         
 
        
 
 

 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


