
 رظحلا ةحفص زواجت ءاطخأ فاشكتسأ
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بيولا جهن ةلتك ةحفص يف HTTPS صحف نيكمت متي مل

حيحصلا جهنلاب ةطبترم ريغ ةصصخملا رظحلا ةحفص

صيخشتلا تامولعم يف 30829397=لصألا فرعمو 0 = ةسسؤملا فرعم

اهحالصإو مدختسملا وأ زواجتلا زمر ءاطخأ فاشكتسأ

ةعئاشلا تاهويرانيسلا

"اهتلخدأ يتلا ةيفافتلالا ةيجمربلا تاميلعتلا ىلع روثعلا رذعت" :أطخلا ةلاسر

تاهجولا ضعبل يرادإلا زواجتلا عطقم "ةحفصلا رظح" رهظت ال

"ةحلاص ريغ اهتلخدأ يتلا لوخدلا ليجست دامتعا تانايب" :أطخلا ةلاسر

"هتلخدأ يذلا يفافتلالا زمرلا ةيحالص تهتنا" :أطخلا ةلاسر

 مدختسملا/ةيجمربلا تاميلعتلا مادختسإ دنع حيحص لكشب ةحفصلا ليمحت متي ال
ةيفافتلالا

ةحفصلل ةلودجملا تاريذحتلا رظح

ةمدقملا

 ىلع زمر لمعتسم وأ يبناج ىرجم عم رادصإ cisco Umbrella ىرحتي نأ فيك ةقيثو اذه فصي
.صصخم ةحفص بلاق

ةيساسألا تابلطتملا

تابلطتملا

.دنتسملا اذهل ةصاخ تابلطتم دجوت ال

ةمدختسملا تانوكملا

.Cisco Umbrella ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش



اهحالصإو ةصصخملا رظحلا ةحفص لكاشم فاشكتسأ

 ضعب ةداملا هذه ضرعتستو .ةصصخم ةلتك ةحفص لمع مدعل ةفلتخم بابسأ كانه
.ةكرتشملا بابسألا

ةعئاشلا تاهويرانيسلا

بيولا جهن ةلتك ةحفص يف HTTPS صحف نيكمت متي مل

.ةدعاقلا يف HTTPS صحف نيكمت بجي ،بيو جهن ةلتك فئاظو نامضل

حيحصلا جهنلاب ةطبترم ريغ ةصصخملا رظحلا ةحفص

:حيحصلا جهنلاب اهطبر نم دكأت ،ةصصخملا رظحلا ةحفص ءاشنإ دعب

.كتسايس عيسوتب مق .1

.ريرحت ددح ،Umbrella ل ةيضارتفا ةلتك ةحفص قيبطت تحت .2

21385636885652

:ةلدسنملا ةمئاقلا نم ةصصخم ةلتك ةحفص ددحو صصخم رهظم مادختسإ ددح .3

https://docs.umbrella.com/umbrella-user-guide/docs/create-a-custom-block-page


21385636888340

صيخشتلا تامولعم يف 30829397=لصألا فرعمو 0 = ةسسؤملا فرعم



21386106915476

 Umbrella لتك ةحفصب ةصاخلا IP نيوانع قفدت رظح ببسب ةلكشملا هذه ثدحت ام ابلاغ
 Meraki MX مدختست تنك اذإ .ضرعتسملا تادادعإ ىلع DoH نيكمت ببسب وأ "146.112.0.0/16"
 تامولعم ةحول يف ىوتحملا ةيفصت ليطعت كنكميف ،ىوتحملا ةيفصت نيكمت متو
Meraki نيوانع جمدو IP رظحلا ةحفصب ةصاخلا Umbrella "146.112.0.0/16"،"155.190.0.0/16" 
 ةطقلل ةلثامم كب ةصاخلا داعبتسالا/حامسلا ةمئاق يف "opendns.com"و "umbrella.com"و
:هذه ةشاشلا



21417585172628

 اهحالصإو مدختسملا وأ زواجتلا زمر ءاطخأ فاشكتسأ

 لكشب مدختسملا وأ ةيفافتلالا ةيجمربلا تاميلعتلا لمع مدعل ةفلتخم بابسأ كانه
.ةفلتخم أطخ لئاسر ىقلتت كنأ وأ ،حيحص

ةعئاشلا تاهويرانيسلا

"اهتلخدأ يتلا ةيفافتلالا ةيجمربلا تاميلعتلا ىلع روثعلا رذعت" :أطخلا ةلاسر

 نيمدختسملا/ةيجمربلا تاميلعتلا نأ نم دكأتلا يرورضلا نم ،ةحفصلا رهظم رظح لثم
 ليصوت ةلاح يف .قباطملا جهنلا عم بسانم لكشب ةطبترم اهؤاشنإ مت يتلا ةيفافتلالا
 ةلاسر مدختسم وأ زواجت زمر مادختسإ ةلواحم نع جتني دق ،فلتخم جهنب مدختسم وأ زواجت زمر
:Umbrella قئاثو يف ديزملا ةءارق .أطخ



•رظحلا ةحفص زواجت زمر ءاشنإ
•جهن يف رظحلا ةحفص زواجت نيكمت

تاهجولا ضعبل يرادإلا زواجتلا عطقم "ةحفصلا رظح" رهظت ال

 ةطساوب اهرظح نكمي ،ةددحم تاهجول "يرادإلا فافتلالا" مسق رظحلا ةحفص ضرعت مل اذإ
 ةئف" لتك عاونأل طقف مدختسملا/يفافتلالا زمرلا لمعي ."قيبطتلا ةلتك" تادادعإ
 ةفاضإو قيبطتلا ةلازإ رابتعالا يف عض ،ةلكشملا هذه لحل ."رظحلا ةهجو ةمئاق"و "ىوتحملا
.جهنلا اذه ىلإ ىوتحملا/لاجملا ةئف

"ةحلاص ريغ اهتلخدأ يتلا لوخدلا ليجست دامتعا تانايب" :أطخلا ةلاسر

 ءانثأ أطخلا اذه يقلت متي نأ عقوتملا نمف ،تامولعملا ةحولب صاخلا SSO نيكمت مت اذإ
 نوزاتجي نومدختسملا دعي مل Bypass (BPB) تاحفص رظح .زواجت مدختسمك لوخدلا ليجست
 مدختسم وه BPB مدختسم .ةلظملل ةعس يأب مهتقداصم متت وأ تاحفصلا تاعومجم تاحفص
 نم ةقداصملا ةجلاعم اهب متي يتلا ةقيرطلل ارظن نكلو ،Umbrella يف رخآ مدختسم يأ لثم
 زومر مادختسإ كيلع بجي ،كلذ نم الدب .رظحلا تاحفص زواجتل همادختسإ نكمي ال ،SSO لبق
BPB.

"هتلخدأ يذلا يفافتلالا زمرلا ةيحالص تهتنا" :أطخلا ةلاسر

:ةيلاتلا بابسألل هذه أطخلا ةلاسر هجاوت تنأ

 زاتجا دق هب صاخلا ةيحالصلا ءاهتنا خيرات ناك اذإ فافتلالا زمر ةيحالص تهتنا
.لعفلاب

•

 دعب خيرات ىلإ فافتلالا زمر ةيحالص ءاهتنا نييعت مت اذإ أطخلا ثدحي نأ نكمي
03:14:07 UTC 2038 رياني 19 ءاثالثلا موي.

•

 مدختسملا/ةيجمربلا تاميلعتلا مادختسإ دنع حيحص لكشب ةحفصلا ليمحت متي ال
ةيفافتلالا

 ءاشنإ متي ،لاجملا رظح ءاغلإل زمرلا لخديو روظحم لاجم ىلإ لوصولاب مدختسملا موقي امدنع
 .لاجملا اذهب مدختسملا زاهج ىلع طابترإ فيرعت فلم
 
 ل طابترالا فيرعت فلم ءاشنإ متي ،YouTube ىطختي مدختسملا ناك اذإ ،لاثملا ليبس ىلع
"youTube.com" ةمدخ بلطت ،ةلاحلا هذه يف .طقف لاجملا اذهو YouTube تالاجم نم تامولعم 
 ريغ يهو ،"googlesyndication.com"و "ytimg.l.google.com"و "youtube-nocookie.com" لثم ةفلتخم
.حيحص لكشب YouTube ليمحت مدع يف ببستي اذهو .اذه مدختسملا جهنل اهب حومسم

 ،ةيفافتلالا مدختسملا/ةيجمربلا تاميلعتلا مادختسإ يف بغرت لازت ال تنك اذإ :لحلا
 ىلإ تامولعملا هذه دادرتسال ةحفصلا اهيلع دمتعت يتلا تالاجملا ةفاك ةفاضإ كنكميف
 زواجت عنم:ةلاقملا هذه يف امادختسإ رثكألا ةمدخلا ىلع روثعلا كنكمي .حامسلا ةمئاق
 اهب حامسلا متي يتلا تالاجملا :ةحفصلا

ةحفصلل ةلودجملا تاريذحتلا رظح

• صن ،طمن ةحفص ،ةروص لثم) ةحفصلا يف اجمدم ائيش عونمملا ىوتحملا ناك اذإ

https://docs.umbrella.com/deployment-umbrella/docs/create-a-block-page-bypass-code
https://docs.umbrella.com/umbrella-user-guide/docs/enable-block-page-bypass-in-a-policy


 ىتح) ةيجمربلا تاميلعتلا لاخدإل BPB ةحفص ةيؤر مدختسملا عيطتسي ال (يذيفنت
.(اهضرع لواحت Umbrella تناك نإو
 ثودح ىلإ كلذ يدؤي دق .طقف ةنيعم تاهجو وأ تائف رظح ءاغلإل BPB زومر نيوكت نكمي
 اذإ .ديقم ريغ نمضملا ىوتحملا نكلو روظحم ريغ ةحفصلا نم ءزج نوكي ثيح لكاشم
."ءيش لك زواجت" زمر مادختساب رابتخالا لواح ،كش يف تنك

•

 عقاوم ىلع ىوتحملا نامأ جهنب ةدشب (BPB) رسجلا لوكوتورب تانايب ةدعاق رثأتت
 نم BPB عنم يلاتلابو Umbrella ل طابترالا فيرعت تافلم رظح اهنكمي يتلا بيولا
 ةنمضملا تالاجملا هذه ضعب ضييبت ىلإ جاتحت .نمضملا ىوتحملا ىلع لمعلا
.اهب حامسلا دارملا تالاجملا :ةحفصلا زواجت عنم" عجار .لمعت اهلعجتل

•

•.Umbrella ريراقت يف BPB زواجت ثادحأ ليجست ايلاح متي ال



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


