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ةمدقملا

 Active Directory Federation و Cisco Umbrella نيب SAML نيوكت ةيفيك دنتسملا اذه فصي
Services (ADFS) 3.0 رادصإلا.

ةيساسألا تابلطتملا

تابلطتملا

.دنتسملا اذهل ةصاخ تابلطتم دجوت ال

ةمدختسملا تانوكملا

.Cisco Umbrella ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةماع ةرظن

 Active Directory Federation و Cisco Umbrella نيب SAML نيوكت ةيفيك لاقملا اذه حرشي
Services (ADFS) نيوكت فلتخي .3.0 رادصإلا SAML مادختساب ADFS لماكت تايلمع نع SAML 
 اهنكلو جلاعملا يف نيتطقن وأ ةدحاو رقن ةيلمع تسيل اهنأ ثيح Umbrella ب ةصاخلا ىرخألا
.حيحص لكشب لمعلل ADFS يف تارييغت بلطتت

 نالمعي ADFS و SAML لعجل اهؤارجإ كيلع بجي ةيليصفت تاليدعت ىلع ةلاقملا هذه يوتحت



 و كب ةصاخلا ADFS ةئيب نيب الوأ ريفشتلا ليطعت يف ةيساسألا تاوطخلا لثمتت .اعم
Cisco Umbrella، ةهج دادعإ ىلإ رادصإلا ليوحتل ةصصخملا تابلاطملا دعاوق ضعب ةفاضإ مث 
.Umbrella لاصتا

 Cisco معد ىلع رذعتي .لمعيو دوجوم ADFS دادعإ مادختساب طقف تاوطخلا هذه ذيفنتب مق
Umbrella نيوكت يف ةدعاسملل معدلا وأ ةدعاسملا ريفوت ADFS ةنيعم ةئيب يف.

 هذه ةطساوب (Windows Server 2012 R2 ليغشتلا ماظن) طقف ADFS نم 3.0 رادصإلا معد متي
 ثدحألا وأ (2.1 وأ 2.0) ةقباسلا تارادصإلا لمعت نأ نكمملا نم .يلاحلا تقولا يف تاميلعتلا
 رادصإ كيدل ناك اذإ .هتابثإ وأ كلذ رابتخإ متي مل نكلو ،Umbrella SAML جمد عم ADFS نم (4.0)
 لاصتالا ءاجرلاف ،اهجمدل تاجتنملاو معدلا قرف عم لمعلاب امتهم تنكو ADFS نم فلتخم
.Cisco Umbrella معدب

 تايلمع :Umbrella قئاثو يف يلوألا SAML دادعإل ةيساسألا تابلطتملا ىلع روثعلا كنكمي
 يف رارمتسالا كنكمي ،تاوطخلا هذه لامتكا درجمب .ةيساسألا تابلطتملا :ةيوهلا لماكت
.نيوكتلا لامكإل ةلاقملا هذه يف ADFS ب ةصاخلا تاميلعتلا مادختسإ

 فيرعت تانايب ليمحت ىلإ جاتحت كنأ ىلإ Umbrella قئاثو يف ةدوجوملا تاوطخلا ريشت
SAML (ADFS) ىلإ Umbrella. لالخ نم كب ةصاخلا فيرعتلا تانايب ىلإ لوصولا كنكمي 
.XML فلم ليمحت مث اذه URL ناونع ىلإ لاقتنالا

 

https://{your-ADFS-domain-name}/federationmetadata/2007-06/federationmetadata.xml

 

ريفشتلا ليطعت

.لوعملا فرطلا ةقث قيدانص ددحو ةقثلا تاقالع عيسوتب مق .ةحوتفملا AD FS ةرادإ .1

 ددحو (اهيلع هتقلطأ مسا يأ وأ) Umbrella ىلع دامتعالا ةهج قوف نميألا سواملا رزب رقنا .2
.صئاصخ

.ريفشت بيوبتلا ةمالع ددح .3

.ريفشتلا ةداهش ةلازإل ةلازإ ددح .4

.ةشاشلا قالغإل قفاوم ددح .5

ةديدج رادصإ ليوحت ةبلاطم دعاوق ةفاضإ

.لصتملا فرطلا ةقث قيدانص ددحو ةقثلا تاقالع عيسوتب مق .ةحوتفملا AD FS ةرادإ .1

 ريرحت رتخاو (هيلع هتقلطأ مسا يأ وأ) Umbrella ليحرت ةهج قوف نميألا سواملا رزب رقنا .2
.ةبلاطملا دعاوق

.ةدعاق ةفاضإ ددح ،رادصإلا ليوحت دعاوق تحت .3

https://docs.umbrella.com/deployment-umbrella/docs/open-a-ticket-with-umbrella-support
https://docs.umbrella.com/deployment-umbrella/docs/open-a-ticket-with-umbrella-support
https://docs.umbrella.com/umbrella-user-guide/docs/prerequisites-4
https://docs.umbrella.com/umbrella-user-guide/docs/prerequisites-4
https://docs.umbrella.com/umbrella-user-guide/docs/prerequisites-4
https://docs.umbrella.com/deployment-umbrella/docs/enable-sso-with-other-idps
https://docs.umbrella.com/deployment-umbrella/docs/enable-sso-with-other-idps


 .ةصصخم ةدعاق مادختساب تابلاطملا لاسرإ ددح .4
 
.اهتفاضإ كنكمي يتلا دعاوقلا ةمئاقل هذه ةشاشلا ةطقل عجار

.لمعلا يف لماكتلا ةيلمع أدبت نأ نكمي ،دعاوقلا هذه نم لك ةفاضإ درجمب

ليوحتلا دعاوق



 تافلملا ماظن تاربتخم ةئيب يف اهيلع لمعلاو دعاوقلا هذه رابتخإ مت دقو :ريذحت
 .ءالمعلا جاتنإ تائيب نم ليلق ددع نع الضف ،Umbrella ةكرش يف (ADFS) ةمدقتملا
.كتئيب مئالتل اهليدعت ىجري

ينورتكلإلا ديربلا ناونع ىلإ PrincipalName مدختسملا مسا

 

c:[Type == "http://schemas.microsoft.com/ws/2008/06/identity/claims/windowsaccountname", Issuer == "AD AUTHORITY"] 
=> issue(store = "Active Directory", types = ("http://schemas.xmlsoap.org/ws/2005/05/identity/claims/emailaddress"), query = ";userPrincipalName;{0}", param = c.Value);

 

مسالا فرعم ىلإ ينورتكلإلا ديربلا

 

c:[Type == "http://schemas.xmlsoap.org/ws/2005/05/identity/claims/emailaddress"] 
=> issue(Type = "http://schemas.xmlsoap.org/ws/2005/05/identity/claims/nameidentifier", 
Issuer = c.Issuer, OriginalIssuer = c.OriginalIssuer, Value = c.Value, ValueType = c.ValueType, 
Properties["http://schemas.xmlsoap.org/ws/2005/05/identity/claimproperties/format"] 

http://schemas.microsoft.com/ws/2008/06/identity/claims/windowsaccountname
http://schemas.xmlsoap.org/ws/2005/05/identity/claims/emailaddress
http://schemas.xmlsoap.org/ws/2005/05/identity/claims/emailaddress
http://schemas.xmlsoap.org/ws/2005/05/identity/claims/nameidentifier
http://schemas.xmlsoap.org/ws/2005/05/identity/claimproperties/format


= "urn:oasis:names:tc:SAML:1.1:nameid-format:emailAddress");

 

 'mail' ةمسب لوخدلا ليجست :قحلملا

 مدختسملا مسا) UPN ةطساوب نيمدختسملا ةقداصمب يضارتفا لكشب ADFS موقي
 ريغ (Umbrella باسح مسا) مدختسملاب صاخلا ينورتكلإلا ديربلا ناونع ناك اذإ .(يساسألا
 ةلاقم ىلع عالطالا ىجري .ةيفاضإ تاوطخ ذاختإ مزلي هنإف ،هب ةصاخلا UPN ةكبشل قباطم
 حامسلل Cisco Umbrella تامولعم ةحول يف AD FS نيوكت يننكمي فيك :هذه فراعملا ةدعاق
 ؟ينورتكلإ ديرب ناونعب لوخدلا ليجست تايلمعب



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


