
 بيولا زاهج نيب ليكولا ةلسلس نيوكت
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ةمدقملا

 بيولا ةباوبو نمآلا بيولا زاهج نيب ليكولا ةلسلس نيوكت ةيفيك دنتسملا اذه حضوي
.Umbrella ل ةعباتلا (SWG) ةنمآلا

ةماع ةرظن

 مداخلا نم HTTP/HTTPs تابلط عيمج ةجلاعم هنكميو ليكولا ةلسلس Umbrella SIG معدي
 نمآلا بيولا زاهج نيب ليكولا ةلسلس ذيفنتل لماش ليلد اذه .تانايبلا قفدتل ليكولا
 كلذ يف امب ،(SWG) ةنمآلا بيولا ةرابعو (Cisco WSA مساب اقباس فورعملا) Cisco نم
.SWG و نمآلا بيولا زاهج نم لك نيوكت

نمآلا بيولا زاهج جهن نيوكت

 قفدت ليكو<ةكبشلا ربع ليمحتلل ليكوك HTTPs و SWG http تاطابترإ نيوكت .1
.تانايبلا

360079596451

 URL نيوانع عيمج هيجوتل هيجوتلا جهن<بيولا نامأ ةرادإ ربع زواجت ةسايس ءاشنإب مق .2

https://www.cisco.com/c/ar_ae/support/security/web-security-appliance/series.html
https://www.cisco.com/c/ar_ae/support/security/web-security-appliance/series.html
https://www.cisco.com/c/ar_ae/support/security/web-security-appliance/series.html
https://www.cisco.com/c/ar_ae/support/security/web-security-appliance/series.html
https://www.cisco.com/c/ar_ae/support/security/web-security-appliance/series.html
https://docs.umbrella.com/umbrella-user-guide/docs/configure-the-secure-web-gateway
https://docs.umbrella.com/umbrella-user-guide/docs/configure-the-secure-web-gateway


 يف اهزواجت مت يتلا URL نيوانع عيمج ىلع روثعلا نكمي .ةرشابم تنرتنإلا ىلإ ةحرتقملا
ليكولا ةلسلس ةرادإ :Cisco Umbrella SIG مدختسم ليلد :انقئاثو

 ناونع تائف<بيولا نامأ ةرادإ ىلإ لاقتنالا قيرط نع ةديدج "ةصصخم ةئف" ءاشنإب أدبا
URL ةصصخم ةئف" ىلإ جهنلا زواجت جهن دنتسي .انه حضوم وه امك يجراخلاو صصخملا".

•

360050592552

 نامأ ةرادإ ىلإ لاقتنالا لالخ نم ةديدج زواجت هيجوت ةسايس ءاشنإب مق ،كلذ دعب
 "نمآلا بيو زاهج" قباطي ثيح لوألا وه جهنلا اذه نأ نم دكأتلا ءاجرلا .هيجوتلا جهن<بيولا
.جهنلا رمأ ىلإ دنتسملا جهنلا

•

https://docs.umbrella.com/deployment-umbrella/v1.0.6/docs/proxy-chaining
https://docs.umbrella.com/deployment-umbrella/v1.0.6/docs/proxy-chaining
https://docs.umbrella.com/deployment-umbrella/v1.0.6/docs/proxy-chaining


360050703131

.HTTP تابلط عيمجل ةديدج هيجوت ةسايس ءاشنإب مق .3

 ،HTTP يه لوكوتوربلا تارايخ نوكت ،نمآلا بيولا زاهج هيجوت ةسايس وضع فيرعت يف
FTP ربع HTTP، و FTP و ،يلصألا"all other" فيرعت تافلم عيمج" ديدحت متي امنيب". 
 يدرف لكشب HTTPs بلطل هيجوتلا ةسايس ءاشنإب مق ،HTTPs ل رايخ دوجو مدعل ارظن
.HTTP تابلط عيمجل هذه هيجوتلا ةسايس ذيفنت دعب

•

360050592772



360050589572

 ءاجرلا ."فيرعتلا فيرعت فلم" ىلإ ادانتسا HTTPs تابلطل هيجوتلا ةسايس ءاشنإب مق .4
 قباطي "نمآلا بيو زاهج" نأل ارظن ،فرعملا "فيرعتلا فيرعت فلم" لسلست نم رذحلا يخوت
 ةيوه "win2k8" فيرعتلا فيرعت فلم دعي ،لاثملا اذه يف .ىلوألا ةقباطملل "فيرعتلا"
.IP ىلإ ةدنتسم ةيلخاد

360050703971



360050700091

:نمآلا بيولا زاهج هيجوت تاسايسل ةيئاهنلا تانيوكتلا .5

 لوصولا تاسايسو تايوهلا ميقي Secure Web Appliance نأ نابسحلا يف عض
 هؤارجإ متي قباطت لوأ نأ ينعي اذهو ."لفسأل ىلعأ نم" دعاوقلا ةجلاعم جهن مادختساب
.Secure Web Appliance هب موقي يذلا ءارجإلا هنع جتني ةجلاعملا نم ةطقن يأ يف

•

 ةيوهل ليمعلا لوصو ةقباطم درجمب .الوأ تايوهلا مييقت متي ،كلذ ىلإ ةفاضإلاب
 اهنيوكت مت يتلا لوصولا تاسايس عيمج نم Secure Web Appliance ققحتي ،ةنيعم
.ليمعلا لوصو قباطت يتلا ةيوهلا مادختسال

•



360050700131

.طقف حيرصلا ليكولا رشنل قيبطتلل لباق روكذملا جهنلا نيوكت :ةظحالم

فافشلا ليكولا رشنل

 .ءالمعلا سوؤر يف تامولعملا ىلإ لوصولا قح AsyncOS كلمي ال ،فافشلا HTTPS ةلاح يف
 فيرعت فلم وأ هيجوت جهن يأ ناك اذإ هيجوتلا تاسايس ضرف AsyncOS ل نكمي ال ،يلاتلابو
.ءالمعلا سوؤر يف ةدوجوملا تامولعملا ىلع دمتعي

 يف هيجوتلا جهن عم الإ حضاو لكشب اههيجوت ةداعإ تمت يتلا HTTPS تاكرح قباطتت ال
:ةلاح

 ليكوو ،URL ةئف لثم جهن ةيوضع ريياعم ىلع هيجوتلا جهن ةعومجم يوتحت ال
.كلذ ىلإ امو ،مدختسملا

•

 ليكو ،URL ةئف لثم جهن ةيوضع ريياعم ىلع فيرعتلا فيرعت فلم يوتحي ال
.كلذ ىلإ امو ،مدختسملا

•

1. 



 قباطتت ذئدنعف ،ةفرعم ةصصخم URL ةئف هيجوت جهن وأ فيرعت فلم يأل ناك اذإ
.ةيضارتفالا هيجوتلا جهن ةعومجم عم ةفافشلا HTTPS تاكرح عيمج

2. 

 دق كلذ نأل فيرعتلا فيرعت تافلم ةفاك عم هيجوتلا جهن نيوكت بنجت ،ناكمإلا ردق
.ةيضارتفالا هيجوتلا جهن ةعومجم عم ةفافشلا HTTPS تاكرح قباطت ىلإ يدؤي

3. 

                                                                                                        
                                                                                                        
                                                       

X-Forwarding-for Header1. 

 سأرلا نيكمت نم دكأت.SWG يف IP ىلإ ةدنتسملا ةيلخادلا بيولا ةسايس ذيفنتل
"X-Forwarding-for" ليكولا تادادعإ < نامألا تامدخ ربع نمآلا بيو زاهج يف.

•

360050700111

.HTTP ريفشت كفل اهب قوثوم رذج ةداهش .2

 مق ،Umbrella تامولعملا ةحول يف بيو جهن يف HTTPs ريفشت كف نيكمت مت اذإ
 نيوكتلا <رشنلا تايلمع <ةلظملا تامولعم ةحول نم "Cisco رذج ةداهش" ليزنتب
.Secure Web Appliance ل اهب قوثوملا رذجلا تاداهش ىلإ اهداريتساو

•



360050589612

 ريفشت كف نيكمت ءانثأ نمآلا بيو زاهج ىلإ "Cisco رذج ةداهش" داريتسإ متي مل اذإ
HTTPs بيو جهن يف SWG، لاثملا اذهل الثامم أطخ يئاهنلا مدختسملا ىقلتي:

 ةسايس ىلع يوتحي .ام ببسل ةحفصلا هذه ليمحت رذعتي (ضرعتسملا) .اوفع"
 طقف نكمي (ضرعتسملا) نأ ينعي امم ،(HTTP) ديقملا لقنلا نامأ ىمست نامأ
.عقوملا اذه ةرايزل ءانثتسإ ةفاضإ كنكمي ال .نمآ لكشب هب لاصتالا

○

○".عقوملا اذهب نمآ لكشب لصتم ريغ تنأ"

•



360050700171

 نم ققحتلا متي .Umbrella SWG ةطساوب اهريفشت كف مت يتلا HTTPs ىلع لاثم اذه
."Cisco" ةامسملا "Cisco رذج ةداهش" ةطساوب ةداهشلا

•

360050700191

ةلظملا تامولعم ةحول يف SWG بيو جهن نيوكت

:يلخادلا IP ىلع مئاقلا SWG بيو جهن



 ىلع دمتعي SWG نأل ارظن ،نمآلا بيو زاهج يف "X-Forwarding-for" سأرلا نيكمت نم دكأت
.يلخادلا IP ديدحتل كلذ

•

•.تاكبشلا < رشنلا يف نمآلا بيولا زاهج جرخمب صاخلا IP ناونع ليجستب مق
 .ةيلخادلا تاكبشلا < نيوكتلا < رشنلا ديق ليمعلا زاهجل يلخاد IP ناونع ءاشنإب مق
 ديدحت/ديدحت دعب (1 ةوطخلا) لجسملا نمآلا بيولا زاهج جرخمل IP ناونع ديدحت ىجري
."تاكبشلا راهظإ"

•

•.2 ةوطخلا يف هؤاشنإ مت يذلا يلخادلا IP ىلإ ادانتسا ديدج بيو جهن ءاشنإ
•.بيولا جهن يف "enable saml" رايخلا ليطعت نم دكأت

:نالعإلا ةعومجم/مدختسم ىلإ دنتسملا SWG بيو جهن

•.Umbrella تامولعم ةحولب ةدوزم تاعومجملاو AD يمدختسم عيمج نأ نم دكأت
 زاهج يف لجسملا جرخملاب صاخلا IP ناونع ىلإ ادانتسا ةديدج بيو ةسايس ءاشنإب مق
.هنيكمت مت يذلا "SAML نيكمت" رايخ مادختساب نمآلا بيو

•

 رايخلا ليطعت عم AD ةعومجم/مدختسم ىلإ ادانتسا رخآ ديدج بيو جهن ءاشنإب مق
 يف هؤاشنإ مت يذلا بيو جهن لبق اذه بيو جهن عضو اضيأ مزلي ."SAML نيكمت"
.2 ةوطخلا

•



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


