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.ةيلحملا DNS و Cisco Umbrella عم VA لاصتا ةيفيك دنتسملا اذه حضوي
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.دنتسملا اذهل ةصاخ تابلطتم دجوت ال

ةمدختسملا تانوكملا

.Cisco Umbrella ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةمدقملا

 ىلع ادامتعا ،يلحملا DNS ىلإ ةفاضإلاب Umbrella يللحم نم لك ىلإ يرهاظلا زاهجلا "ثدحتي"
 VA موقي ال ،ةطاسب رثكألا DNS ءالمع سكع ىلع .مدختسملا نيوكتو DNS مالعتسا
 ةئيهلا مدختست ،كلذ نم الدبو .طيسب يرود بيترت وأ ،رخآلا ىلع دحاو مداخ ةيولوأ ديدحتب
.انه ةنيبملا ةيلمعلا

 نكمي اذامل اضيأ رسفي اذهو .DNS مداخ لضفأ مادختسإ ،يلوألا مالعتسالا دعب ،نمضي اذهو
 يف لوألا دعب ريبك لكشب عرسي هنكلو ،دحاو مالعتسال ائيطب DNS مالعتسا نوكي نأ
 .ةددحم تاهويرانيس

حرشلا



 هجوملا ملعتسي .Umbrella (VAs) ةيرهاظلا ةزهجألا ىلإ ديدحتلا هجو ىلع ةلاقملا هذه ريشت
 ىلع لصحي ىتح ةلهملا ميق نم ةديازتم ةعومجم مادختساب يئاوشع بيترتب مداوخلا
 ةددحملا ةينمزلا ةلهملا لالخ بيجتست ال يتلا مداوخلا عم هلماعت ةيفيك امأ .ةباجتسإ
.ةلاقملا هذه ةيقب يف اهتشقانم يرجيف

 تقؤملا نيزختلا تاركاذ

 ام ديدحت دنع مادختسالل (ةدوعلاو باهذلا تقو) RTT ل تقؤم نيزخت ةركاذب VA هجوم ظفتحي
.مداخ ىلإ مالعتسا لاسرإ نكمي ناك اذإ

RTT ل مداخ نم ةباجتسإ ىلع لوصحلل قرغتسملا تقولل يناوثلاب سايقم وه Umbrella. يف 
 .ةقيقد 15 ةدمل اتقؤم RTT نيزختب موقي ،مداخ ىلإ امالعتسا هجوملا اهيف لسري ةرم لك
 ةداعإب موقي يذلا مداخلا كلذل لاعف لكشب 0 وه RTT نوكي ،ةيحالصلا ءاهتنا درجمبو
."مداخلا اذه مادختسإ" ةيضارتفالا ةلاحلا ىلإ هنييعت

 Umbrella لواحت ،ةلهملل ىوتسم ىلعأ ىلع فاطملا ةياهن يف ةباجتسالا يف مداخلا لشف اذإ
 يف لشف اذإ SERVFAILED مادختساب ليمعلا ىلع درلاب موقت مث ،ىرخأ ةرم ةباجتسالا
 ةينعملا مداوخلا لباقم عونلا اذه نم ةقحال تامالعتسا يأ ةلواحم ةداعإ نكمي .ةباجتسالا
 .ةيلاحلا ةلهملا ىوتسمل اقفو



 اهنيزخت متي يتلا تانايبلا .VA ىلع اتقؤم DNS تاباجتسا نيزخت متي مل :ةظحالم
.نيعم لاجمل ةباجتسالل لوخملا ءامسألا مداخ اهقرغتسي يتلا ةدملا يه اتقؤم

 ةعرسب بيجتسي Umbrella ل نيماعلا نيمكحملا نم يأو يلحم DNS مداخ يأ ةيلمعلا هذه ددحت
 مداخ ىلإ DNS لاسرإ بنجتب حمسي اذهو .يرود راركت ءارجإ نم الدب همادختسإ نمضتو ،ربكأ
DNS لاثملا ليبس ىلع ،هليطعت مت يلحم. 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


