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ةمدقملا

 وأ (VA) يرهاظلا زاهجلا :Umbrella عم Active Directory (AD) جمدل نيتقيرط دنتسملا اذه فصي
Cisco Secure Client (CSC).

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

 .تامولعملا ةحول عم دحاو Active Directory لاجمل AD ةرجش ةنمازم :نالعإلا لصوم
 ىلع تانايبلا زكارم نم لوخدلا ليجست ثادحأ ةنمازمب اضيأ موقي هنإف ،VA قيبطتل
 Umbrella ىلإ ةسسؤملل AD ةرجش ةنمازم متت .VA تادحو ىلإ Umbrella عقوم سفن
 متي .ةلجسملا DC لاجملاب مكحتلا ةدحو نم تانايبلا هذه بحسو ،AD لصوم ةطساوب
 ةدع نوضغ يف Umbrella ءارظنلا ةعومجم ثيدحت متيو ةرجشلا تاثيدحت فاشتكا
 .تاعاس

•

 ىلإ (DCs) لوصولا يف مكحتلا تادحو ليجست متي :(نالعإلا مداخ) لاجملاب مكحتلا ةدحو
 نم هليزنت مت امك wsf. ليجستلا نيوكتل يصنلا جمانربلا لالخ نم تامولعملا ةحول
 تامولعملا ةحول ىلإ يلخادلا IP و لاجملاو مسالا ةفاضإ ىلإ اذه يدؤي .تامولعملا ةحول
 ليغشت نم نكمتت مل اذإ .اهعم ةنمازملا لواحت يتلا IP تالصومب لصوملا مالعإل
 ىلع لوصحلل Umbrella معدب لصتا .يوديلا ليجستلا اضيأ نكمي ،يصنلا جمانربلا
.معدلاو تامولعملا نم ديزم

•

• ةكبشلا ىلع AD ةيوه (يرايتخإ) قبطي .Umbrella on Premise DNS forDer :يرهاظلا زاهجلا
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 ءالمعلا عيمج ليغشت ىلإ كلذ يدؤي .ريراقتلا ىلع ةيلخادلا IP نيوانع ىلإ ةفاضإلاب
 ."VA ةيامح فلخ" عضو ىلإ ليجأتلاو DNS ةيامح ليطعتل هفلخ نيلوجتملا
Cisco Secure Client: ةمدخ Umbrella On Premise Software ريفشت رفوت يتلا DNS 
 اضيأ يتأت .MacOS و Windows ليغشتلا ماظنل مدختسملا فيرعت ىلإ ةفاضإلاب
 .ةيطمنلا AnyConnect ةدحوك

•

 عوجرلا ىجري .ريبك لكشب نيذفنملا نيب ةيساسألا تابلطتملا فلتخت :ةظحالم
.ةلماكلا ةيساسألا تابلطتملا ىلع لوصحلل ددحملا قيبطتلا ىلإ

ةمدختسملا تانوكملا

.Cisco Umbrella ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

https://docs.umbrella.com/deployment-umbrella/docs/introduction-1


ةماع ةرظن

 ةحول عم Active Directory جمدل نيتفلتخملا نيتقيرطلا فشكتسيو لاقملا اذه حضوي
 ربع ريراقتلا دادعإو ةسايسلا ىلع AD يمدختسم قيبطت نكمي ،ايلاح .Umbrella تامولعم
 .Cisco Secure Client وأ Umbrella ةيرهاظلا ةزهجألا

ءالمعلل نمآلا ذيفنتلا

تابلطتملا

•دحاو نالعإ لصوم
•تامولعملا ةحول يف دحاو رمتسم رايت
 ةءارقلل لاجملاب مكحتلا ةدحو نذإ OpenDNS_Connector مدختسملا ىدل نوكي نأ بجي
.طقف

•

:(AnyConnect ةدحو) لقتسملا ليمعلل Secure Client تارادصإل ىندألا دحلا
Windows: 2.1.0 (4.5.01044)○

OSX: 2. 0. 39 (4. 5. 02033). ○

•

لمعي فيك

 نم يلحملا رتويبمكلا ىلع ةرشابم ايلاح هلوخد لجسملا نالعإلا مدختسم ديدحت متي
.يلحملا لجسلل لوجتملا ليمعلا ةءارق لالخ

•

•.لمعلا ةطحم ىلع نمازتم لكشب لوخدلا لجسم دحاو مدختسم ىصقأ دحب معدي
•.AD مدختسم قيبطت مدع نينمازتملا نيمدختسملا نم نينثإ نع جتني نأ نكمي
 صاخلا DNS ليكو لخاد EDNS0 ربع يلخادلا IP و AD مدختسمب صاخلا GUID قافرإ متي
 ددحي امم ،Umbrella يللحم ىلإ هلاسرإ مت يذلا DNS مالعتساب لوجتملا ليمعلاب
.ديرف لكشب AD مدختسم

•

•.لحلا ةهج ىلع تاسايسلا ةفاك قيبطت متي
 مدختسمو ةعومجملا جهن قيبطت سكعي نأ نكمي ،كلذ عمو .طشن لصوم دوجو مزلي ال
AD ةرجشل ةحجان ةنمازم ثدحأ AD. 

•

لمعي نيأ

•.ماع لكشب ةكبش يأ
 VAs ىلإ اهعاجرإل DNS ةقبط ليطعت مت ثيح Umbrella ل يرهاظ زاهج فلخ لمعي ال
 .ةيلحملا

•

دويقلا

•.لمعلا ةطحم ىلع نكممو طشن ةياهن ةطقن لماع بلطتي
•.مداخلا ليغشت ةمظنأ دمتعي ال
•.ةيلخادلا ةكبشلل IP ىلإ ادانتسا ةسايسلا قيبطت نكمي ال
 فيضملا مسا مدختسأ) AD رتويبمك ىلع ريراقتلا دادعإ وأ جهنلا قيبطت رذعتي
.(كلذ نم الدب لوجتملا

•



 DC لاجملاب مكحتلا ةدحو نم AD لوخد ليجست ثادحأ بحس ةلواحم لصوملا ناكمإب لازي ال
 دنتسملا AD لماكتب ةلص يذ ريغ تامولعملا ةحول يف أطخ ثودح ىلإ كلذ يدؤي دق .ةلجسملا
 ليجست ثادحأ بحسب ةقلعتملا تانوذألاب ةقلعتملا ءاطخألا ةلازإل .لوجتملا ليمعلا ىلإ
 متي مل اذإ) لوخدلا ليجست ثدح قيقدت ليطعتب مق ،ثادحأ يأب لعفلاب مايقلا نود لوخدلا
 .انه نم قيقدتلا تاميلعت سكع لالخ نم (رخآ لكشب همادختسإ

يرهاظلا زاهجلا ذيفنت

تابلطتملا

•ةلظم عقوم لكل طلوف اتدحو
•Umbrella عقوم لكل (يطايتحإ ناث يرايتخإ) دحاو نالعإ لصوم
•.تامولعملا ةحولل (طقف ةءارقلل DC نوكي ال يذلا) DC لك ليجست بجي
 تابلطتملا تانوذأل ةلماكلا ةعومجملا OpenDNS_Connector مدختسم ىدل نوكي نأ بجي
.ةيساسألا

•

 تادحو عيمج ىلع 4624 نامأ ثادحأ تالجس ليجستل لوخدلا ليجست ثادحأ نيكمت بجي
.لماكلاب اهحالصإو تالكشملا فاشكتسأ تاحيملت عجار .DC لاجملاب مكحتلا

•

لمعي فيك

 نامأ ىلإ لوخدلا ليجست ثادحأ تالجس ىلإ ادانتسا AD يمدختسم تانييعت VAs ىقلتت
Windows DC. 

•

 لوخدلا ليجست مداخب صاخلا DC نامأ ثادحأ لجس ىلإ لوخد ليجست لك ليجست متي
 ةطحمل يلخادلا IP و AD رتويبمك مسا وأ AD مدختسم مساب ،ديرف لوخد ليجست ثدحك
.لمعلا

•

 هذه ةنمازمو WMI كارتشا ربع يلعفلا تقولا يف ثادحألا هذه ليلحتب لصوملا موقي
.TCP 443 ربع Umbrella عقوم ىلع VA لك عم ثادحألا

•

 مساو AD رتويبمك/مدختسمل يلخادلا IP نيب يح مدختسم نييعت VA ئشنت
 .AD رتويبمك/مدختسم

•

 فلم مدختستو DNS مالعتسال يلخادلا ردصملا IP يف طقف ةيؤر ةيناكمإ VA نمضتت
 اهتنمازم تمت يتلا ثادحألا ةطساوب هؤاشنإ مت يذلا اقبسم روكذملا نييعتلا
 زاهجلا ىلإ لوخدلا ليجستب ماق نم ىلإ VA ل ةرشابم ةيؤر دجوت ال .لصوملا ةطساوب
 DNS مالعتساب EDNS0 ربع يلخادلا IP و AD مدختسملل GUID قافرإب اذه موقي .ايلاح
.ديرف لكشب AD مدختسم ددحي امم ،VA ةطساوب Umbrella يللحم ىلإ هلاسرإ مت يذلا

•

•.ةقيرطلا سفنب AD رتويبمك ةئزجت قيبطت متي
• .لحلا ةهج ىلع تاسايسلا ةفاك قيبطت متي
 نوكت نأ بجيو ،AD مدختسم يقلتل ةسسؤملا يف اطشنو الماع لصوملا نوكي نأ بجي
.ةثيدح لوخدلا ليجست ثادحأ

•

 يف حضوم وه امك زاهجلا اذهل هتقداصم متت AD مدختسم رخآ مدختسملا نوكي نأ بجي
 .ثادحألا تالجس

•

لمعي نيأ

 Umbrella يرهاظ زاهج يف DNS عيمج ىلإ ةراشإلا متت ثيح ةيلحملا ةكرشلا ةكبش ىلع
 قيدصتلاب مدختسملا ماق يذلا رمتسملا رايتلاب صاخلا Umbrella عقوم سفن ىلإ يمتني
.هيلع

https://docs.umbrella.com/deployment-umbrella/docs/prerequisites-3#section-connector-account
https://docs.umbrella.com/deployment-umbrella/docs/prerequisites-3#section-connector-account


دويقلا

 فلتخم Umbrella عقوم وأ AD لاجم ىلإ يمتنت VA ىلإ ةراشإلا رتويبمكلا ىلع رذعتي
 ةكبشلا نم AD قيبطت ةيؤر ةددعتم تالاجم ىلع ةريبكلا رشنلا تايلمعل نكمي ال)
.(اهب ةصاخلا ةيساسألا

•

 تادحو عم Umbrella عقاوم يف ايعرف اميسقت ةريبكلا رشنلا تايلمع بلطتت دق
.ةلصفنم ةصاخ عيزوت

•

•.AD ةمدخلا يمدختسمل AD تاءانثتسال ةجاح كانه نوكت نأ نكمي
 يذلاو اقباس روكذملا لصوملل ةيناثلا يف لوخدلا ليجست ثداوحل ىصقألا دحلا دجوت
 .VA تادحو ددعو ةكبشلا لاقتنا نمز نم لماع اذه .مدختسملا قيبطت رخؤي نأ نكمي

•



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


