
 ضفر مت؛عطق& اهحالصإو ءاطخألا فاشكتسأ
 نالعإ لصوم يف هيبنت ؛عطق&لوصولا
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ةيفاضإ تامولعم

ةمدقملا

 لصوم نوكي امدنع "لوصولا ضفر مت" اهحالصإو ءاطخألا فاشكتسأ دنتسملا اذه فصي
Cisco Umbrella Active Directory (AD) أطخلا وأ هيبنتلا تالاح يف.

ةيساسألا تابلطتملا

تابلطتملا

.دنتسملا اذهل ةصاخ تابلطتم دجوت ال

ةمدختسملا تانوكملا

.Cisco Umbrella ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةلكشملا

 هيبنتلا قوف رورملا دنع ةجردملا ةلاسرلاو ،أطخلا وأ هيبنتلا ةلاح رهظي AD لصوم نأ ظحالت
.ةلجسملا AD مداوخ دحأ ىلإ "لوصولا ضفر" نمضتت

لحلا



:هذه AD تاعومجم يف وضع OpenDNS_Connector مدختسم نأ نم دكأتلا ءاجرلا

•ثادحألا لجس تائراق
•نوعزوملا COM ومدختسم
•تاسسؤملاب ةصاخلا طقف ةءارقلل لاجملاب مكحتلا تادحو

 ىلع حيحص لكشب نامألاو قيقدتلا لجس ةرادإو WMIو DCOM دادعإ نم دكأتلا يف لحلا نمكي
.ينعملا AD مداخ

 ىجري .يضارتفا لكشب ةددعتملا تاباغلا وأ ةددعتملا تالاجملا معد متي ال :ةظحالم
 لاصتالا اضيأ كنكمي .ةلظملا نالعإ يف تانالعإلا ددعتم لاجملا معد ىلإ عوجرلا
 هذه تهجاو اذإ ةدعاسملا ىلع لوصحلل كب صاخلا نيوكتلا لوح Umbrella معدب
.تالكشملا

:WMI تانوذأ نم ققحتلل

 ةينبلا يف مكحتلا ةدحو ىلإ لوصولل wmimgmt.msc < (ليغشت) Run < (أدبا) Start ددح .1

https://docs.umbrella.com/deployment-umbrella/docs/open-a-ticket-with-umbrella-support
https://docs.umbrella.com/deployment-umbrella/docs/open-a-ticket-with-umbrella-support


 .Windows ةرادإل ةيساسألا
 .نامأ بيوبتلا ةمالع < صئاصخ < WMI مكحت رصنع قوف نميألا سواملا رزب رقنا .2
 .نامألا رز ددحو CIMV2 مسا ةحاسم < رذجلا ددح .3
:تانوذألا هذهب حامسلاو OpenDNS_Connector مدختسم ةفاضإب مق .4

•باسحلا نيكمت
•دعب نع نيكمت
•ةءارقلا نامأ

:DCOM تانوذأ نم ققحتلل

 .dcomcnfg ليغشتب مق ،رماوألا رطس نم .1
 .رتويبمكلا ةزهجأ < تانوكملا تامدخ < مكحتلا ةدحو رذج ىلإ لقتنا .2
 .صئاصخ ددحو رتويبمكلا زاهج قوف نميألا سواملا رزب رقنا .3
 .COM نامأ بيوبتلا ةمالع ددح ،رتويبمكلا صئاصخ نم .4
 .ريرحتلا دودح ددح ،طيشنتلاو ليغشتلا تانوذأ مسق يف .5
 دعب نع ليغشتلا تانوذأب حامسلاو OpenDNS_Connector مدختسم ةفاضإب مق .6
 .دعب نع طيشنتلاو
.اهقالغإو رتويبمكلا صئاصخ ديكأتل قفاوم ددح .7



 ةدحو ليغشت ةداعإ مزلي ،DCOM تارييغت ءارجإ ةلاح يف ،تالاحلا مظعم يف :ةظحالم
.لوعفملا ةذفان تارييغتلا حبصت ىتح هذه DC لاجملاب مكحتلا

:Windows 2003 مداوخ ىلع "نامألاو قيقدتلا تالجس ةرادإ" نم ققحتلل

 ليغشتب موقت تنك اذإ) يلاتلا رمألا بتكاو رماوأ هجوم حتفا ،لاجملاب مكحتلا ةدحو ىلع .1
Windows 2003، لدبتساف /r ب /v):

 

gpresult /scope computer /r

 

 ىلع ةقبطملا تاسايسلا ةمئاق اهتحت .ةقبطملا ةعومجملا جهن تانئاك رطس نع ثحبا .2
 مكحتلا تادحو ةفاك ىلع اهقيبطت نكمي ةدحاو ةظحالم نود .كلت لاجملاب مكحتلا ةدحو
 .لاجملاب
 ةدحاو ءاشنإ ىلإ جاتحت ،اهنم يأ دجوي مل اذإ .("ةيضارتفالا لاجملاب مكحتلا تادحو جهن" لثم)
.اهقيبطتو



:ةحيحصلا ةسايسلا ريرحتل

 .ةبولطملا ةسايسلا ددح .(ةرادإلا/ءدبلا تاودأ لالخ نم) ةعومجملا ةسايس ةرادإ قيرف حتف .3
.احشرم نوكي نأ لمتحملا نم "لاجملاب مكحتلا تادحو" دلجم يف ام ءيش كانه

.ةعومجملا جهن ةرادإ ررحم ضرعل ريرحت ددحو جهنلا اذه قوف نميألا سواملا رزب رقنا .4

 Computer Configuration\Policies\Windows Settings\Security ىلإ لوصولل ضرعتسا .5
Settings\Local Policies\User Rights Assignment Folder ضرعل نامألاو قيقدتلا لجس ةرادإ ددحو 
.هصئاصخ

 مدختسملا ضرعتسا .ةعومجم وأ مدختسم ةفاضإ< هذه جهنلا تادادعإ فيرعت ددح .6
OpenDNS_Connector ددحو.

 قيبطت نم دكأتلل لاجملاب مكحتلا ةدحو ىلع "gpupdate /force" رمألا ليغشتب مق .7
.ةسايسلا

ببسلا

.لمعلل ةيفاك ريغ تانوذأ هيدل OpenDNS_Connector مدختسم نأ ىلإ ةداع أطخلا اذه ريشي

 مدختسمل ةبولطملا تانوذألا نييعتب ةداع Windows لصومل يصنلا جمانربلا موقي
OpenDNS_Connector. تائيب يف ،كلذ عمو AD نيلوؤسملا ضعبل حمسي ال ،ةمراصلا 
 خسن بجي يلاتلابو ،مهب ةصاخلا لاجملاب مكحتلا تادحو ىلع ةيصنلا VB جمارب ليغشتب
 .ايودي Windows نيوكتل يصنلا جمانربلا تاءارجإ

ةيفاضإ تامولعم

 لحل ةلماكلا تاعوضوملا" ةرايز ىجري ،ةلكشملا هذه لح لوح تامولعملا نم ديزم ىلع لوصحلل
."لوصولا ضفر

 رييغت/ديكأت دعب تامولعملا ةحول يف "لوصولا ضفر" لئاسر روهظ رارمتسإ ةلاح يف
 :ةلاقملا هذه يف حضوم وه امك لصوملا تالجسل معدلا لاسرإ ىجري ،هالعأ ةروكذملا تادادعإلا
.AD لصوم تالجسل معدلا ريفوت



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


