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ةمدقملا

 Microsoft تاداهش تامدخ مادختساب ةصصخم رذج ةداهش ءاشنإ تاداشرإ دنتسملا اذه فصي
Windows Active Directory (AD).

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•ايلاح Microsoft همعدت Microsoft Windows Server نم رادصإ
Active Directory Certificate Services مداخ ىلع ةتبثم Windows•
•بيو ليجست ةمدخ/بيو ةمدخو Active Directory تاداهش تامدخ راودأ ىلع يوتحي باسح
Certificate Services زيمرت مادختساب تاداهشلا رادصإل اهنيوكت مت يتلا UTF-8 
("UTF8STRING")

•

ةمدختسملا تانوكملا

.Cisco Umbrella ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةماع ةرظن



 الدب اهمادختسإ متي يتلاو) ةصصخم رذج ةداهش ءاشنإل تاميلعت ىلع ةلاقملا هذه يوتحت
 تاداهش تامدخ مادختساب (Cisco Umbrella نم ةيسايقلا (CA) لصألا قدصم عجرم ةداهش نم
Microsoft Windows Active Directory، بلط عيقوتل ةيساسألا ةداهشلا كلت مادختسإ مث 
 يف (CA) ليمعلا لبق نم عقوملا قدصملا عجرملا ةداهشةزيم نم (CSR) ةداهش عيقوت
Umbrella.

تاداهشلا ةلسلس زيمرت

 الف ("PRINTABLESTRING") يضارتفالا زيمرتلا مادختسال "تاداهشلا تامدخ" نيوكت مت اذإ
 مهزربأو ،نينيعم بيو ءالمع ةطساوب اهجاتنإ مت يتلا تاداهشلا ةلسلس يف قوثولا نكمي
Firefox.

 زيمرتب موقت تاداهش ةلسلس Cisco Umbrella Secure Web Gateway ليكو مدختسي
 ىلع) كب ةصاخلا رادصإلا ةداهش ريفشت مت اذإ .UTF8STRING زيمرت مادختساب لسالسلا
 Cisco ةطيسولا ةداهشلا ءاشنإل CSR ىلع عقوت يتلا (رذجلا كتداهش ،لاثملا ليبس
Umbrella Customer CA مادختساب Printablestring، ةداهش عوضوم لقح ريفشت نوكي ذئنيح 
Cisco Umbrella Customer CA وه Printablestring. زيمرت عم زيمرتلا اذه قباطتي نأ نكمي ال 
UTF8STRING ةطيسولا ةداهشلا يف ردصملا لقحل Cisco Umbrella R1 CA، نوكت يتلاو 
.تاداهشلا ةلسلس يف ةيلاتلا

 ةلسلسلا زيمرت سفنب تاداهشلا ةلسلس ظفتحت نأ 4.1.2.6 مسق RFC 5280 بلطتي
:رادصإلا ةداهش يف عوضوملا لقحو ةرداصلا ةداهشلل ردصملا لقح نيب

 اهب زمري يتلا ةقيرطلا سفنب عوضوملا لقح زيمرت بجي ،CA ةداهشلا عوضوم نوكي امدنع"
".عوضوملا CA اهردصي يتلا تاداهشلا عيمج يف (4.1.2.4 مسقلا) ردصملا لقح يف

 (Firefox حفصتم صخألا ىلعو) اهضعب نكلو ،طرشلا اذه ضرفت ال تاحفصتملا نم ديدعلاو
 ريغ عقوم أطخ ءاشنإ Firefox لثم بيولا ءالمعل نكمي ،كلذل ةجيتنو .طرشلا اذه ضرفي
 ةزيم مادختساب (SWG) "ةنمآلا بيولا ةباوب" مادختسإ دنع بيو عقاوم ليمحت مدعو هب قوثوم
.ليمعلا لبق نم ةعقوملا (CA) قدصملا عجرملا ةداهش

 RFC تابلطتم ضرفي ال يذلا Chrome لثم ضرعتسم مدختسأ ،ةلكشملا هذه عم لماعتلل
5280.

AD تاداهش تامدخ بلاق زيهجت :1 ةوطخلا
 Start ىلإ لاقتنالا لالخ نم "Active Directory ةمدخ ةقداصم عجرم" ب صاخلا MMC حتفا .1
.MMC < (ليغشتلا) Run < (ءدبلا)

 عجرم ل ةيفاضإلا تاودألاو تاداهشلا بلاوق فضأو ةيفاضإلا ةادألا ةلازإ/ةفاضإ < فلم ددح .2
.OK ددح .قيدصتلا

 رقنا .عباتلا تاداهشلا عجرم قوف نميألا سواملا رزب رقناو تاداهشلا بلاوق عيسوتب مق .3
.رركملا بلاقلا قوف

 قئاثو يف ةجردملا تابلطتملا عم قفاوتلل صصخم ةداهش بلاق ءاشنإ نآلا كنكمي
Umbrella.

:ةداملا هذه ءاشنإ دنع اهليصفت متي يتلا تابلطتملا يه هذه
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ةماعلا بيوبتلا ةمالع
○.كل ىنعم هل امسا بلاقلا طعأ

○.(رهشلا يف تاونس 3 نم لقأ) ارهش 35 ةدمل ةيحالصلا ةرتف نييعت

○.اموي 20 ىلإ ديدجتلا ةرتف نييعت

•

تاقحلملا بيوبتلا ةمالع
.ةيساسألا دويقلا قوف اجودزم ارقن رقنا

○.ايويح ارمأ قحلملا اذه لعج ديدحت نم دكأت

○

:حاتفملا مادختسإ تحت
○.CRL عيقوتو ةداهشلا عيقوت ديدحت نم دكأت

○.يمقرلا عيقوتلا ديدحت ءاغلإ

○.اضيأ انه طوغضم اماه قحلملا اذه لعج نأ نم دكأت

○

•

•قفاومو قيبطت ددح

بلاقلا رادصإب مق :2 ةوطخلا

 عيسوتب مق ،ةقباسلا ةيلمعلا نم 2 ةوطخلا يف هدادعإب تمق يذلا MMC ىلإ عوجرلاب .1
.تاداهشلا عجرم مسق

 ديدج ددحو ةداهشلا بلاوق دلجملا قوف نميألا سواملا رزب رقنا ،اثيدح عسوملا مسقلا يف .2
.هرادصإ دارملا ةداهشلا بلاق <

 ددحو ريخألا مسقلا يف هئاشنإب تمق يذلا ةداهشلا بلاق مسا ددح ،ديدجلا راطإلا يف .3
.قفاوم

.بلطلا ريسيتل نآلا ةدعتسم ةكرشلاو

هعيقوتو CSR ليزنت :3 ةوطخلا

.(https://dashboard.umbrella.com) ةلظملا تامولعم ةحول ىلإ لوخدلا لجس .1

.ةيساسألا ةداهشلا < نيوكتلا < رشنلا تايلمع ىلإ لقتنا .2

.ةديدجلا ةذفانلا يف قدصملا عجرملا ةيمستب مق مث ةيوازلا يف (+) ةفاضإ ةنوقيأ ددح .3

.(CSR) ةداهشلا عيقوت بلط ليزنت .4

 .Active Directory تاداهش تامدخل بيو تامدخ ىلإ لقتنا ،ةديدج ضرعتسم بيوبت ةمالع يف .5
(.هباش ام وأ /certsrv/127.0.0.1 نوكيس اذه نإف ،يلحم زاهج مدختست تنك اذإ)

.ةداهش بلط ددح ،ةديدجلا ةحفصلا يف .6

.مدقتملا ةداهشلا بلط ددح .7

 4 ةوطخلا يف اهليزنتب تمق يتلا CSR تايوتحم قصلو خسنب مق ،ظوفحملا بلطلا تحت .8
.(صوصن ررحم مادختساب اهحتفت نأ بجي)

 بلاق زيهجت مسق يف هئاشنإب تمق يذلا ةداهشلا بلاق مسا ددح ةداهشلا بلاق تحت .9
.لاسرإ ددحو "AD تاداهش تامدخ

https://dashboard.umbrella.com


.cer. فلم ناكم نيودتو ليزنتلا ةداهش ددحو Base64 زيمرت ديدحت نم دكأت .10

(ماعلا رذجلا نزخمو) عقوملا CSR ليمحت :4 ةوطخلا

.رذجلا ةداهشلا < نيوكتلا < رشنلا ىلإ لقتنا ،Umbrella تامولعم ةحول ىلع .1

.قباسلا مسقلا نم 3 ةوطخلا يف اهئاشنإب تمق يتلا رذجلا ةداهشلا ددح .2

.*طخلا نم نميألا نكرلا لفسأ يف CA ليمحت ددح .3

.((عقوملا CSR) قدصملا عجرملا) يولعلا ضارعتسالا رز ددح .4

.ظفح ددحو قباسلا مسقلا يف هتأشنأ يذلا cer. فلم ناكم ىلإ حفصت .5

 اهعم ةداهشلا مادختسإ ديرت يتلا نيمدختسملا/رتويبمكلا ةزهجأ تاعومجم ددحو يلاتلا ددح .6
.ظفح ددحو (Cisco رذج ةداهش نم الدب)

 مداخل بيو ةهجاو نم اذه دادرتسإ نكمي .يرايتخإ لكشب CA ةداهش ليمحت اضيأ كنكمي*
 وأ تاداهشلا ةلسلس وأ CA ةداهش ليزنت ديدحت مث (/http://127.0.0.1/certsrv) قدصملا عجرملا
CRL. ةداهش ليزنت" ل ةشاشلا ىلع تابلاطملا لمكأ CA" 64 ةدعاقلا يف.

http://127.0.0.1/certsrv/


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


