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ةمدقملا

 Chrome و Firefox يف هليطعتو HTTPS (DoH) ربع DNS ةنايص ةيفيك دنتسملا اذه فصي
.Cisco Umbrella يف (GPO) ةعومجملا جهن تانئاك مادختساب

ةيساسألا تابلطتملا

تابلطتملا

.دنتسملا اذهل ةصاخ تابلطتم دجوت ال

ةمدختسملا تانوكملا

 .Cisco Umbrella ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةماع ةرظن

DNS ربع HTTPS (DoH) يتلا بيولا تاضرعتسم نم ديدعلا ىلإ اهتفاضإ تمت ةزيم يه 
 ليطعت كنكمي ،تالاحلا نم ديدعلا يف .HTTPS ربع ماظنلل DNS سدكم زواجتب DNS حمست
.Umbrella تادادعإ يأل بيولا تاضرعتسم زواجت مدع نامضل ةفيظولا هذه

 ةزهجأو ةكبشلا ىلع DoH مادختسإ عنم ةيناكمإو DoH فئاظو Chrome و Firefox نم لك رفوي
 نيب ريبك لكشب (DoH) ةمدخلا ضفر ذيفنت تايلمع فلتخت ،كلذ عمو .ةرادملا رتويبمكلا
.تاضرعتسملا



سكوفرياف

 يضارتفا لكشب CloudFlare ىلإ DNS لاسرإ متي ثيح يضارتفالا DoH دادعإ عم Firefox لمعي
 .رابتعالا يف ماظنلل DNS دادعإ دادعإلا اذه ذخأي ال .1.1.1.1 يف

 عجار) DoH ليطعتل زواجتلا نييعتب يضارتفا لكشب موقت Umbrella نإف ،اذه ةحفاكمل
 زيح زواجتلا اذه لخدي نأ نكمي ،كلذ عمو .(تامولعملا نم ديزم ىلع لوصحلل انه انتلاقم
 DoH نيكمت مدع نامضل .حيرص لكشب ةنيعم DoH تادادعإ دوجو مدع ةلاح يف طقف ذيفنتلا
.GPO تادادعإ دوجو مزلي ،ماظنلا تادادعإ نع اديعب Firefox DNS ليوحتل قالطإلا ىلع

 ،تامولعملا نم ديزمل .0 ىلإ network.trr.mode عضولا ةميق نييعتب مق ،رايخلا اذه ليطعتل
 .ليصفتلاب Firefox TRR تادادعإ عجار

 .Mozilla قئاثو عجار ،Firefox يف تاسسؤملا تاسايس ةرادإ لوح تامولعملا نم ديزمل

مورك

 ال ،Firefox سكع ىلع .Umbrella كلذ يف امب نيدوزم ةدعل DoH جمانرب Chrome ةكرش معدت
 DNS رفوم وه ماظنلاب صاخلا DNS ماظن نأ ةظحالم دنع الإ نيكمتلا Chrome DoH ل نكمي
 ،لوجتملا ليمعلا وأ يلحم DNS مداخ وه DNS ماظن ناك اذإ ام نيكمت نكمي ال ،كلذل .كراشم
 موقي ال ،كلذل .208.67.222.22 و 208.67.220.220 وه يلحملا DNS ناك اذإ هنيكمت نكمي نكلو
Chrome هيجوتب DNS نع اديعب DNS مادختساب هنيسحتب موقي هنكلو ،ماظنلاب صاخلا 
DoH.

 زاهجلا ناك اذإ DoH ليطعت Chrome ل نكمي ،Chrome DoH ةبرجت نم ةيلوألا لحارملا ءانثأ
.ةسسؤم ةسايس قيبطت مت وأ ،طبترم AD ،ارادم

.ليصافتلا نم ديزم ىلع لوصحلل Chrome عقوم عجار

 .Chrome قئاثو عجار ،Chrome يف تاسسؤملا تاسايس ةرادإ لوح تامولعملا نم ديزمل



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


