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ةمدقملا

 Cisco يف DNS رورم ةكرحل يفارغجلا عقوملا هيجوت مهف ةيفيك دنتسملا اذه فصي
Umbrella.

ةيساسألا تابلطتملا

تابلطتملا

.دنتسملا اذهل ةصاخ تابلطتم دجوت ال

ةمدختسملا تانوكملا

.Cisco Umbrella ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةماع ةرظن

 برقأ سيل (DC) تانايب زكرم ىلإ DNS رورم ةكرح هيجوت ةظحالم كنكمي ،نايحألا ضعب يف
.رخآ دض ام عقوم ىلإ هيجوتلا دنع ىلعأ لوصو نمز ةظحالم اضيأ كنكمي .كيلإ عقوم

 BGP متهي مث .IP نيوانع سفن نع تانايب زكرم لك نلعي .ثب يأ هيجوت Umbrella مدختست
.حاتم عقوم عرسأ ىلإ ةيفافشب تابلطلا هجويو ،يقابلاب

 ،208.67.220.220 و 208.67.222.222 ىلإ DNS تامالعتسا لاسرإل كتكبش نيوكتب موقت امدنع
 ماظن ةلاح ةحفص يف ةجردملا عقاوملا نم يأ ربع كب ةصاخلا DNS رورم ةكرح هيجوت نكمي
Umbrella، لثمت .سيياقملا نم كلذ ريغو ماحدزالاو بيوبتلاو ةيفارغجلا ةفاسملل اقفو 
Umbrella راطم زمرب اهعقاوم IATA فرحأ 3 نم نوكملا.
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ةينفلا ليصافتلا

 ،(نيصلا يف مهمظعم) تنرتنإلا ةمدخ يدوزم ضعب عم رظانتلا تابيترت ةيدودحمل ارظن
 عقوملا ىلع Cisco Umbrella تانايب زكرم برقأ ىلإ (ةدوعلاو باهذلا تقو) RTT ةينقت دمتعت
 ىلإ نيصلا لخاد ءالمعلا بلغأ هيجوت متي ،لاثملا ليبس ىلع .لاصتالا عونو يفارغجلا
.ةروفاغنس وأ ،جنوك جنوه وأ ،ويكوط يف Umbrella ةكرش عقاوم

 ةهجولا ىلإ هيجوتلا عم لماعتلا متي .كتاراسفتسا ىلع DNS تاباجإ طقف Umbrella رفوت
 Umbrella ىلع رذعتي ؛فدهلا فيضملاو (ISP) تنرتنإلا ةمدخ دوزم نيب تاراسملا ةطساوب
 نكمي ،كلذ عمو .تانايبلا زكارم ىلإ لوصولل رورملا ةكرح هكلست يذلا قيرطلا يف مكحتلا
 ةقيقد تابيترت لالخ نم قيرطلا اذه هكلس يذلا قيرطلا يف رثؤت نأ Umbrella ةكرشل
.هابتنالا ريودتل

DNS رورم ةكرح هيجوت نم ققحتلا

 نم TXT لجسل DNS مالعتسا ليغشت قيرط نع تامولعملا هذه ىلع روثعلا نكمي
which.opendns.com. رمألل طسبم عاجرإ اذه debug.opendns.com تامولعم طقف عجري يذلا 
:لاثملا ليبس ىلع .تانايبلا زكرمل ةيلحملا تادادعإلا

 

nslookup -type=txt which.opendns.com.

 

:اذهل لثامم طخ نع ثحبت نأ ديرت ،تاجرخملا نيب

 

which.opendns.com text = "m41.pao"

 

 زمر هلثمي يذلا هعقوم كلذ يف امب ،مالعتسالل باجتسا يذلا للحملا ىلع ةباجإلا يوتحت
 تايالولا ،وتلأ ولاب يف وهو ،m41.pao وه مداخلا ،ةلاحلا هذه يف .فرحأ 3 نم نوكملا IATA راطم
.PAO وأ ،ةيكيرمألا ةدحتملا

 ةمئاق رظنا () .Umbrella مداوخ عقاوم عيمج ىلع عالطالل Umbrella ل ماظنلا ةلاح ةحفص عجار
.تاباطخ 3 نمضتت يتلا تاراطملا زومرب ةلماك ةمئاق ىلع لوصحلل IATA زمر بسح تاراطملا

اهحالصإو ءاطخألا فاشكتسأ لاقتنا نمز

 ببستيو يلعفلا كعقوم نع ادج ديعب DC ىلإ كب ةصاخلا DNS رورم ةكرح هيجوت متي ناك اذإ
 لواح .دعب نع لوصولل VPN ةكبش مدختست نوكت نأ نكمملا نمف ،ربكأ لاقتنا نمز يف
 ديكأتل (VPN) ةيرهاظلا ةصاخلا ةكبشلاب لاصتالا عطق ءانثأ ىرخأ ةرم تامالعتسالا ءارجإ
.ةلاحلا هذه

 ةيلعف جورخ ةطقن ىلع يوتحي كيدل (ISP) تنرتنإلا ةمدخ دوزم نأ ىلع روثعلا اضيأ كنكمي
 ال يتلا ("عسوألا تنرتنإلا" ىلإ لوصولل مهتكبش رورملا ةكرح كرتت ثيح يفارغج عقوم)
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 لجأ نم ءايشألا نم عونلا اذهب نوموقي تنرتنإلا ةمدخ يدوزم ضعب .كنم برقلاب اضيأ دجوت
 Umbrella's ةكرش اهيف ميقت يتلا ةنيدملا سفن يف شيعت نأ كنكمي .فيلاكتلا ضفخ
Dc، نكميف ،ىرخأ ةنيدم نم تنرتنإلا برضي كب صاخلا تنرتنإلا ةمدخ دوزم نأل ارظن نكلو 
 اذه مادختسإ نكمي يلاتلابو ،عرسأ انب ةصاخلا تانايبلا زكارم نم رخآ ىلإ RTT نوكي نأ
.عقوملا

 لاصتالا ىجريف ،VPN تاكبش تدعبتساو لوصولا نمز/عقوملا يف لكاشم هجاوت تنك اذإ
.Umbrella معدب



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


