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؟S3 تالجس مجح ام

ةمدقملا

 و MSP ءالمعل Amazon نم S3 ةمدخ عم Umbrella لجسل ةيزكرملا ةرادإلا دنتسملا اذه فصي
MSSP و Multi-org.

  

ةماع ةرظن

 ةصاخلا IP تالجسو URL و DNS نيزخت Multi-org و MSSP و MSP يف مكحتلا تادحول نكمي
 دعبو Amazon S3 يف دوجوم نيزختلا .تاكبشلا ىلع نيزختلا تادحو يف لاصتا نود كئالمعب
.نامألا ليلحتل وأ قفاوتلاب قلعتت بابسأل اهظفحو اهليزنت نكمي ،تالجسلا ليمحت

 ةدحوو Umbrella تامولعملا ةحول نم لك يف اهدادعإو ،ةزيملا هذه مهف ىلع قئاثولا هذه كدعاست
 يذلا تقولا ةدم كلذ يف امب ،نيوكتلا تارايخ نم ديدعلا ربع اهليغشتو ،Amazon S3 مكحتلا
.S3 يف هيف تالجسلاب ظافتحالا يف بغرت

 ةكرح ةطشنأ تالجس ليمحت ىلع ةردقلا عيمج Multi-Org و MSSP و MSP ل Umbrella كلتمت



 .ةباحسلا يف تالجسلا هذه نيزختو مكحتلا ةدحول ةعباتلا تاسسؤملا نم رورملا
AmazonAWS S3 (طيسبلا نيزختلا ةمدخ) راشيو ،تالجسلا ةفشرأ موقت يتلا ةمدخلا يه 
يه.IS islog retention وأ لصتملا ريغ STORAGEeit مساب انايحأ اهيلإ

 ضعبل ةبسنلاب .كجايتحإ بسح ،بابسأ ةدعل ةديفم ةفشرألا تالجس نوكت نأ نكمي
 ليلحت تاودأ ىلإ اهتفشرأ وأ اهريدصت مت يتلا تالجسلا داريتسإ نكمي ،صاخشألا
 نوكي نأ نكمي ،نيرخآل ةبسنلابو .SIEMs لثم ،يعرشلا بطلل نامألا تاودأ وأ تانايبلا
 وأ ينمأ ثداح عوقو ةلاح يف تانايبلل يعرشلا بطلل اديفم ةطشنألا تالجس فيشرأ
.ةيرشبلا دراوملا تالجس

 متي هنأل ارظن .CSV قيسنتب (gzip) طوغضم فيشرأ يف تالجسلا نيزختب AWS S3 موقي
 رورم ةكرح نيب قئاقد رشع ةدمل ريخأت ىندأ كانه نوكي ،قئاقد رشع لك تالجسلا ليمحت
 حاتت مث ،Umbrella ةطساوب اهليجست متي يتلاو ،كيدل ةكبشلا نم ةمداقلا ةكبشلا
.S3 نم ليزنتلل

 مكحتلا ةدحو نم orgID مقر

 مقر مادختساب ،يدرف لكشب اهتالجس ليمحتب ءالمعلا تاسسؤم نم ةسسؤم لك موقت
orgID اهليطعت وأ ةزيملا نيكمت نكمي امك .دلجم ىلإ ليمع لك نييعتل مكحتلا ةدحو نم 
.ةسسؤم لكل / ليمع لكل

ةلظملا لجس ةرادإ نم ناعون

 دلجم اساسأ) isbuctit وه ىمسي ام ىلإ تالجسلا ليمحت قيرط نع لجسلا ةرادإ ذيفنت متي
:كب ةصاخلا Umbrella تالجسل ولد ةفاضتسال ناتقيرط كانه .(AWSit ISS S3 ةئيب لخاد

•.ةكرشلا لوؤسم ،تنأ كلبق نم هنمث عفدو هترادإو هترادإ متت
• .Cisco Umbrella ةطساوب هنمث عفدو هترادإو هترادإ متت

.كب صاخلا S3 ولد ريدت Cisco لعجل تايبلسو تايباجيإ كانه

:كتبيقحل Cisco ةرادإ تازيم

 نم حبصي كلذ دعبو طقف قئاقد عضب رمألا قرغتسي .دادعإلا يف ةقئاف ةلوهس
.هترادإ ةياغلل لهسلا

•

 لعجي امم ،Umbrella عم كب ةصاخلا صيخرتلا ةفلكت يف Cisco ولد ةرادإ نيمضت متي
 ةفلكلا نإف ،مئالم ريغ كب صاخ ولد كالتما نا نيح يفو .لاعف لكشب ةيناجم ةمدخلا
.ادج ةظهاب نوكت نا نكمي ىرخأ ةروتاف ةرادإل ةيلامجالا

•

:كسفنب S3 ليثم ةرادإ تايباجيإ

 نيزختلا Cisco ددحت .لاصتا نود تانايبلا نيزخت اهيف نكمي يتلا ةدملل دح دجوي ال
.ىصقأ دحك اموي 30 ب لاصتا نود

•

 ،Umbrella نم لجسلا تافلم كلذ يف امب ،كب صاخلا ولدلا ىلإ ءيش يأ ةفاضإ كنكمي
.اضيأ ىرخأ تاقيبطت ةطساوب ولدلا مادختسإ نكمي ثيحب

•

 يف ةدعاسم ىلع لوصحلل Amazon عقوم نم ةرشابم معدلا ىلع لوصحلا كنكمي
 رطس مادختساب ةدعاسملا وأ يئاقلتلا ليغشتلا لثم ،ةمدقتملا نيوكتلا تايلمع
.رماوألا

•



 نوكت دق اهنكلو ،ةياغلل ةضفخنم ولدلا ةنايص ةفلكت نإف ،ءالمعلا مظعم ىلإ ةبسنلاب
.ةقاش

ءدبلا يف عورشلا

 كنكمي) لجسلا ةرادإ < تادادعإلا نمض مكحتلا ةدحو يف "لجسلا ةرادإ" ةزيم ىلع روثعلا نكمي
.(لدسنملا مهسلا ىلع طغضلا

115012963103

ةرادإلا يتاذ S3 ولد نيوكت

ةيساسألا تابلطتملا

in order to بلطتم اذه تيفوتسا يغبني تنأ ،لجس ةفشرأ:

•.تاسسؤملا ةددعتم مكحتلا ةدحو وأ MSSP وأ Cisco Umbrella MSP ىلإ لماك يرادإ لوصو
 ديرت تنك اذإ .Amazon AWS (https://aws.amazon.com/console/) ةمدخ ىلإ لوخد ليجست
 بلطتت اهنإف ،كلذ عمو .S3 ل يناجم لوخد ليجست Amazon رفوت ،باسح ىلع لوصحلا
.ةطخلل يناجملا مادختسالا مادختسالا مادختسالا زواجت لاح يف نامتئا ةقاطب

•

 ىلع لوصحلل يلاتلا مسقلا عجار .تالجسلا نيزختل Amazon S3 يف أيهم ولد
.Amazon نم S3 ولد دادعإو نيوكت لوح تاميلعت

•

Amazon S3 ولد دادعإ

 .1 تحت ةدوجوملا تارايخلا ةمئاق نم "S3 ديدحتو ،AWS مكحت ةدحو ىلإ لوخدلا ليجستب أدبا

https://aws.amazon.com/console/
http://aws.amazon.com/console/
http://aws.amazon.com/console/


 .نيزختلا

115012842106

 .Amazon2 طيسبلا نيزختلا ماظن يف كب بحرت ةمدقم ةشاش ةدهاشم كنكمي

 .3 ولد ءاشنإ رقنا .ولد ءاشنإ ديرت تنأف ،لعفلاب ولد كيدل نكي مل اذإ ،كلذ دعب



115012842326

.
 عدوتسم مسا لاخدإب أدبا
 ةلظملا وأ كب صاخلا AWS ل طقف سيل - هعون نم اديرف ولدلا مسا نوكي نأ بجي
-My" لثم ،يصخش ءيش مادختساف .Amazon يف AWS لكل نكلو ،كب ةصاخلا
Organization-name-log-bucket" ديرفلا ولدلا مسا بلطم يطخت ىلع مكدعاسي نا نكمي 
 تافاسم ىلع يوتحي نأ نكمي الو طقف ةريغص فرحأ ولدلا مسا مدختسي نأ بجي .امومع
 دويق لوح تامولعملا نم ديزمل .DNS ةيمست تايقافتال لثتمي نأ بجيو ،تارتف وأ
 .انه أرقا ،ةيمستلا كلذ يف امب ،ولدلا ءاشنإ لوح تامولعملا نم ديزمل .انه أرقا ،ءامسألا
 

4. 

https://docs.aws.amazon.com/AmazonS3/latest/dev/BucketRestrictions.html
https://docs.aws.amazon.com/AmazonS3/latest/UG/CreatingaBucket.html


115013010503

 تادادعإلا خسن مدع .ءاشنإ قوف رقناو كعقومل لضفأ لكشب لمعت يتلا ةقطنملا ددح
رخآ ولد نم

5. 

 .6اقحال رصانعلا هذه ليدعت نكمي .يلاتلا قوف رقنا ،"صئاصخلا نييعت" ةوطخلا يف
 اقحال تانوذألا ةعجارم ةداعإب موقنس .يلاتلا قوف رقنا ،"تانوذألا نييعت" ةوطخلا يف
هليمحتل ولدلا دادعإل

7. 

 .8 ولد ءاشنإ قوف رقناو ةعجارملا ةيلمع ءاهنإ



115012842686

 ،S3 يف .Umbrella ةمدخ نم ليمحتلا تايلمع لوبقل ولدلا نيوكت ىلإ جاتحت ،كلذ دعب
 ددح مث اثيدح هنيوكت مت يذلا عدوتسملا مسا قوف رقنا .ولد ةسايسك اذه ىلإ راشي
 ةهجاولا ىلعأ يف نوذأ بيوبتلا ةمالع

115012842906

9. 



 عدوتسملا يف قصللاب كتبلاطم متت مث Bucket جهن ددح

  
115012843006

10. 

 وأ صوصن ررحم ىلإ ،ولدلا جهن ىلع يوتحت يتلاو ،اهقصلو هاندأ JSON ةلسلس خسنا
 ديدحت متي ثيح ددحملا ولدلا مسا لادبتسإ .ةذفانلا يف ةطاسبب اهقصلب مق
BucketName أطخ ةلاسر روهظ ىلإ كلذب مايقلا يف لشفلا يدؤي .هاندأ

11. 

{ 
 ،"17-10-2008" :"رادصإلا"
 ] :"نايب"
{ 
 ,"" :"ديس"
 ،"حامسلا" :"ريثأتلا"
 } :"ريدملا"
"AWS": "arn:aws:iam::568526795995:user/log" 
}, 
 ،"s3:PutObject" :"لمعلا"
 */arn:aws:s3::bucketname" :"دروملا"
}, 
{ 
 ,"" :"ديس"
 ،ضفر" :"ريثأتلا"
 } :"ريدملا"
"AWS": "arn:aws:iam::568526795995:user/log" 
}, 
 ،"s3:GetObject" :"لمعلا"
 */arn:aws:s3::bucketname" :"دروملا"
},

{ 
 ,"" :"ديس"
 ،"حامسلا" :"ريثأتلا"
:"ريدملا"

{"AWS": "arn:aws:iam::568526795995:user/log" }



، 
 ،"S3:GetBucketLocation" :"لمعلا"
 "arn:aws:s3:::bucketname" :"دروملا"
},

{ 
 ,"" :"ديس"
 ،"حامسلا" :"ريثأتلا"
 } :"ريدملا"
"AWS": "arn:aws:iam::568526795995:user/log" 
}, 
 ،"S3:ListBucket" :"لمعلا"
 "arn:aws:s3:::bucketname" :"دروملا"
} 
] 
}

رييغتلا اذه ديكأتل "ظفح قوف رقنا .12

Amazon S3 ولد نم ققحتلا

:1 ةوطخلا

 .1لجسلا ةرادإ < تادادعإلا ىلإ لقتناو Umbrella Console مكحتلا ةدحو ىلإ عجرا
 .2ةذفانلا عيسوتل "Amazon S3" قوف رقنا
 رقناو S3 يف هتأشنأ يذلا عدوتسملا مسا قصلا وأ بتكا ،"عدوتسملا مسا" لقح يف
 ةحصلا نم ققحتلا قوف
 عدوتسملا نم ققحتلا مت هنأ ىلإ ريشت كتامولعم ةحول يف ديكأت ةلاسر ىقلتت
 .حاجنب

115012847146

3. 

 ةلمج ءانب نم ققحتلا دعأف ،كب صاخلا ولد نم ققحتلا رذعت هنأ ىلإ ريشي أطخ تيقلت اذإ
 عباتلا معدلا مسق ىدل ةلاح حتف ىجري ،تالكشملا ترمتسإ اذإ .نيوكتلا عجارو ولدلا مسا



انل

:2 ةوطخلا

 طيشنت زمر لاخدإ Umbrella بلطت ،حيحصلا ولدلا ديدحت نامضل يوناث يطايتحإ ءارجاك
 نم ءزجك .S3 ولد ةرايز ةداعإ لالخ نم طيشنتلل زيمملا زمرلا ىلع لوصحلا نكمي .ديرف
 نم README_FROM_UMBRELLA.txt مساب فلم ليمحت مت ،ةحصلا نم ققحتلا ةيلمع
Umbrella ولد ىلإ S3 نم Amazon كانه رهظيو.

 دجوي .يصن ررحم يف هحتف مث هيلع جودزملا رقنلاب يديهمتلا فلملا ليزنتب مق
 كب ةصاخلا Umbrella تامولعم ةحولو S3 ولد نيب طبري زيمم زمر فلملا لخاد

 دعب README فلم ضرعل ضرعتسملا يف S3 ولد ثيدحت ىلإ جاتحت دق :ةظحالم
.هليمحت

1. 

 زيمملا زمرلا" ىمسملا لقحلا يف زيمملا زمرلا قصلأو Umbrella تامولعم ةحول ىلإ عجرا
  وه نيوكتلا نإف ،ةطقنلا هذه دنع .ظفح قوف رقنا مث ،"ديرفلا
 ةرادإ مسق يف Amazon S3 مسا قوف طقف رقنا ،كب صاخلا نيوكتلا ةعجارمل .لماك
 لجسلا

2. 



115012848126

لجسلا ةايح ةرود ةرادإ

 ةينمزلا ةرتفلا ديدمتل عدوتسملا لخاد تانايبلا ةايح ةرود ةرادإ كنكمي ،S3 مادختسإ دنع
 اقفو ادج ةليوط وأ ادج ةريصق ةدملا نوكت دق .اهب ةصاخلا تالجسلاب ظافتحالا ديرت يتلا
 ليزنت ةطاسبب كنكمي ،لاثملا ليبس ىلع .يجراخلا لجسلا ةرادإل همدختست يذلا ببسلل
 ريغ لجأ ىلإ تالجسلاب ظافتحالا وأ لاصتا نود اهنيزختو ةعاس 24 دعب S3 ولد نم تالجسلا
 نكلو ىمسم ريغ لجأ ىلإ ولد يف تانايبلا Amazon نزخت ،ايضارتفا .ةباحسلا يف ىمسم
 ،S3 ةايح تارود لوح تامولعملا نم ديزمل .ولدلا ةنايص ةفلكت عفري دودحملا ريغ نيزختلا
.انه أرقا

:كب صاخلا ولد ةايح ةرود ةئيهتل

 ةايحلا ةرود قوف رقنا مث ةرادإ ددح

115012848246

1. 

 اذإ يعرف دلجم وأ) هلمكأب ولدلا ىلع ةدعاقلا قيبطتب مق مث ،ةدعاق ةفاضإ قوف رقنا
.(وحنلا اذه ىلع هنيوكتب تمق

2. 

 بغرت تنك اذإ امو ةينمزلا ةرتفلا ددح مث ،ةفشرأ وأ فذح لثم ،تانئاكلا ىلع ءارجإ ددح
 ةيديلجلا راهنألا) .Amazon فيلاكت ليلقت يف ةدعاسملل Glacier نيزخت مادختسإ يف
 أطبأ هنوك نم مغرلا ىلع يذلاو ،طخلا جراخ نيزخت نع ةرابع تيدوكسإلا ةينقت نأ يه
.(ةفلكت لقأ هنأ الإ ،هيلإ لوصولل

3. 

 ،(يلخادلا يطايتحالا خسنلا لح لثم) ىرخأ ةقيرطب تالجسلا ةرادإ لضفت تنك اذإ
 تقو نييعت مث ،ىرخأ ةقيرطب اهب ظافتحالاو S3 نم تالجسلا ليزنت ةطاسبب كنكمي
.مايأ ةعضب ىلع ءاقبتسالا

4. 

https://docs.aws.amazon.com/AmazonS3/latest/UG/LifecycleConfiguration.html


Cisco نم رادملا S3 عدوتسم نيوكت

.ةلظملا تامولعم ةحول يف لجسلا ةرادإ < تادادعإلا ىلإ لقتنا

:نارايخ كانه

•ةكرشلا هريدت يذلا Amazon S3 ولد مدختسأ
•Amazon عقوم ىلع Cisco نم هترادإ متت يذلا S3 عدوتسم مادختسإ

25231151138964

 "ةقطنم ددح" :ناديدج نارايخ كحنم متيو "Amazon نم Cisco هريدت يذلا S3 ءاعو مادختسإ" رتخأ
."ءاقبتسا ةدم ددح"و



25231151158036

ةقطنم ديدحت

 مداوخلا ىلإ تالجسلا ليزنت دنع لوصولا نمز ليلقتل ةمهم ةيميلقإلا ةياهنلا طاقن دعت
 ال نكلو ،S3 نوزامألا يف ةحاتملا قطانملا ةمئاقلا يف ةجردملا قطانملا قباطتو .كيدل
.ةمئاقلا يف ةجردم ريغ نيصلا ،لاثملا ليبس ىلع .قطانملا عيمج رفوتت

 يف كتقطنم رييغت يف بغرت تنك اذإ .ةلدسنملا ةمئاقلا نم كيلإ برقألا ةقطنملا رتخأ
.ديدج نم ءدبلاو ةيلاحلا كتادادعإ فذح بجي ،لبقتسملا

ءاقبتسا ةدم ديدحت

 عيمج ةلازإ متي ،ةددحملا ةينمزلا ةرتفلا دعب .اموي 30 وأ 14 وأ 7 ةطاسبب يه ءاقبتسالا ةدم
 تناك اذإ لقأ ةينمز ةرتفب يصون .ءيش يأ نع رظنلا ضغب اهدادرتسإ نكمي الو تانايبلا
.قحال تقو يف ءاقبتسالا ةدم رييغت نكمي .ةيداع كيدل عالتبإلا ةرود

اهتدمو كتقطنم ديكأت كنم بلطو يلاتلا قوف رقنا ،تاديدحتلا ءارجإب كمايق دعب



25231181211796

.طيشنتلاب مالعإ ىلع لوصحلا كنكمي ،ةعباتملا ىلع ةقفاوملا درجمب

25231181218708

 تقولا هنأل ("!هيلع لوصحلا" قوف رقنا) بجي .يرس حاتفمو لوصو حاتفم ملتست مث
 لوصولا حيتافم رفوت مزلي .حيتافملا نم يأ ةدهاشم ىلع هيف لصحت يذلا ديحولا
.كتالجس ليزنتو ولدلا ىلإ لوصولل ةيرسلا حيتافملاو

.كب صاخلا ولدلا مسا ،مهألاو ،نيوكتلا ضرعت يتلا ةصخلملا ةشاشلا ىرتس ،اريخأ
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.كجايتحإل اقفو هليغشت فاقيإ وأ ليجستلا ليغشت كنكمي



 ىتح ،ةددحملا ءاقبتسالا ةدم ىلإ ادانتسا تالجسلا ةلازإ يف Cisco رمتست :ةظحالم
.ليجستلا ليغشت فاقيإ مت اذإ

رشنلا ةدام نيوكت تارايخ

لجسلا ليمحت لشف

 اهتدم حامس ةرتف كانه ،S3 عدوتسم ىلإ Cisco Umbrella نم تالجسلا ليمحت لشف ةلاح يف
 حتف متي ،تاعاس عبرأ دعب .ةقيقد 20 لك ةلواحملا ةداعإب ةمدخلا اهلالخ موقت تاعاس عبرأ
 لكشب لصاوتيو ةلكشملا ببس يف قيقحتلا أدبي يذلا ،انيدل معدلا قيرف عم ةيضقلا
.ةلكشملاب كمالعإل كعم يقابتسا

قيسنتلاو اهليمحت مت يتلا تالجسلا نم ققحتلا

 Umbrella لجس راظتنا ةمئاق نم قئاقد رشع اهتدم ةينمز لصاوف يف تالجسلا ليمحت متي
 نوضغ يف S3 عدوتسم ىلإ لوألا لجسلا ليمحت متي ،نيوكتلا لامكإ دعب .S3 ءالد ىلإ
 ليمحت بلطتي ،كلذ عمو .ةيروفلا نم ةبيرق وأ ةيروف ةداع نوكت ةيلمعلا نأ مغر ،نيتعاس
 ةئيب يف كلذ لواحت تنك اذإ كلذل ،اثيدح اهؤاشنإ مت يتلا لجسلا تانايب دوجو ءيش يأ
.طاشنلا نع ثحبلا يف ةكبشلا تانايب ليجست نم دكأتف ،رابتخإ

 تامولعم ةحول تاثيدحت يف ةنمازم تقو رخآ أدبي ،لمعي ءيش لك ناك اذإ امم ققحتلل
Umbrella عدوتسم يف روهظلاب اهتالجسو S3.

 ،هب صاخلا ةسسؤملا فرعمب ةسسؤم وأ ليمع لك ىلع ةمالع عضو مت ،كب صاخلا ولدلا لخاد
:يه دلجملا ةينب نإف كلذل

 

Amazon S3/<bucket-name>/<orgID>/<subfolder>

 

<bucket-name> و ،كب صاخلا ولدلا مسا وه<orgID و ،كب صاخلا ةمظنملا فرعم وه<subfolder>يه 
.لخاد ةدوجوملا تالجسلا عاونأ بسح ،IPLOGS وأ ProxyLog وأ DNSLOG امإ

 لك نمض "ليمعلا تادادعإ" يف دوجوملا مقرلا orgID قباطي ،MSSP و MSP ءالمعل ةبسنلاب
 عيمجت تاسسؤملا يددعتم ءالمعلل نكمي .رشنلا تاملعم مسق يف ليمعلا ليصافت
 فرعم ةظحالمو ةيدرف ةيعرف ةسسؤم لك ىلإ لوخدلا ليجست قيرط نع ةسسؤملا فرعم
.( /####/https://dashboard.umbrella.com/o) :ضرعتسملاب صاخلا URL ناونع يف ةسسؤملا
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 رهظتو .1.1 رادصإلا Multi-org و MSSP و MSP ءالمعل لجسلا قيسنت رادصإ نوكي ،ايلاح
 بسانملا يعرفلا دلجملا يف S3 تالاد ىلإ اهليمحت متيو GZIP قيسنتب تالجسلا
:اذه ةيمستلا قيسنتب

 

<subfolder>/<YYYY>-<MM>-<DD>/<YYYY>-<MM>-<DD>-<hh>-<mm>-<xxxx>.csv.gz

 

<subfolder>امإ وه DNSLOGS، ProxyLog، وأ IPLOGS، لخاد ةدوجوملا تالجسلا عاونأ بسح. 
<xxxx>ةباتكلا عنمي امم ،ةيمقر ةيدجبأ فرحأ ةعبرأ نم ةنوكم ةيئاوشع ةلسلس نع ةرابع 
.ةرركملا تافلملا ءامسأ قوف

:لاثملا ليبس ىلع

 

dnslogs/2019-01-01/2019-01-01-00-00-e4e1.csv.gz

 

 يتلا تاوطخلا احضوم معدلاب لاصتالا ىجريف ،قئاقد 10 لالخ ولدلا يف تالجس دهاشت مل اذإ
.نآلا ىتح اهتذختا

 تايلمع تايوتحم طغض ءاغلإ قيرط نع تانايبلا ةعجارمب يصون ،تالجسلا روهظ درجمب
 تانايبلا ضرع ةيناكمإ نم دكأتلل اهلابقتسا متي يتلا ىلوألا ةليلقلا تالجسلا ليمحت
 ىلع عالطالل .(csv. ل يضارتفالا دادعإلا وهو ،Microsoft Excel يف ىتح وأ) صوصن ررحم يف
.انه أرقا ،لجسلا يف لقح لك لثمي يتلا تامولعملا

 عبرأ اهتدم حامس ةرتف كانهف ،S3 عدوتسم ىلإ Cisco Umbrella نم لجس ليمحت لشف اذإ
 ةيضق حتف متي ،تاعاس عبرأ دعب .ةقيقد 20 لك ةلواحملا ةداعإب ةمدخلا اهلالخ موقت تاعاس
 لكشب كب لصتيو ةلكشملا ببس يف اقيقحت أدبي يذلا انيدل معدلا قيرف لخاد
.ةلكشملا نع كربخيل يقابتسا



 ليمع لكل لوخدلا ليجست نيكمت

 نكمي .كلذ فالخ ديدحت متي مل ام ءالمعلا عيمجل ةزيملا هذه نيكمت متي ،عبرملا جراخ
 ةفلتخم ةمدخ تايوتسم كيدل ناك اذإ ديفم رمأ وهو ،دارفألا ءالمعلل ةزيملا ليغشت فاقيإ
 حضوت .مكحتلا ةدحو يف ليمع لكب ةصاخ تادادعإ لك نمض اذه .ةزيملا مهيدل نيذلا ءالمعلل
.اهليغشت فاقيإل ليدبتلا قباسلا مسقلا يف ةشاشلا ةطقل

 ىلإ ءالؤه IAM يمدختسم نييعتو Amazon يف IAM يمدختسم ءاشنإ اضيأ نكمملا نمو
 مدختسملل حامسلا كنكمي ،كلذب مايقلا لالخ نم .ولدلا يف نئاكلاب ةصاخ ةيعرف تادلجم
.طقف هتالجس نكلو ،هتالجس ىلإ لوصولاب يئاهنلا

 / Splunk لماكتو قيسنتلا ىلع فرعتلا ،تالجسلا ليزنت
QRadar

 نم DNS تالجس ليزنتل جهنلا ضعب كانه ،اهكالهتسإ وأ اهب ظافتحالل تالجسلا ليزنتل
S3. انه ةلكشملا هذهل جهنلا ضعب حضوت ةلاقم ءاشنإ مت دقل.

 نع اليلق فلتخي فيكو لجسلا قيسنت لوح ةلئسألا ضعب اضيأ كيدل نوكي دق
 قيسنت لوح تامولعملا نم ديزمل .Umbrella تامولعم ةحول يف اهضرع متي يتلا تالجسلا
.ةلاقملا هذه أرقا ،ردصملا لجسلا

 .SIEM تاودأ عم لماكتلا يف DNS تالجس ريدصتل ةيساسألا تامادختسالا دحأ لثمتي ،اريخأو
 دحأ ىلإ هلوزن متي ام ابلاغ هذه لثم تالجس عم لماعتلا دنع SIEM نيوكت نأ نم مغرلا ىلع
 رثكألا SIEM ب ةصاخلا تاداشرإلا ضعب انيدلف ،ةيصخشلا هتاليضفت وه نيلوؤسملا
.اعويش

.انه أرقا ،Umbrella و Amazon AWS S3 ل Splunk يفاضإلا نوكملا دادعإ لوح تامولعملا نم ديزمل

 ،اهصيخلتو Amazon S3 نم تالجسلا بحسل IBM QRadar نيوكت لوح تامولعملا نم ديزمل
.انه أرقا

؟S3 تالجس مجح ام

.DNS رورم ةكرح مجح ىلع دمتعت يتلاو ،ثدحت يتلا ثادحألا ددع ىلع S3 تالجس مجح دمتعي

.انه S3 ليجستل لجسلا قيسنت ىلع روثعلا كنكمي

 لوط) رصانعلا نم ددع ىلع ءانب لجس دنب لك مجح فلتخي نكلو ،تياب 220 وه لاثملا لاخدإ
 نوكيس ،تياب 220 وه لجس رطس لك نأ ضارتفاب .(كلذ ىلإ امو ،تائفلا ددع ،لاجملا مسا
.تياباجيم 220 بلط نويلم

:موي لك اهتيؤر متي يتلا DNS تامالعتسا ددعل ريدقت ىلع لوصحلل

 .Reporting > Activity Search.1 ىلإ لقتنا ،Umbrella تامولعم ةحول يف
 ةنوقيأ قوف رقنا مث ةعاس 24 رخآل ريرقت ليغشتب مق ،ةيفصتلا لماوع تحت
.CSV ريدصت

2. 



 تامالعتسا ددع وه (سأرلل دحاو صقان) فوفصلا ددع .هليزنت مت يذلا csv فلم حتفا
DNS دحاو مويل ريدقتلا ىلع لوصحلل تياب 220 ب كلذ برضا ؛مويلا يف.

3. 

 نوقفني ةماخض انئالمع رثكأ ىتح هنأ دجن ،ةتوافتم اهنأ نم مغرلا ىلع ،ةفلكتلا ثيح نم
 طبترتو نيزختلا تقوب فيلاكتلا ىدحإ طبترت  .ةمدخلا ىلع ايرهش طقف تارالود ةعضب
 ديزم ىلع لوصحلل Amazon عقوم عجار .كتئيب ىلإ S3 نم تانايبلا ليزنتب ىرخأ ةفلكت
.ليصافتلا نم

 قلعتي اميف اميس ال ،هدقتعت ام فرعن نأ دون ،انب ةصاخلا تامسلا نم يأ عم لاحلا وه امك
 ناك اذإ .قئاثولا هذه اهيطغت يتلا ةئيبلا نوكت ةيفاضإ ةلئسأ يأ وأ SIEM لماكت تايلمعب
 !كلذب انمالعإ ءاجرلا ،تاظحالم يأ كيدل



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


