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ةمدقملا

 رثؤت يتلا MacOS Big Sur نم ثدحألا تارادصإلا عم ةلكشم لح ةيفيك دنتسملا اذه فصي
.DNS ةقد ىلع

ةيساسأ تامولعم

قاطنلا

AnyConnect Roaming Security Module وأ Umbrella لثم) ةكبشلا ىلع VA ةداعإ وأ 
(هيجوتلا

 ثيح ةيداحألا DNS ةئيب دجوت .ةلظملاب صاخلا لقتسملا لاوجتلا ليمع رثأتي ال
.(127.0.0.1 ب DNS عيمج لادبتسإ متي

○

•

 لح طقف ةدحاو ةهجاول نكمي نكلو ،ةددعتملا ةكبشلا تاهجاو تاذ تائيبلا يف ثدحي
:لاثملا ليبس ىلع .ةيلخادلا نيوانعلا

○ةديعبلا (VPN) ةيرهاظلا ةصاخلا ةكبشلاو (VPN) ةيرهاظلا ةصاخلا ةكبشلا

○ةكرشلل ةعبات ريغ ةدحاو ةكرشو ةدحاو ةكرش - ةددعتم (NIC) ةكبش ةهجاو ةقاطب

•

ضارعألا

 ظافتحالا عم ةيلحملا تالاجملا ىلإ لوصولا ىلع (ةعطقتملا ةردقلا وأ) ةردقلا مدع
ةماعلا تالاجملا ىلإ لوصولا ىلع ةردقلاب

  لمعلا يف رمتسيو ديدحتلا هجو ىلع NSLOOKUP رثأتي مل
 مل وأ حيحص لكشب اهلح متي مل ،خلإ ،traceroute و لاصتالا رابتخإ ةيلمع
يلخادلا لاجملا ىلع روثعلا متي

○

○

•

ةلكشملا



 ةرادإ ةقيرط عم لماعتت يتلا MacOS يف ةيجمربلا تاميلعتلا ببسب ةلكشملا هذه ثدحت
 ىلع تاددحملا ةددعتم تالوحملا هذه نوكت نأ نكميو .ةددعتم DNS مداوخ دوجو يف DNS ةقد
 DNS مداخ "ةبقاعم" متي .ةفلتخم ةكبش تائياهم ربع ةددعتم تالوحم وأ دحاو ةكبش ئياهم
 DNS تامالعتسا يأ ةبرجت متي ،كلذ ثودح دنع .ةيناث 60 ةدمل REJECTED ب بيجتسي يذلا
.اهيلع ةبقاعملا متي مل يتلا ةليدبلا DNS مداوخ ىلع ةينمزلا ةرتفلا هذه لالخ ثدحت ىرخأ

 ،ضفر عم A ناكو ،B و A ،ةكبشلل DNS يمداخ نع DHCP نلعأ اذإ ،لاثملا ليبس ىلع
.B ةبقاعم متت مل املاط ةيناث 60 ةدمل A ىلع B لضفيف

 ،لاثملا ليبس ىلع .ةبوقع لقألا مداخلا لضفي MacOS نإف ،DNS مداوخ عيمج ةبقاعم مت اذإ
.B ىلع A لضفي MacOS نإف ،لعفلاب A ةبقاعم مت امنيب B ةبقاعم مت اذإ

 ةجمرب متي .(HTTPS ربع DNS) DoH ديكأت ىلعأ وه امو MacOS 11 ةلواحم ببسب اذه مقافتيو
MacOS دوزم ليضفتل DoH لياحتي نأ هنأش نم اذهو .ناكمإلا دنع نيمدختسملا ةعومجمل 
 موقي امدنع (RFC ل اقفو) ةضوفرم ةباجتسإ ديعن اننأ ينعي امم ،Umbrella DNS نامأ ىلع
MacOS بلط ءدبب DoH. ةبقاعمل ارظن DNS، ةيلخادلا تالاجملا لح مدع ىلإ كلذ يدؤي دق 
 DNS للحم ديدحت :ةلاقملا هذه رظنا ،ةلأسملا هذه لوح تامولعملا نم ديزمل .حيحص لكشب
.MacOS 11 و iOS 14 يف

لحلا

 Umbrella ةكرش تناك اذإ ام وأ كولسلا اذه رييغتل ططخت لبأ ةكرش تناك اذإ ام دعب يعن مل
 نالمعي نارايخ كانه ،يلاحلا تقولا يف .ةلكشملا هذه عم لماعتلل اهكولس رييغت ىلع ةرداق
:لمع تايساسأك

1 رايخلا

 ىلإ ديدحتلا هجو ىلع ةيلخادلا تالاجملا فضأو ةعومجملا جهن يف Split-DNS نيكمتب مق
 لح نكمي هنأ نمضي اذهو .قفنلا ربع طقف لحلل ةلباق نوكت ثيحب مسقملا DNS نيوكت
 تالاجم يأ نأ نيح يف ،يلصألا ليغشتلا ماظن للحم ةطساوب طقف قفنلا ربع تالاجملا هذه
.قفنلا جراخ طقف اهلح نكمي ىرخأ

2 رايخلا

.قفنلا نم جورخلا نم DNS رورم ةكرح يأ عنمل ةعومجملا جهن يف Tunnel-all-DNS نيكمتب مق



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


