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 HTTPS تادادعإ ربع DNS و بيولا تاضرعتسم نيوكت ةيفيك دنتسملا اذه فصي
.Cisco Umbrella ل ةيضارتفالا

ةيساسألا تابلطتملا

تابلطتملا

.دنتسملا اذهل ةصاخ تابلطتم دجوت ال

ةمدختسملا تانوكملا

.Cisco Umbrella ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةماع ةرظن

 لكشب HTTPS (DoH) ربع DNS نيكمت اليزومل نكمي ،Firefox نم 63 رادصإلا نم اءدب
 تادادعإ زواجتت نأ نكمي يتلاو ،CloudFlare ىلإ DoH اذه لسري .Firefox يمدختسمل يضارتفا
Umbrella. تادادعإ ىلع ظافحلل Umbrella، ةلاقملا هذه يف اقحال تاوطخلا لمكأ.

:Firefox ةطساوب DoH ةزيم نيكمت دنع راعشلا اذه نوررضتملا Firefox ومدختسم ىري
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 Chrome DoH ل نكمي .يودي نيوكتك DoH اضيأ Chrome حيتي ،ةريخألا تارادصإلا يف
 .حيرص لكشب DoH ماظنلا ىلع ةدوجوملا ماظنلل DNS مداوخ معدت امدنع طقف طيشنتلا
 Chrome DoH ةيلحملا DNS مداوخ عم تاكبشلا وأ لوجتملا ليمعلا ومدختسم ىري ال ،كلذل
.ةنكمم

Umbrella مادختسإ ءانثأ ماظنلل DNS ىلإ يضارتفا دادعإ

 Firefox معدي .تقولا اذه يف ءارجإ يأ ذاختإ مزلي ال ،Umbrella يمدختسم ةيبلاغل ةبسنلاب
 Cisco لثم ،DNS ةيفصت لح دوجو ىلإ ةراشإلل ،use-application-dns.net ،صاخ لاجم مادختسإ
Umbrella. تالوحم مدختسي ليمعلا ناك اذإ Umbrella، موقي نلف Firefox نيكمتب DoH لكشب 
.يضارتفا

 مرتحي Firefox جمانرب نإف ،Firefox يف ايودي DoH جمانرب ةئيهتب ام مدختسم ماق اذإ ،كلذ عمو
 تاميلعتلا لامكتسا كمزلي ،ةلاحلا هذه لثم يف .فرعملا DoH مداخ مدختسيو نيوكتلا اذه



 ىلع (DoH) ةمدخلا ليطعتل نيمدختسملا مادختسإ عنمل ةلاقملا هذه يف اقحال ةيفاضإلا
.كب ةصاخلا ةكبشلا

 ناك اذإ HTTPS ربع DNS ىلإ ليدبتلاب ايئاقلت Chrome موقيس" :83 موركلا رادصا بسحب
 .همعدي يلاحلا DNS رفوم

HTTPS ربع DNS رظحل ةيفاضإ تاداشرإ

 ىوتحم ةئف يف DoH ةمدخ يرفوم نيمضتب نآلا Umbrella تماق ،Umbrella رشن ةيامحل
 مسا لح يف ضرعتسملا لشفي ،ةئفلا هذه رظح متي امدنع .ةيوهلا لوهجملا/ليكولا
 Umbrella DNS يطغت ثيح ماظنلل ةيسايقلا DNS ىلإ دوعيو DoH مداخب صاخلا فيضملا
:DoH يرفوم عنمت كتادادعإ نأ نم دكأتلل .كب صاخلا

.ىوتحملا تائف< تاسايسلا ىلإ لقتنا .1

.مادختسالا ديق ةئفلا دادعإ ددح .2

.لوهجملا/ليكولا ديدحت نم دكأت .3
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.كتاثيدحت ظفحا .4

 اذه ضرعب Firefox موقي امدنع Umbrella ةيطغت تحت نومدختسملا لظي نأ نآلا نكمي
.كيدل نيمدختسملا ىلع رييغتلا



 مت اذإ هنأل كلذو .رظحلا ةمئاق ىلإ Mozilla Kill Switch تالاجم ةفاضإب مقت ال :ةظحالم
 ربتعي .انب ةصاخلا رظحلا تاحفصل A لجس عاجرإب موقت Umbrella نإف ،تالاجملا رظح
Firefox ةيقرت هنكمي مث نمو ةحيحص ةباجتسإ هذه DoH ايئاقلت هب ةصاخلا.

ةيفاضإ تايصوت

 هنإف ،لاجملا ةطساوب اذه نيوكت مت اذإ .ددحم DoH ةمدخ دوزمل ايودي Firefox ةئيهت نكمي امك
 Umbrella ةطساوب IP ةطساوب تانيوكتلا ضرف نكمي ال .Umbrella ةطساوب ذيفنتلل لباق
(DNS). نوناق قيبطت ىلإ ةبسنلاب DoH ةيامحلا رادج دعاوق نوكت نأ نكمي ،ةكبشلا ىلع 
 .ةيامحلا رادج دعاوق مادختساب Cisco Umbrella ىلع لياحتلا عنم عجار ،عجرملل .ةبولطم



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


