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.Cisco Umbrella يف VA نوكم رشنل ةيلخادلا DNS مداوخ نيوكت ةيفيك دنتسملا اذه فصي

ةيلخادلا DNS مداوخ نيوكت

 DNS مداخ يأ ىلع اذه DNS نيوكتب يصون ،Cisco Umbrella نم (VA) يرهاظلا زاهجلا نوكم رشنل
.يلخاد

 مدختسي ىتح (127.0.0.1) عاجرتسالا ناونع مدختسأ ،DNS مداخ ةكبش لوحم تادادعإ يف
.رخآ يلخاد DNS مداخ يناثلا لاخدإلا نوكي نأ بجي .DNS ةقدل هسفن مداخلا
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 و Umbrella AnyCast (208.67.220.220 يناونع مدختسأ ،DNS مداخ ردصم تادادعإ يف
 هيجوت ةداعإ ببستت دق  .يرهاظلا زاهجلاب ةصاخلا IP نيوانع سيلو ،(208.67.222.222
 اهب ىصوي الو ،DNS تاقلح ثودح يف ةيرهاظلا ةزهجألا ىلإ DNS مداخ نم DNS تامالعتسا
-https://docs.umbrella.com/deployment-umbrella/docs/6-local-dns لكل اهمعدت الو
forwarding.
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 تاحيملتلا مادختسإ" رايخ ديدحت ءاغلإ ربتعاف ،Windows DNS مداخ مدختست تنك اذإ
 نم ديزمل  .تالاحلا ضعب يف DNS رورم ةكرح زواجت يف ببستي نأ نكمي هنأل "رذجلا
 شقانت يتلا انتلاقم ىلإ عوجرلا ىجري ،ىلضفلا ةسرامملا هذه نع تامولعملا
.ةيفاضا ةيرذج تاحيملت

3. 
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 رمأ وه ردصم نيوكت يف ذالم رخآك رذجلا تاحيملت مدختست تنك ءاوس :ةظحالم
 نمف ،"رذجلا تاحيملت مادختسإ" رايخلا ديدحت ءاغلإب تمق اذإ .كريدقت بسح
 لح نم DNS مداخ اهيف نكمتي ال يتلا تالاحلا ضعب كانه نوكت نأ نكمملا
 مايقلل ةحارلاب رعشت مل اذإ رايخلا ديدحت ءاغلإ كيلع بجي ال .ةيجراخلا تالاجملا
.كلذب

 DNS مداوخ ىلإ ةراشإلا وه لضفألا رايخلا نإف ،ديرب مداخك اضيأ لمعي مداخلا ناك اذإ
 تنرتنإلا ةمدخ دوزم اهرفوي يتلا كلت لثم ىرخألا ةرركتملا تالوحملا وأ ISP ب ةصاخلا
(ISP) مادختسإ عم ةلمتحملا لكاشملا صخلن .كيدل Umbrella هذه يف ديربلا مداوخ ىلع 
:تالاقملا

Umbrella كب صاخلا ينورتكلإلا ديربلا مداخو•
•؟UriBLS و DNSBLS عم Umbrella لمعت له

4. 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


