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ةمدقملا

 Google reCAPTCHA ةحص نم ققحتلا ءاطخأ فاشكتسأ ةيفيك دنتسملا اذه حضوي
.Umbrella نم (SWG) ةنمآلا بيولا ةباوب ربع Google.com ىلإ لوصولا دنع اهحالصإو

ةيساسألا تابلطتملا

تابلطتملا

.دنتسملا اذهل ةصاخ تابلطتم دجوت ال

ةمدختسملا تانوكملا

.Cisco Umbrella SWG ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةلكشملا

 أطخ ةلاسر ىقلتت ،(SWG) ةنمآلا بيولا ةباوب لالخ نم Google.com ىلإ لوصولا لواحت امدنع
 ذيفنت ىلإ جاتحتو "كب ةصاخلا رتويبمكلا ةكبش نم ةيداع ريغ رورم ةكرح" ىلإ ريشت
 نأ نم ققحتلل "اتوبور تسل انأ" رايتخالا ةناخ ديدحت لالخ نم Google نم reCAPTCHA ةيلمع



 .("توبور") اجمانرب سيلو ناسنإ وه مدختسملا

لحلا

 ةكرح نم عونلا اذه كهتني .ةيلآلا رورملا ةكرح بجحو فاشتكال ةصاخ تايلآ مدختسي لغوغ
 ةبقارمل ىرخأ تامدخو Google عم Cisco لمعت .Cisco Umbrella مادختسإ طورش اضيأ رورملا
.مهلزع وأ/و مهرظحو نيفلاخملا نيمدختسملا

 اهمدختست يتلا IP نيوانع نم ةعومجم وأ IP ناونع ىلع ةمالع عضو متي نايحألا ضعب يفو
Umbrella SWG ةطساوب بيرم هنأ ىلع جراخلا ىلإ رورملا ةكرحل Google، ميدقت متيو 
reCAPTCHA.

 ةصاخلا كلت عم لخادتت يتلا جورخلل IP تاقاطن Cisco Umbrella ءالمع مظعم مدختسي
 نم ديزم ىلع لوصحلل ."كرتشملا NAT" مساب اهيلإ راشي يتلاو ،نيرخآلا ءالمعلاب
 ةروكذملا ةلاقملا ىلإ عوجرلا ىجري ،Umbrella Sig Egress ب ةصاخلا IP تاقاطن لوح ليصافتلا
 نورخآلا ءالمعلا مدختسي نأ نكمي ،reCAPTCHA ليغشتب ليمعلا تاءارجإ دحأ ماق اذإ .انه
.reCAPTCHA ةيلمع ذيفنتل اضيأ جرخملا كلذ IP ناونع

:ةلكشملا هذه لحل ةليدبلا لولحلا هذه برج

1 رايخلا

 ةداعإ تمت (XFF) سأر جاردإ Umbrella ل نكمي ثيحب ،Google.com ل HTTPS صحف نيكمتب مق
.يفارغجلا عقوملا اضيأ نسحيو ،ReCAPTCHA راركت راركت للقي سأرلا اذه .ههيجوت



2 رايخلا

 ناونع صيصخت متي .كرتشم NAT نم الدب ،"زوجحم IP" مادختسال Umbrella ةمدخ ةيقرتب مق
IP ليغشت نكمي ال كلذل ،كب ةصاخلا رورملا ةكرحل زوجحم reCAPTCHA كولس ةطساوب 
.نيرخآلا ءالمعلا

3 رايخلا

 تافلم رشن تايلمعل ةبسنلاب .Umbrella SWG ربع رورملا نم Google رورم ةكرح داعبتسإ
Secure Client وأ AnyConnect وأ PAC، تاءانثتسالا ةجلاعمل ةيجراخلا تالاجملا مدختسأ. 
 وأ ،IPSec قفن رفوي يذلا زاهجلا ىلع تاءانثتسالا نيوكت نكمي ،IPSec قافنأل ةبسنلاب
.IPSec قفن ىلإ تانايبلا رورم ةكرح هيجوتب موقي زاهج ىلع

4 رايخلا

.ليدب ثحب كرحم مدختسأ

https://docs.umbrella.com/umbrella-user-guide/docs/reserved-ip
https://docs.umbrella.com/umbrella-user-guide/docs/reserved-ip
https://docs.umbrella.com/umbrella-user-guide/docs/add-external-domains-and-ips


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


