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ليكولا ريفشت كف عم ةداهشلا ةيحالص تارتف

ةمدقملا

 نوضغ يف Cisco Umbrella ليكو نم تاداهشلا ةيحالص ءاهتنا دوجو ببس دنتسملا اذه حضوي
.خيراتلا اذه نم مايأ

ةيساسألا تابلطتملا

تابلطتملا

.دنتسملا اذهل ةصاخ تابلطتم دجوت ال

ةمدختسملا تانوكملا

 Cisco نم (SIG) ةنمآلا تنرتنإلا ةرابع ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست
Umbrella.

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةماع ةرظن

 نوكي نأ نكمي ،HTTPS تالاصتإ ريفشت كفل Cisco Umbrella بيو ليكو نيوكت متي امدنع
 مايأ ةرشع نوضغ يف ةداع ليكولا نم ةملتسملا تاداهشلل ةيحالصلا ءاهتنا تقوو خيرات
 مدختسملا تاءارجإ نم ءارجإ يأ بلطتت الو نامأ ةزيم هذه .نييلاحلا تقولاو خيراتلا نم
.يئاقلت ديدجتلا .يئاهنلا

ليكولا ريفشت كف عم ةداهشلا ةيحالص تارتف

 لالخ نم (TLS مادختساب ةرفشملا HTTP تابلط) HTTPS لاصتا بيولا ءالمع لسري امدنع
 كفل ليكولا نيوكت متيو ،(IP) يكذلا ليكولا وأ (SWG) "ةلظملل ةنمآلا بيولا ةباوب" ليكو
 ىلإ يمتنت يتلا ةيفرطلا ةداهشلا ةباتك ةداعإب ليكولا موقي ،HTTPS لاصتا ريفشت



 .ةطيسولا Cisco تاداهشب مداخلا نم اضيأ ةلسرم ةطيسو تاداهش يأ لادبتساو ،مداخلا
 ءالكو اهلالخ نم موقت يتلا ةيسايقلا ةينقتلا يه هذه تاداهشلا ةلسلس لادبتسإ ةيلمع
.TLS يف ةرفشملا تاباجتسالاو تابلطلا ريفشت كفب بيولا

 سيل خيراوت ضرع دنع .يكيمانيد لكشب ةديدجلا ةيقرولاو ةطيسولا تاداهشلا ءاشنإ متي
 ديزت ال ةريصق ةايح تاقوأب تاداهشلا رادصإ نكمي ام ةداع ،تاداهشلا يف دعب سيل وأ لبق
 تاءارجإ نم ءارجإ يأ بلطتي ال ،يئاقلت ديدجتلا .نسحم نامأ ريبدتك ،مايأ ةرشع نع
 .يئاهنلا مدختسملا
 
 نوكت ،2023 ناسين/ليربأ 8 يف اهدادرتسإ مت يتلا روصلا هذه يف ،لاثملا ليبس ىلع
 3) 2023 ناسين/ليربأ 11 خيرات دعب ال ةيحالص example.com نم ةدراولا ةيقرولا ةداهشلل
.(ةيحالصلا نم ةيقبتم مايأ
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 Cisco Umbrella ةداهش يهو ،ةلسلسلا يف ىلوألا ةطيسولا ةداهشلا نإف ،لثملابو
Secondary SubCA ، 2023 ليربأ 17 (ءاهتنا) خيرات دعب تسيل ةيحالص اهل. 
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 ثيح ،ةقباطتم ريغ ةلسلسلا يف تاداهشلل دعب سيلو لبق سيل خيراوت نوكت ام ةداعو
.ليكولا ليثم يمدختسم عيمج يف ةداهش لك عاجرتسإ بسح ءاشنإلا تاقوأ فلتخت

:نم يأ ىلع رمعلا ةريصق تاداهشلا رادصإ قبطني ال



•(يضارتفالا نيوكتلا مادختسإ دنع رهظت) Cisco Umbrella Root CA ل رذجلا ةداهشلا
 تاداهشلا مادختسإ دنع رهظت) ةطيسو ةداهش ىلع لوصحلا Cisco Umbrella ءالمعل نكمي
(Customer CA نم ةعقوملا

•

.لوطأ ةيحالص تارتف افنآ ةروكذملا تاداهشلل نوكي نأ نكمي ،نينيوكتلا نم يأ يف

https://docs.umbrella.com/umbrella-user-guide/docs/install-the-cisco-umbrella-root-certificate
https://docs.umbrella.com/umbrella-user-guide/docs/add-customer-ca-signed-root-certificate
https://docs.umbrella.com/umbrella-user-guide/docs/add-customer-ca-signed-root-certificate
https://docs.umbrella.com/umbrella-user-guide/docs/add-customer-ca-signed-root-certificate


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


