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.AWS S3 يف Umbrella لجس ةرادإ نم تالجسلا ليزنت ةيفيك دنتسملا اذه حضوي

ةماع ةرظن

 ليزنت ءدب يف بغرت دق ،حيحص لكشب اهرابتخاو Amazon S3 يف لجسلا ةرادإ دادعإ درجمب
 كالهتسالا وأ ظافتحالل امإ ،ةكبشلل ةيساسألا ةينبلا لخاد ايئاقلت اهنيزختو تالجسلا
 .(امهيلك وأ)

 تاودأ مدختست .http://s3tools.org نم S3tools تاودأ مادختساب اجهن انزجوأ ،كلذب مايقلا لجأ نمو
s3s رماوألا رطس ةادأ s3cmd ل Linux وأ OS/X. ةلثامم ةفيظو ققحت نأ نكمي ىرخأ تاودأ كانه 
:Windows يمدختسمل

•.انه رماوألا رطسل ريغص يذيفنت فلم ليزنت كنكمي ،رماوألا رطس ةادأل
 مغر ،S3 (https://s3browser.com/) حفصتم بحسب مقف ،ةيموسر ةهجاو لضفت تنك اذإ
 ةيصنلا ةجمربلل ةلباق ريغ ةيموسرلا ةهجاولا نأل اهمادختسإ ةيفيك يطغن ال اننأ
 كنكمي .رماوألا رطس يتادأ نم لك دادعإل تاوطخ ةلاقملا هذه كحنمت .ةيلمعلا ةتمتأل
 تنك اذإ s3Browser ضرعتسملا قيبطت نيوكتل 1 ةلحرملا يف تامولعملا مادختسإ
 .كلذ لضفت

•

 ةيطغتب موقن ،يلاحلا تقولا يف .همادختسإ يونت يذلا ليغشتلا ماظن ةادأ ليزنتب أدبا
 فلملا ىلإ لوصولل تاوطخلا نأ نم مغرلا ىلع ،Linux و X/ليغشتلا ماظنل S3cmd رادصإلا

http://s3tools.org
https://s3.codeplex.com/
https://s3browser.com/


.Windows ليغشتلا ماظنل ايلعف اهسفن يه تانايبلا ليزنتو

.انه s3tools نم تبثملا ىلع لصحا

 جرختسا ةطاسبب كلذل ،رماوألا رطس ليغشتل جمانربلا تيبثت للحملا كنم بلطي ال
 .اهليزنتب تمق يتلا ةمزحلا

 يف كب ةصاخلا نامألا دامتعا تانايب نيوكت :ىلوألا ةلحرملا
AWS

1 ةوطخلا

 دعب نع لوصولا نيكمتل Amazon Web Services باسح ىلإ لوصو حاتفم ةفاضإب مق
 مق .S3 يف اهليدعتو اهليزنتو تافلملا ليمحت ىلع ةردقلاو ةيلحملا ةادألا ىلإ
 يف .ىنميلا ةيولعلا ةيوازلا يف كباسح مسا قوف رقناو AWS ىلإ لوخدلا ليجستب
 .نيمأتلا تاغوسم رتخأ ،ةلدسنملا ةمئاقلا

1. 

 ةرادإل AWS مدختسم ءاشنإو Amazon تاسرامم لضفأ مادختسإ ىلإ هجوم كدشري
 S3cmd همدختسي يذلا باسحلا نأ IAM مدختسم نمضي ،ساسألا يف .ةيوهلاو لوصولا
 (كباسح ،لاثملا ليبس ىلع) يساسألا باسحلا سيل كب صاخلا ولد ىلإ لوصولل
 مهنكمي نيذلا صاخشألل IAM ل دارفأ نيمدختسم ءاشنإ لالخ نم .لماكلاب S3 نيوكتل
 دامتعا تانايب نم ةديرف ةعومجم IAM مدختسم لك حنم كنكمي ،كباسح ىلإ لوصولا
 كنكمي ،ايرورض ناك اذإ .IAM مدختسم لكل ةفلتخم تانوذأ حنم اضيأ كنكمي .نامألا
 .تقو يأ يف IAM مدختسم نوذأ لاطبإ وأ رييغت
 .انه أرقا ،AWS ةسرامم لضفأو IAM يمدختسم لوح تامولعملا نم ديزمل

2. 

2 ةوطخلا

 عدوتسم ىلإ لوصولا عم IAM مدختسم ءاشنإل IAM يمدختسم مادختسإ ءدب قوف رقنا
S3. مدختسم ءاشنإ كنكمي ثيح ةشاش ىلإ لقتنا IAM.

1. 

 .2.لوقحلا ةئبعتب مقو ددج نيمدختسم ءاشنإ قوف رقنا
 نيتمولعم ىلع لوصحلل طقف ةدحاو ةصرف كيدل ،مدختسملا باسح ءاشنإ دعب
 كيلع حرتقن .كب ةصاخلا Amazon مدختسم نامأ دامتعا تانايب ىلع نايوتحت نيتمهم
 .ايطايتحإ اهخسنل نيميلا لفسأ يف دوجوملا رزلا مادختساب ةدشب ةزهجألا هذه ليزنت
 حاتفم فرعم نم لكل ةظحالم ةباتك نم دكأت .دادعإلا نم ةلحرملا هذه دعب رفوتت ال
.ةقحال ةوطخ يف امهيلإ جاتحن اننإ ثيح ،يرسلا لوصولا حاتفمو لوصولا

3. 

http://s3tools.org/download
https://docs.aws.amazon.com/IAM/latest/UserGuide/best-practices.html
http://docs.aws.amazon.com/IAM/latest/UserGuide/IAMBestPractices.html


.تافاسم ىلع مدختسملا باسح يوتحي نأ نكمي ال :ةظحالم

3 ةوطخلا

 .S3 ولد ىلإ لوصولا مهنكمي ثيحب كيدل IAM مدختسمل جهن ةفاضإ ديرت ،كلذ دعب
 لالخ لفسأل ريرمتلاب مق مث وتلل هئاشنإب تمق يذلا مدختسملا قوف رقنا
."جهنلا قافرإ" رزلا ىرت ىتح نيمدختسملا صئاصخ

1. 

 اذه ضرعي نأ بجي .جهنلا عون ةيفصت لماع يف 's3' لخدأ مث ،جهنلا قافرإ قوف رقنا
  ."AmazonS3ReadOnlyAccess"و "AmazonS3FullAccess" نيتجيتن

2. 

 .ةسايس قافرإ قوف رقنا مث AmazonS3FullAccess ددح
 

3. 

 نم DNS تالجس ليزنتل ةادأ نيوكت :ةيناثلا ةلحرملا
عدوتسملا



s3cmd ل MacOS و Linux

 ةدحولا نمو ةقباسلا ةلحرملا يف S3cmd جارختساب تمق يذلا راسملا ىلإ لقتنا
 :ةباتكلا ،ةيفرطلا
 
 

./s3cmd --configure

 
 
 
:كب ةصاخلا نامألا دامتعا تانايب ميدقت كنم بلط ىلإ كلذ يدؤي نأ بجي

1. 

.لاخدإ عم ساوقأ نيب تايضارتفالا لبق وأ ةديدج ميق لخدأ

.تارايخلا عيمجل يليصفت فصو ىلع لوصحلل مدختسملا ليلد ىلإ عجرا

 نيغراف امهكرتأ .Amazon S3 ل كب ةصاخلا تافرعملا امه يرسلا حاتفملاو لوصولا حاتفم
.env تاريغتم مادختسال

 :[لوصولا حاتفم] لوصولا حاتفم

 :[يرسلا كحاتفم] يرسلا حاتفملا

 نيوكت يف كتبغر ةيفيكب ةقلعتملا ةلئسألا نم ةعومجم كلاؤس متي ،كلذ دعب .2
 ريفشت رورم ةملك دادعإب موقن ال نحن ،ةلاحلا هذه يف .كب صاخلا ولدلا ىلإ لوصولا ةيناكمإ
(GPG)، مدختسن الو HTTPS ةئبعتب مق ،كتاليضفت وأ كتكبش تفلتخإ اذإ .ليكو مداخ وأ 
:ةبولطملا لوقحلا

 :[ةدحتملا تايالولا] ةيضارتفالا ةقطنملا

 حرصم ريغ صاخشأ لبق نم ةءارقلا نم كتافلم ةيامحل ريفشتلا رورم ةملك مادختسإ متي
S3 ىلإ لقنلا ءانثأ مهل

 :ريفشتلا رورم ةملك

 :[نودب] GPG جمانرب ىلإ راسملا

 نم Amazon S3 مداوخب تالاصتالا عيمج ةيامح متت ،نمآلا HTTPS لوكوتورب مادختسإ دنع
يه ةقيرطلا هذه .ةيجراخ ةهج لبق نم تصنتلا

ثدحأ وأ Python 2.7 عم ليكو نوكي نأ طقف نكميو ،يداعلا HTTP نم أطبأ

 :[ال] HTTPS لوكوتورب مادختسإ

.HTTP ليكو ربع تنرتنإلا ىلإ لوصولا متي نأ بجي ،تاكبشلا ضعب يف

ةرشابم S3 ب لاصتالا نم نكمتت مل اذإ انه اهنييعت لواح

  :HTTP ليكو مداخ مسا



:ةعجارملل ةصرف كيدل ،ريفشت يأ وأ ةكبشلاب ةصاخ تادادعإ يأ لاخدإ دعب

:ةديدجلا تادادعإلا  

كحاتفم :لوصولا حاتفم  

يرسلا كحاتفم :يرسلا حاتفملا  

ةدحتملا تايالولا :ةيضارتفالا ةقطنملا  

 :ريفشتلا رورم ةملك  

GPG: None جمانرب ىلإ راسملا  

أطخ :HTTPS لوكوتورب مادختسإ  

 :HTTP ليكو مداخ مسا  

HTTP: 0 ليكو مداخ ذفنم  

:تادادعإلا ظفحا ،حجن اذإو رابتخإ كنم بلطي ،اريخأ

ص [ن/ص] ؟ةرفوتملا دامتعالا تانايب مادختساب لوصولا رابتخإ ديرت له

...ءالدلا ةفاك درس ةلواحم ،راظتنالا ءاجرلا

�� ديج لكشب يرسلا حاتفملاو كب صاخلا لوصولا حاتفم لمعي .حاجنلا

...لمعي ريفشتلا نأ نم ققحتلا نآلا متي

.مهي ال .نوكم ريغ

 [Y/N] ؟تادادعإلا ظفح ديرت له

Windows (S3.exe) رماوأ رطسل يذيفنتلا فلملا

 لمعلا دلجم ىلإ exe. خسنا ،(https://s3.codeplex.com/releases/view/47595) ةادألا ليزنت دعب
:رسلاو لوصولا حاتفم الدبتسم ،اذه بتكا رماوألا هجوم نمو كيدل لضفملا

 
<#root>
s3 auth [ 

 

 

        

 

 

         

 

 

        ] 

 

 

https://s3.codeplex.com/releases/view/47595


         

 

 

 

 

.انه أرقا ،ةقداصملا ةغايص لوح تامولعملا نم ديزمل

ولدلا نم تافلملا ليزنت رابتخإ :ةثلاثلا ةلحرملا

ليزنتلا ربتخا :1 ةوطخلا

s3cmd ليغشتلا ماظنل/X و Linux

 "my-organization-name-log-bucket" نوكي ثيح رمألا اذه ليغشتب مق ،ةيفرطلا ةدحولا نم
 ةحولب صاخلا "لجسلا ةرادإ" ءزج يف لعفلاب هنيوكت مت يذلا كب صاخلا ولدلا مسا وه
 فلملا ىلع يوتحي يذلا دلجملا نم اذه ليغشت متي ،لاثملا اذه يف .Umbrella تامولعم
:هذه رييغت نكمي نكل ،راسملا سفن ىلإ تافلملا ميلست متيو S3cmd يذيفنتلا

 
<#root>
./s3cmd sync s3://my-organization-name-log-bucket ./

 

 ةهجولا راسملا يف ةدوجوملا تافلملاو ولدلا يف ةدوجوملا تافلملا نيب قرف كانه ناك اذإ
 نأ بجي .ةثدحملا وأ ةدوقفملا تافلملا ليزنتب ةنمازملا موقت نأ بجي ،صرقلا ىلع
:ةداع هليمحت متي يذلا README فلم وه هدادرتسإ متي يذلا لوألا فلملا نوكي

 ./s3cmd ةنمازم S3://my-organization-name-log-bucket ./

  s3://my-organization-name-log-bucket/README_FROM_UMBRELLA.txt -> <fdopen> [1 نم 
1]

 00 .15 غلبي تانايب لقن لدعمب رافصألا يف ٪100 ىلإ 1800 نم 1800 زاجنإ مت 
ةيناثلا/تبوليك

ةيناثلا يف تياب 1800.00 ،ةيناث 1.0 يف تياب 1800 ليزنتلا مت .مت  

 نييعت يف بغرت تنك اذإ كيلع رمألا فقوتي .ةدوجوم لجس تافلم يأ ليزنت اضيأ متي
 ىلع ارداق نآلا نوكت نأ بجي نكلو ،مظتنم ساسأ ىلع ةلادلا هذه ةلودجل cron ةمهم
 راسم ىلإ كب صاخلا عدوتسملا يف ايئاقلت ةريغتم وأ ةديدج لجس تافلم يأ ليزنت
.ىدملا ليوط ظافتحالل يلحم

Windows (S3.exe) رماوأ رطسل يذيفنتلا فلملا

 مسا "My-organization-name-log-bucket" لثمي ثيح رمألا اذه ليغشتب مق ،رماوألا هجوم نم
 .Umbrella تامولعم ةحولب صاخلا "لجسلا ةرادإ" ءزج يف لعفلاب هنيوكت مت يذلا ولدلا

https://s3.codeplex.com/wikipage?title=auth%20command&referringTitle=Documentation


 اهفيرعت متي يتلاو) ولدلا يف ةدوجوملا تافلملا عيمج ليزنت متي ،لاثملا اذه يف
.\servicups_backup\\\\ دلجملا ىلإ (ةيمجنلا ةمالعلاب صاخلا لدبلا فرح مادختساب

 
<#root>
s3 get my-organization-name-log-bucket/* c:\dnslogbackups\ 

 

.انه أرقا ،رمألا اذهل ةغايصلا لوح تامولعملا نم ديزمل

ليزنتلا ةيلمع ةتمتأ :2 ةوطخلا

 وأ يصن جمانرب دادعإ ةمهم ىلإ تاميلعتلا خسنا ،عقوتم وه امك لمعلاو ةغايصلا رابتخإ درجمب
 نم .كفرصت تحت نوكت دق ىرخأ ماهم ةتمتأ ةادأ يأ مدختسأ وأ (Windows يف) ةلودجم ةمهم
 يف ةحاسم ريرحتل اهليزنت دعب ولدلا نم تافلملا ةلازإل تاودألا مادختسإ اضيأ نكمملا
 لمعي دق ام ةفرعمل اهمدختست يتلا ةادألا قئاثو ىلإ رظنلا ىلع كعجشن نحن .S3 ليثم
.تانايبلاب ظافتحالا جهنل لضفأ لكشب

https://s3.codeplex.com/wikipage?title=get%20command&referringTitle=Documentation


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


