
 ةراضلا جماربلا تاليلحت لماكت نيوكت
 ةكبش مساب اقباس ةفورعملا) ةنمآلا
Umbrella مادختساب (تاديدهتلا

تايوتحملا
ةمدقملا

 Cisco ةعجارمل Cisco نم (تاديدهتلا ةكبش) ةنمآلا ةراضلا جماربلا تاليلحت جمد
Umbrella

ةيساسألا تابلطتملا

؟لماكتلا اذه لمعي فيك

 تاليلحت Cisco نم تامولعم ىلع لوصحلل Cisco Umbrella تامولعم ةحول نيوكت
(تاديدهتلا ةكبش) ةنمآلا ةراضلا جماربلا

ةينفلا ليصافتلا

 نم ةنمآلا ةراضلا جماربلا تاليلحت ىلإ اهتفاضإ تمت يتلا ثادحألا ةبقارم
Cisco (تاديدهتلا ةكبش) قيقدتلا عضو" يف"

ةهجولا ةمئاق ةعجارم

ام جهنل نيمأتلا تادادعإ ةعجارم

 عضو" يف (تاديدهت ةكبش) Cisco Secure Ware Analytics ل نامألا دادعإ قيبطت
مهترادإ متت نيذلا ءالمعلل ةسايس ىلع "رظحلا

Cisco Secure Ware تاليلحتل Cisco Umbrella نمض غالبإلا

 (تاديدهتلا ةكبش) ةنمآلا ةراضلا جماربلا تاليلحتب ةصاخلا نامألا ثادحأ لوح ريراقت دادعإ
Cisco نم

 جماربلا تاليلحت تاهجو ةمئاق ىلإ تالاجملا ةفاضإ هيف تمت يذلا تقولا نع ريراقت دادعإ
Cisco نم (تاديدهتلا ةكبش) ةنمآلا ةراضلا

ةئطاخلا تايباجيإلا وأ اهيف بوغرملا ريغ فشكلا تايلمع عم لماعتلا

 Cisco نم (تاديدهتلا ةكبش) ةنمآلا ةراضلا جماربلا تاليلحت نع فشكلا تايلمع نم ناعون
نينثإ نيليلحتو

حامسلا مئاوق

ةمدقملا

 مساب اقباس ةفورعملا) ةنمآلا ةراضلا جماربلا تاليلحت جمد ةيفيك دنتسملا اذه حضوي
Threat Grid) عم Umbrella.

 نم (تاديدهتلا ةكبش) ةنمآلا ةراضلا جماربلا تاليلحت جمد
Cisco ةعجارمل Cisco Umbrella

 مساب اقباس ةفورعملا) Cisco نم ةنمآلا ةراضلا جماربلا تاليلحت نيب لماكتلا لالخ نم
Threat Grid) و Cisco Umbrella، ضرفو اهتيؤر قاطن عيسوت ىلع ةرداق نآلا نامألا قرف حبصت 
 رتويبمكلا ةزهجأ وأ ةلومحملا رتويبمكلا ةزهجأل مويلا ةمدقتملا تاديدهتلا دض ةيامحلا
 يف ةعزوم ةكرش ةكبشل ذافنإلا نم ىرخأ ةقبط ريفوت عم ،ةلوجتملا فتاوهلا وأ ةيحوللا
.هسفن تقولا
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 ةكبش) Cisco نم ةنمآلا ةراضلا جماربلا تاليلحت نيوكت ةيفيك ليلدلا اذه حضوي
 اهؤاشنإ مت يتلا ديدهتلا تامولعم جمد نكمي ىتح Cisco Umbrella ب لاصتالل (تاديدهتلا
 يتلا تاسايسلا يف ايئاقلت (تاديدهتلا ةكبش) ةنمآلا ةراضلا جماربلا تاليلحت ةطساوب
.Cisco ةلظم تحت ءالمعلا ةيامح اهنكمي

ةيساسألا تابلطتملا

 عم ةيفيظو Cisco نم (تاديدهت ةكبش) ةنمآ ةراض جمارب تاليلحت تامولعم ةحول
.كباسحب صاخلا API حاتفم ىلإ لوصولا

 ةكبش) ةنمآلا ةراضلا جماربلا تاليلحت ةياهن طاقنو ةزهجأ معد متي ال :ةظحالم
.يلاحلا تقولا يف Cisco نم (تاديدهتلا

•

•.Cisco Umbrella Dashboard ل ةيرادإلا قوقحلا

 ةراضلا جماربلل ةنمآلا تاليلحتلا عم Cisco Umbrella Dashboard لماكت نيكمت بجي
.Cisco نم (تاديدهتلا ةكبش)

•



 (ديدهتلا ةكبش) ةنمآلا ةراضلا جماربلا تاليلحت لماكت نيمضت متي :ةظحالم
 وأ DNS ةزيم وأ DNS تايساسأ لثم Cisco Umbrella مزح يف طقف Cisco نم
 نوكي نأ ديرتو Cisco Umbrella ةمزح كيدل نكت مل اذإ .SIG ةزيم وأ SIG تايساسأ
 تناك اذإ .Cisco Umbrella تاباسح ريدمب لاصتالا ىجريف ،لماكتلا اذه كيدل
 ةنمآلا ةراضلا جماربلا تاليلحت نأ ىرت ال نكلو Cisco Umbrella ةمزح كيدل
 ىجريف ،كب ةصاخلا تامولعملا ةحولل لماكت يه Cisco نم (تاديدهتلا ةكبش)
.Cisco Umbrella معدب لاصتالا

؟لماكتلا اذه لمعي فيك

 Threat) ةنمآلا ةراضلا جماربلا تاليلحت تاقيبطت ةجمرب ةهجاو ىلإ Cisco Umbrella لصت
Grid) نم Cisco مث .ةراضلا تانيعلا ليلحت نم اهؤاشنإ متي يتلا تالاجملا مئاوق عجرتستو 
 Cisco Umbrella Enforcement تاقيبطت ةجمرب ةهجاو ربع ةمئاقلا هذه Cisco Umbrella دروتست
API. نأ يف ىرخألا لماكتلا تايلمع لمع ةيفيك نع جهنلا اذه فلتخيو Cisco Umbrella موقت 
 ةهجاو ىلإ (API) تاقيبطتلا ةجمرب ةهجاو تامالعتسا ءارجإ لالخ نم ديدهتلا تامولعم بحسب
 الدب ،Cisco نم (تاديدهتلا ةكبش) ةنمآلا ةراضلا جماربلا تاليلحت (API) تاقيبطت ةجمرب
.Cisco Umbrella ةمدخ ىلإ ديدهتلا ءاكذ عفدت يتلا ىرخألا ةمظنألا نم ثداوحلا لوبق نم



 جهنلا ىلإ هتفاضإ ةيناكمإ نامضل ديدهتلا ةحص نم Cisco Umbrella ققحتت كلذ دعبو
 ةكبش) ةنمآلا ةراضلا جماربلا تاليلحت" Cisco نم ةدراولا تامولعملا ديكأت مت اذإ .كب صاخلا
 ىلإ لاجملا ناونع ةفاضإ متت ،افورعم اديج الاجم تسيل اهنأ وأ ديدهت اهنأ ىلع "(تاديدهتلا
 نامأ دادعإ نم ءزجك Cisco نم (تاديدهتلا ةكبش) ةنمآلا ةراضلا جماربلا تاليلحت تاهجو ةمئاق
 يأ ىلع روفلا ىلع جهنلا اذه قيبطت متيو .Cisco Umbrella جهن يأ ىلع هقيبطت نكمي
 تاليلحت لماكت نم ديفتست يتلا تاسايسلا مادختساب ةزهجألا نم اهؤارجإ متي تابلط
.Cisco نم (تاديدهتلا ةكبش) ةنمآلا ةراضلا جماربلا

 ةنمآلا ةراضلا جماربلا ليلحتل Cisco نم نيلصفنم بيو زجوم بحسب Cisco Umbrella موقت
.(دحاو ليمعب صاخ ،صاخ) طقف ليمع زجومو (يملاع) ماع زجوم :(تاديدهتلا ةكبش)

 اهنأب ةفورعملا تالاجملا ةحص نم ققحتلا ةدهاج Cisco Umbrella لواحت امنيب :حيملت
 يأ بنجتل ،(Salesforce و Google ،لاثملا ليبس ىلع) اهب حامسلاو ماع لكشب ةنمآ
 ةمئاق ىلإ اهرظح يف ادبأ بغرت ال تالاجم يأ ةفاضإ حرتقن ،اهيف بوغرم ريغ تاعطاقم



.كتسايسل اقبط ىرخألا ةهجولا مئاوق وأ ةيملاعلا حامسلا

:نمضتت ةلثمألا

•.كتسسؤمل ةيسيئرلا ةحفصلا
 نم لك ىلع يوتحت دق يتلاو اهرفوت يتلا تامدخلا لثمت يتلا تالاجملا
 "mail.myservicedomain.com" ،لاثملا ليبس ىلع .ةيجراخلاو ةيلخادلا تالجسلا
."portal.myotherServiceDomain.com"و

•

 ال دق يتلاو ريبك لكشب اهيلع دمتعت يتلا ةرهش لقألا ةباحسلا تاقيبطت
 اهب صاخلا لاجملا ةحص نم يئاقلتلا ققحتلاب ملع ىلع Cisco Umbrella نوكت
."localcloudservice.com" ،لاثملا ليبس ىلع .هنمضتت دق وأ

•

 نمض اهيلع روثعلا مت يتلاو ،ةيملاعلا حامسلا ةمئاق ىلإ تالاجملا هذه ةفاضإ بجي
.Cisco Umbrella يف ةهجولا مئاوق < تاسايسلا

 تامولعم ىلع لوصحلل Cisco Umbrella تامولعم ةحول نيوكت
(تاديدهتلا ةكبش) ةنمآلا ةراضلا جماربلا تاليلحت Cisco نم

 يف هؤاشنإ وأ (API) تاقيبطتلا ةجمرب ةهجاو حاتفم ىلع روثعلا يف ىلوألا ةوطخلا لثمتت
:Cisco نم (تاديدهتلا ةكبش) ةنمآلا ةراضلا جماربلا تاليلحت تامولعم ةحول

 ةكبش) ةنمآلا ةراضلا جماربلا تاليلحت تامولعم ةحول ىلإ لوخدلا ليجستب مق
.كباسح ليصافت ددحو Cisco نم (تاديدهتلا

1. 

 حاتفم ءاشنإب تمق اذإ لعفلاب ايئرم API حاتفم نوكي دق ،باسحلا ليصافت تحت
."ديدج API حاتفم ءاشنإ" ددحف ،كلذب تمق دق نكت مل اذإ .لعفلاب

 < مدختسملا ليصافت نمض كلذ دعب كب صاخلا تاقيبطتلا ةجمرب ةهجاو حاتفم رهظي
.API حاتفم

2. 

 Cisco Umbrella تامولعم ةحول ىلإ (API) تاقيبطتلا ةجمرب ةهجاو حاتفم فضأ ،كلذ دعب
Dashboard نم تانايبلا بحسل اهل Cisco ةكبش) ةنمآلا ةراضلا جماربلا تاليلحت 
:(تاديدهتلا

 .1.لوؤسمك Cisco Umbrella تامولعم ةحول ىلإ لوخدلا لجس
 تاديدهت ةكبش" ددحو لماكتلا تايلمع < ةسايسلا تانوكم < تاسايسلا ىلإ لقتنا ،
 جماربلا نم ةيامحلا تاديدهت ةكبش) "Cisco نم ةراضلا جماربلا نم ةمدقتملا ةيامحلا
.اهعيسوتل لودجلا يف (ةنمآلا ةراضلا

2. 

 .3.ظفح ددح مث ،API حاتفم عبرم يف API حاتفم قصلا ،نيكمت ددح

 وأ API حاتفم يف ةلكشم كانه نوكت نأ لمتحملا نمف ،أطخ تيقلت اذإ ،ةلحرملا هذه يف
 ال ناك اذإو ،ةلواحملا دعأو تاقيبطتلا ةجمرب ةهجاو حاتفم نم ققحت .تامدخلا نيب تالاصتالا
.Cisco Umbrella معدب لصتاف ،لشفي لازي

 مادختسإ ىلع ةرداق تناك Cisco Umbrella ةمدخ نأ ىلإ ريشت اهنإف ،حاجن ةلاسر تقلت اذإ
 .API (تاديدهتلا ةكبش) Cisco Secure Ware Analytics ب يلوأ لاصتا ءارجإل API حاتفم
 Cisco نم تانايبلا دادرتسال قئاقد سمخ اهتدم ققحت ةرتف Cisco Umbrella ةمدخ مدختست
.(تاديدهتلا ةكبش) ةنمآلا ةراضلا جماربلا تاليلحت

https://docs.umbrella.com/deployment-umbrella/docs/add-a-new-destination-list


 ةحلاص ديدهت ثادحأ وأ ةحلاص تانايب رفوتت مل اذإ ،ةلصافلا قئاقد سمخلا ةرتف دعب ىتح
 متي امدنع .تامولعملا رهظت ال دقف ،Cisco Umbrella تامولعم ةحول ةطساوب اهبحس متيل
 بيو زجوم نم لكل قئاقد سمخب ءارولا ىلإ ةدوعلاب أدبي هنإف ،ةرم لوأل جمدلا نيكمت
 يف نوكت تانايبلا ىلع اهيف لصحي ةرم لوأو طقف ةسسؤملاب صاخلا بيو زجومو يمومعلا
.روفلا ىلع تانايبلا رهظت ال دق كلذل ،ةيلاتلا قئاقد سمخلا ةرتف

 ةنمآلا ةراضلا جماربلا تاليلحت (تاديدهت ةكبش) بناج ىلع API حاتفم طيشنت ءاغلإ مت اذإ
 ديدج API حاتفم ريفوت بجي ،لماكتلا ةداعتسال .لماكتلا ليطعت متيس ،هتلازإ وأ Cisco نم
 و Cisco Umbrella نيب يلخاد ةمدخ أطخ وأ ةلهم كانه ناك اذإ .Cisco Umbrella تامولعم ةحول يف
Cisco Secure Ware Analytics (تاديدهتلا ةكبش)، الو تاءانثتسالا نم فلتخم عون عفر متي 
 قئاقد سمخ لك تالاصتالا ءارجإ ةلواحم رمتست ،كلذ نم الدب نكلو ،لماكتلا ليطعت متي
.ةيداعلا فورظلا يف لاحلا وه امك

ةينفلا ليصافتلا

 تامولعملا بحسل ةمدختسملا ةقيقدلا (API) تاقيبطتلا ةجمرب ةهجاو تامالعتسا درس متي
 يتلا ثادحألا عيمجت متي هنأ ظحال .هاندأ (تاديدهتلا ةكبش) Cisco Secure Ware Analytics نم
 اذه يف تقولا .طقف "تالاجم" عونلا نمو الاجم 90 نم ربكأو 90 نم ربكأ اهتروطخ ةجرد نوكت
 يف رفوتملا api_key مادختسإ متي .يلاتلا مالعتسالل ديازتي قئاقد سمخ قاطن وه لاثملا
Cisco Umbrella ريغتملا نم الدب <key>:

:(يمومع بيو زجوم) ماع
 

hxxps://panacea.threatgrid.com/api/v2/iocs/feeds/domains?limit=100&offset=0&severity=90&confidence=90&api_key=<key>&before=2015-08-09T08:05:00.000Z&after=2015-08-09T08:00:00.000Z

 

•

:(صاخ بيو زجوم) طقف ليمعلا
 

hxxps://panacea.threatgrid.com/api/v2/iocs/feeds/domains?limit=100&offset=0&severity=90&confidence=90&api_key=<key>&before=2015-08-09T08:05:00.000Z&after=2015-08-09T08:00:00.000Z&org_only=true

 

•

:وأ

:(يمومع بيو زجوم) ماع
 

 hxxps://panacea.threatgrid.eu/api/v2/iocs/feeds/domains?limit=100&offset=0&severity=90&confidence=90&api_key=<key>&before=2015-08-09T08:05:00.000Z&after=2015-08-09T08:00:00.000Z

 

•

:(صاخ بيو زجوم) طقف ليمعلا
 

hxxps://panacea.threatgrid.eu/api/v2/iocs/feeds/domains?limit=100&offset=0&severity=90&confidence=90&api_key=<key>&before=2015-08-09T08:05:00.000Z&after=2015-08-09T08:00:00.000Z&org_only=true

 

•



 جماربلا تاليلحت ىلإ اهتفاضإ تمت يتلا ثادحألا ةبقارم
 عضو" يف (تاديدهتلا ةكبش) Cisco نم ةنمآلا ةراضلا
"قيقدتلا

 (تاديدهتلا ةكبش) Cisco نم ةنمآلا ةراضلا جماربلا تاليلحت نم ثادحألا أدبت ،تقولا رورمب
 ةراضلا جماربلا تاليلحت ةئفك تاسايسلا ىلع اهقيبطت نكمي ةددحم تاهجو ةمئاق ءلم يف
 نامألا ةئفو ةهجولا ةمئاقلا نوكت ،يضارتفا لكشب .Cisco نم (تاديدهتلا ةكبش) ةنمآلا
 يأ رظح ىلإ كلذ يدؤي ال يلاتلابو ،جهن يأ ىلع امهقيبطت متي الو "قيقدتلا عضو" يف
 ةطساوب (اهرظح نكمي ناك يتلاو) ةنرتقملا تابلطلا ىلع عالطالا كنكمي ،كلذ عمو .تابلط
.Cisco نم (AMP) ةمدقتملا ةيامحلا تاديدهت ةكبش نامأ ةئف

 ريغ لجأل ىتح وأ ،ايرورض كلذ ناك املاط "قيقدتلا عضو" نيكمت نكمي :ةظحالم
.ةكبشلا نيوكتو رشنلا فيرعت فلم ىلع ادامتعا كلذو ،ىمسم

ةهجولا ةمئاق ةعجارم



 يأ يف Cisco نم(تاديدهت ةكبش) ةنمآلا ةراضلا جماربلا تاليلحت تاهجو ةمئاق ةعجارم كنكمي
.تقو

 .1.لماكتلا تايلمع < ةسايسلا تانوكم < تاسايسلا ىلإ لقتنا
 ةكبش) "Cisco نم ةراضلا جماربلا نم ةمدقتملا ةيامحلا تاديدهت ةكبش" عيسوتب مق
."تالاجملا عجار"ددحو لودجلا يف (Cisco نم ةيامحلا تاديدهت

2. 

ام جهنل نيمأتلا تادادعإ ةعجارم

:Cisco Umbrella يف تقو يأ يف ام جهنل اهنيكمت نكمي يتلا نيمأتلا تادادعإ ةعجارم كنكمي

 .1.نامألا تادادعإ < جهنلا تانوكم < تاسايسلا ىلإ لقتنا
 .2.هديدمتل لودجلا يف نامأ دادعإ قوف رقنا
 تاديدهت ةكبش لماكت ضرعل مسقلا عسوتو تالماكتلا مسق ىلإ ريرمتلاب مق
.((تاديدهتلا ةكبش) ةنمآلا ةراضلا جماربلا تاليلحت) (Cisco AMP) ةمدقتملا ةيامحلا

3. 

 تاليلحت) Cisco نم ةمدقتملا ةيامحلا تاديدهت ةكبش لماكتب صاخلا عبرملا ددح
 .ظفح ددح مث ،((تاديدهتلا ةكبش) Cisco نم ةنمآلا ةراضلا جماربلا
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 .نيمأتلا تادادعإ صخلم ةحفص لالخ نم لماكتلا تامولعم ةعجارم اضيأ كنكمي
 

4. 
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 نقح متي مل اذإو ،قئاقد سمخ ىلإ لصي ام تادادعإلا قيبطت قرغتسي دق :ةظحالم
 ةكبش) Cisco نم ةراضلا جماربلل ةنمآلا تاليلحتلا ماظن يف ةديدج ثادحأ
.كب صاخلا لماكتلا ىلإ اهتفاضإ متت ةديدج تالاجم ىرت ال دقف ،(تاديدهتلا

 ةكبش) Cisco Secure Ware Analytics ل نامألا دادعإ قيبطت
 متت نيذلا ءالمعلل ةسايس ىلع "رظحلا عضو" يف (تاديدهت
مهترادإ

 Cisco ةطساوب مهترادإ متت نيذلا ءالمعلل تالاجملا هذه رظحل ادعتسم نوكت نأ درجمب
Umbrella، جهنلا قوف عقي ديدج جهن ءاشنإب مق وأ ،دوجوم جهن ىلع نامألا دادعإ رييغتب مق 
.الوأ هضرف نامضل يضارتفالا

 .1.نيمأتلا تادادعإ < ةسايسلا تانوكم < تاسايسلا ىلإ لقتنا



 نم ةمدقتملا ةيامحلا تاديدهت ةكبش" عبرم ديدحت نم ققحت ،لماكتلا تايلمع تحت
 .ظفح ددحو عبرملا ددح ،ةحاسم كانه نكت مل اذإ ."Cisco نم ةراضلا جماربلا
 

115013987086

2. 

:هريرحتب موقت يذلا جهنلا ىلإ نامأ دادعإ فضأ ،"Cisco Umbrella جهن" جلاعم يف ،كلذ دعب

 .1.تاسايسلا لك < ةرادإلا < تاسايسلا ىلإ لقتنا
 .2.ريرحت ددح مث قبطملا نامألا دادعإ تحتو جهنلا عيسوتب مق
 تاديدهت ةكبش" دادعإ نمضتي نيمأت دادعإ ددح ،نيمأتلا تادادعإ ةلدسنملا ةمئاقلا يف
 ."Cisco نم ةمدقتملا ةيامحلا
 

20993282642708

 

 .قرزألا ىلإ لماكتلا تاثيدحت تحت عردلا زمر
 

115013987446

   

3. 



.عاجرإو نييعت ددح

 يتلا Cisco نم (تاديدهتلا ةكبش) ةنمآلا ةراضلا جماربلا تاليلحت تالاجم رظح متي
 ةكبش) Cisco نم ةنمآلا ةراضلا جماربلا تاليلحتل نامألا تادادعإ اهيلع يوتحت
.جهنلا مدختست يتلا تايوهلا كلتل (تاديدهتلا

4. 

 Cisco تاليلحت ثادحأل Cisco Umbrella لخاد ريراقتلا دادعإ
Secure Ware ةراضلا

 ةكبش) ةنمآلا ةراضلا جماربلا تاليلحتب ةصاخلا نامألا ثادحأ لوح ريراقت دادعإ
Cisco نم (تاديدهتلا

 مئاوق نم ةدحاو يه Cisco نم (تاديدهتلا ةكبش) ةنمآلا ةراضلا جماربلا تاليلحت تاهجو ةمئاق
 نامألا تائف اهعيمج وأ ريراقتلا مظعم مدختست .اهنع غالبإلا كنكمي يتلا نامألا تائف
 طبترملا طاشنلا راهظإل نامألا تائف ةيفصت كنكمي ،لاثملا ليبس ىلع .ةيفصت لماعك
.طقف Cisco نم (تاديدهتلا ةكبش) ةنمآلا ةراضلا جماربلا تاليلحتب

 ددح نامألا تائف تحتو طاشنلا نع ثحبلا < ةيساسألا ريراقتلا < ريراقتلا ىلإ لقتنا
 ةنمآلا ةراضلا جماربلا تاليلحت ةكبش) "Cisco نم ةمدقتملا ةيامحلا تاديدهت ةكبش"
(Threat Grid) ةنمآلا ةراضلا جماربلا تاليلحتل نامألا ةئف ضرعل ريرقتلا ةيفصتل 
 .طقف (تاديدهتلا ةكبش) Cisco نم

1. 



 نلف ،Cisco نم ةمدقتملا ةيامحلا تاديدهت ةكبش لماكت ليطعت مت اذإ :ةظحالم
.نامألا تائف حشرم يف رهظت



115014210123

 
 
 .2.قيبطت ددح

 تاهجو ةمئاق ىلإ تالاجملا ةفاضإ هيف تمت يذلا تقولا نع ريراقت دادعإ
Cisco نم (تاديدهتلا ةكبش) ةنمآلا ةراضلا جماربلا تاليلحت

 ةراضلا جماربلا تاليلحت تامولعم ةحول نم ثادحأ Cisco Umbrella Admin قيقدت لجس نمضتي
 مدختسملا موقي .ةهجولا ةمئاق ىلإ تالاجم فيضت اهنأل Cisco نم (تاديدهتلا ةكبش) ةنمآلا
 اضيأ متي يتلاو ،"Cisco نم ةراضلا جماربلا نم ةيامحلا تاديدهت ةكبش لاجم ةمئاق" ىمسملا
 هتفاضإ تمت يذلا لاجملا ثادحألا هذه نمضتت .ثادحألا ءاشنإب ،Cisco راعشب اهتيمست
.هيف هتفاضإ تمت يذلا تقولاو

 كلذ يف امب ،ليصافتلا راهظإل هعيسوت ىلإ لوؤسملا قيقدت لجس لاخدإ ديدحت يدؤي
.هتفاضإ تمت يذلا ددحملا لاجملا

 (تاديدهتلا ةكبش) ةنمآلا ةراضلا جماربلا تاليلحت تارييغت نيمضتل ةيفصتلا كنكمي
 تاديدهت ةكبش تالاجم ةمئاق" مدختسمل ةيفصت لماع قيبطت لالخ نم طقف Cisco نم



."Cisco نم ةراضلا جماربلا نم ةيامحلا

 تايباجيإلا وأ اهيف بوغرملا ريغ فشكلا تايلمع عم لماعتلا
ةئطاخلا

 ةكبش) ةنمآلا ةراضلا جماربلا تاليلحت نع فشكلا تايلمع نم ناعون
نينثإ نيليلحتو Cisco نم (تاديدهتلا

 زاهج :(تاديدهتلا ةكبش) Cisco نم ةنمآلا ةراضلا جماربلا تاليلحت لتك نم ناعون كانه ،ايلاح
.هيف بوغرم ريغ فشك ىلإ ةيلاح ةدحاو ةقد وذ رخآو ةلمتحم ةدحاو ةقد وذ

 حامسلل ةديحولا ةقيرطلا نإف ،تقولا اذه يفو :(ماع) ةيملاع تاديدهت ةكبش لاخدإ
.كب ةصاخلا حامسلا ةمئاق ىلإ هتفاضإ يه لاجملاب

1. 

 ةمئاق نم فذحلا وأ حامسلا ةمئاق لاخدإب هتجلاعم نكمي:(صاخ) طقف ليمعلا بيو زجوم
.(AMP) ةمدقتملا ةيامحلا تاديدهت ةكبش لماكت

2. 

حامسلا مئاوق

 ةطساوب ايئاقلت اهتفاضإ تمت يتلا تالاجملا يدؤت نأ ،لمتحملا ريغ نم هنأ نم مغرلا ىلع
 هيف بوغرم ريغ فشك ليغشت ىلإ (تاديدهت ةكبش) Cisco Secure Ware Analytics لماكت
 ةفاضإب يصون ،هذه لثم ةلاح يف .ةنيعم بيو عقاوم ىلإ لوصولا نم نيمدختسملا عنمي
 ةيولوألا اهل نوكت يتلاو ،(ةهجولا مئاوق < تاسايسلا) حامسلا ةمئاق ىلإ (تالاجملا) لاجملا
.نيمأتلا تادادعإ كلذ يف امب ،رظحلا مئاوقل ىرخألا عاونألا عيمج ىلع

 تاليلحت تامولعم ةحول تناك اذإ ام ةلاح يف ،ىلوألا .الضفم جهنلا اذه نالعجي ناببس كانه
 دعب ىرخأ ةرم لاجملا ةفاضإ ةداعإب موقتس Cisco نم (ديدهتلا ةكبش) ةنمآلا ةراضلا جماربلا
 .لكاشملا نم ديزم يف ببستي يذلا رمألا اذه دض تانامضب حامسلا ةمئاق نإف ،هتلازإ
 اهمادختسإ نكمي يتلا ةيلاكشإلا تالاجملل ايخيرات الجس حامسلا ةمئاق رهظت ،ايناث
.قيقدتلا ريراقت وأ يعرشلا بطلا ريراقتل

 ةفاضإ يدؤي .تاسايسلا لك ىلع اهقيبطت متي ةماع حامس ةمئاق كانه ،يضارتفا لكشب
.تاسايسلا ةفاك يف لاجملاب حامسلا ىلإ ةيمومعلا حامسلا ةمئاق ىلإ لاجم

 عضو يف (ةيامحلا تاديدهت ةكبش) Cisco Secure Ware Analytics نامألا دادعإ قيبطت مت اذإ
 متي ،لاثملا ليبس ىلع) ةرادملا Cisco Umbrella تايوه نم ةيعرف ةعومجم ىلع طقف رظحلا
 ةمئاق ءاشنإ كنكميف ،(ةلومحملا ةزهجألاو ةلوجتملا رتويبمكلا ةزهجأ ىلع طقف هقيبطت
.جهنلا وأ تايوهلا هذهل ةصاخ حامس

:حامسلا ةمئاق ءاشنإل

 .1 ددحو ةهجولا مئاوق < ةسايسلا تانوكم < تاسايسلا ىلإ لقتنا



25463394696852

("ةفاضإ")
 .2.ةمئاقلا ىلإ كلاجم فضأو حامسلا ددح
 .3.ظفح ددح

 نم اوررضت نيذلا ءالمعلا يطغت ةدوجوم ةسايس ىلإ اهتفاضإ كنكمي ،ةمئاقلا ظفح درجمب
.اهيف بوغرملا ريغ ةلتكلا

(تاديدهت ةكبش) Cisco نم ةنمآلا ةراضلا جماربلا تاليلحت تاهجو ةمئاق نم تالاجم فذح

 ،Cisco نم (تاديدهتلا ةكبش) ةنمآلا ةراضلا جماربلا تاليلحت ةمئاق يف لاجم مسا لك راوجب
 ةراضلا جماربلا تاليلحت تاهجو ةمئاق فيظنتب تالاجملا فذح كل حمسي .("فذح") زمر دجوي
.هيف بوغرم ريغ فاشتكا ةلاح يف Cisco نم (تاديدهت ةكبش) ةنمآلا

 ةكبش) ةراضلا جماربلل ةنمآلا تاليلحتلا تامولعم ةحول تناك اذإ امئاد سيل فذحلا
.Cisco Umbrella ىلإ لاجملا لاسرإ ةداعإب موقتس Cisco نم (تاديدهتلا



 تاديدهت ةكبش" ددحو لماكتلا تايلمع < ةسايسلا تانوكم < تاسايسلا ىلإ لقتنا
 جماربلا نم ةيامحلا تاديدهت ةكبش) "Cisco نم ةراضلا جماربلا نم ةمدقتملا ةيامحلا
.اهعيسوتل ((Cisco AMP) ةنمآلا ةراضلا

1. 

 .2.تالاجملا عجار ددح
 .3.هفذح ديرت يذلا لاجملا مسا نع ثحبا
 .4.("فذح") ةنوقيأ ددح
 .5.قالغإ ددح
 .6.ظفح ددح

 يف حامس ةمئاق ءاشنإب يصون ،ةئطاخ ةيباجيإ ةجيتن وأ هيف بوغرم ريغ فاشتكا ةلاح يف
Cisco Umbrella جماربلا تاليلحت تامولعم ةحول لخاد ئطاخلا باجيإلا حيحصت مث روفلا ىلع 
 Cisco ةهجولا ةمئاق نم لاجملا ةلازإ كنكمي ،اقحال .Cisco نم (ديدهتلا ةكبش) ةنمآلا ةراضلا
Secure Malware Analytics (تاديدهت ةكبش).



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


