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 Cisco عم اهلمع ةيفيكو EDNS (ECS) ليمعل ةيعرفلا ةكبشلا دنتسملا اذه فصي
Umbrella.

؟ECS وه ام

DNS مداخ يف بلط وه يديلقتلا DNS لجسلا يف ةدحاو ةباجإب ىرخأ ةرم بيجتسي A. متي 
 ىلع اهسفن ةيلمعلا قبطنت .طقف A تالجسلا ةشقانم لالخ نم ةشقانملا هذه طيسبت
 تامدخو (CDN) عساو قاطن ىلع ةعزوملا ىوتحملا ليصوت تاكبش روهظ عم .AAA و IPv6 تالجس
DNS ةيلاثم ةبرجت لجأ نم ةيمهألا ديازتم يفارغجلا عقوملا ديدحت حبصي ،ةرركتملا.

 لباقملا يف ةباجإ مدقيو لوخملا DNS مداخ يف DNS لاؤس ىلع ةباجإلا يديلقتلا DNS ددحي
 .فتاه باتك ذخ ،يزاجم لاثم مادختسإل .هجو لضفأ ىلع DNS مالعتسا ردصم قباطت
 رجتملا امئاد دجت كلذل ،يلحملا فتاهلا رتفد ناك ةلصلا وذ ديحولا فتاهلا ،ايديلقت
 عقاوم ةدع دحاو بيو ناونعل نوكي ثيح ،مويلا ."ميج ةزهجأ رجتم ءاعدتسإ" نع مالعتسا .يلحملا
 DNS مداوخ عم .بيرق مداخب لاصتالا ةديج ةبرجتل يرورضلا نم ،ملاعلا ءاحنأ عيمج يف
 ةرورضلاب DNS مالعتسال ردصملا IP ناونع يدؤي ال ،ةعزوملا تاكبشلا نم ديزملاو ةرركتملا
.يفارغجلا عقوملا تانايبل ردصم لضفأ ىلإ

هب قوثوم DNS نم باوج نع ثحبي يسريجوين يف مدختسمل لاثم :2 لكش



 ،ئراقك نكل ،ملاعلا ءاحنأ عيمج يف عقوم 50 لامعألل نوكي دق ،زاجملا يفتاهلا انباتك يف
 رجتمب لصتإ" نع انلاؤس نإف اذل ،ةديج ةلاح يف ناك ميج .مهوعدتو برقألا وه ام نوفرعت
 موقي .لأست نم ىلع ادامتعا وغاكيش رجتم وأ يسرجوين رجتم ىلإ كلصوي دق "ميج ةزهجأ
ECS ثحب لجأ نم نكلو ،اهسفن ةمدخلا ذيفنتب DNS. ليمعل ةيعرفلا ةكبشلا EDNS 
(ECS) ناونعل ةيلآ يه IP مالعتسال بولطملا ردصملا DNS يف هنيمضت متيس يذلا 
 ءاطخألا حيحصت ماظن معدي يذلا لوخملا DNS مداخ أرقيو .DNS ةمزحب ةصاخلا EDNS تامولعم
(ECS) عقوملا يف ةدوجوملا مداوخلا لضفأ نع لجسب اهيلع بيجيو هذه ردصملا تامولعم. 
 ددحت ةظحالم لداعي (ECS) ءاطخألا حيحصت ماظن نإف ،فتاهلا رتفد ةراعتسال ةبسنلابو
 لاصتالا" وه بلطلا اذه نوكيس .هيف ثحبلا بولطملا ةقطنملاب صاخلا فتاهلا رتفد
 نم ديزمل .ةيلاثم ةباجإ ريفوت نكميو "يسريج وين ،ريديفليب يف ميج ةزهجأ رجتمب
 .umbrella.cisco.com يف انه ECS عورشمل ةيسيئرلا ةحفصلا ةرايزب لضفت ،تامولعملا

ةرركملا DNS و ECS مداوخ

 دنتسملا يفارغجلا نيوكتلل ايدحت ،ىرخألا ةرركتملا DNS تامدخ لثم ،Cisco Umbrella لثمت
 .DNS عجرم نع ملعتسي يذلاو ،ISP نم DNS نومدختسملا بلطي ،يديلقت لكشبو .DNS ىلإ
 .ISP ةكبشل IP تاقاطنل لصألاب اديج ايفارغج اعقوم رفوي اذهو

 .ناكم يأ يف مهناكم ديدحت نكميو ،ISP ةكبش جراخ نيرركتملا DNS يرفوم عقوم ديدحت متي
 نأ نكميو ،ثب يأل IP نيوانع تحت تانايبلا زكارم نم ديدعلا ليغشتب Cisco Umbrella موقت
 .ملاعلا ءاحنأ عيمج يف لولحلا عقاوم نم ةعونتم ةعومجم نم دحاو ىلإ DNS تامالعتسا لصت
 تاراسملا ىلع كلذ دمتعي ،كلذ عمو ؛عقوم برقأ نع مالعتسالا متي نايحألا مظعم يفو
 بيولا تامدخب رمألا قلعتي امدنع ،كلذ نم مهألاو .(ISP) تنرتنإ ةمدخ دوزم لك عم ةيلاثملا
 ثيح نم برقألا ةلظملا ليلحت ةادأ نوكت ال دق ،CDN تاكبش لثم عساو لكشب ةعزوملا
 ،لاثملا ليبس ىلع .كلذل ةباجتسإ فيعض CDN مداخ ىقلتت دقو بلاطلا عقومل ةكبشلا
 ريفوت متيو يمايم يف Cisco Umbrella تانايب زكرم اكيراتسوك يف مدختسم برضي دق
 لماعب لاصتالا لداعي اذه ،زاجملا فتاهلا باتكل ةبسنلاب .Miami تانايب زكرم نم هل ىوتحم
 ادانتسا ةباجإلا ىقلتت ،لغشملا دوجو ناكم ىلإ ادانتسا .ميج تادعمل مقر بلطو ليغشتلا
 ئطاشلا نم ميج ديعت نأ نكمي يمايمو نوتيو نم ميج عجرت وغاكيش .ةقطنملا كلت ىلإ
.يبونجلا

Cisco Umbrella نم ةباجإ نع ثحبي يسريجوين يف مدختسمل لاثم :2 لكش
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 نكمي ثيح نيرركتملا DNS يرفومب ةصاخلا CDN تاكبش ىلإ ةبسنلاب اميق ECS دعي
 ل ةلوخملا DNS ةيساسألا ةينبلا ىلإ ECS ربع ةيلصألا ردصملا ةيعرفلا ةكبشلا ريرمت
CDN. ربع مالعتسالا نمضتي Umbrella نيكمت مت ءامسأ مداخ ىلإ ECS ةئفلا ةكبش هب C 
 ةركاذو هتداعإو لوخملا DNS مالعتسا ىلإ (CIDR ةلتك 24/) بلاطلا مدختسملاب ةصاخلا
 وه اذه ،يتوصلا انبتك ةراعتسإ لجأ نم .ةلصلا تاذ ةباجإلا (TTL ل اقفو) تقؤملا نيزختلا
 يف لغشملا ناك .اكيراتسوك ،هيسوخ ناس نم برقلاب ميج ةزهجأ بلطو لغشملاب لاصتالا
 .ورديب ناس ل ميج مقرب دريس يمايم

 نأ ،ملاعلا يف ناكم يأ يف ،مدختسملل (ECS) ءاطخألا حيحصت ماظن حيتي ،ماتخلا يفو
 ىلإ ادانتسا ةصصخم ةباجإ ىقلتي نأو ملاعلا يف ناكم يأ يف ءامسأ لسرم نع ملعتسي
 ةجيتنلا .(ECS معدي) ادج ديعب رركتم DNS مداخ مدختسي ناك اذإ ىتح هب صاخلا ردصملا عقوم
 .ةموعدم DNS ةمدخ يأ لالخ نم ملاعلا يف ناكم يأ نم نكمم CDN مداخ عرسأ يه ةيئاهنلا

ECS و Cisco Umbrella

 ساسأ ىلإ ادانتسا ةقوثوملا DNS لولحل (ECS) ءاطخألا حيحصت ماظن Cisco Umbrella معدت
 عيرس يفارغج عضومب CDN تاكبش نم ديدعلا عتمتسي .ءامسألا مداوخ يكلامل رايتخإ
 حيحصت ماظن تامدخلاو CDN تاكبش ضعب معدت ال امنيب ،Umbrella يمدختسمل قيقدو
.دعب (ECS) ءاطخألا

 مزلي .ECS ذيفنت نع رسفتساو CDN ةكبشب لصتا ؟دعب ECS مدختست ال ةمدخ فرعت له
 نم Umbrella نكمتت نأ لبق تاطلسلا ءامسأ مداوخ ةطساوب (ECS) ءاطخألا حيحصت ماظن معد
 .هيلإ ECS تانايب لاسرإ

 ىلع انب لصتاف ،مويلا (ECS) ءاطخألا حيحصت ماظن مدختست تنك اذإ ،عقوملا باحصأ
umbrella-support@cisco.com تانايب يقلت ءدبو ذيفنتلا ةحص نم ققحتلل ECS نم Cisco 
Umbrella تانايب !مويلا IPv6 و IPv4 ءاطخألا حيحصت ماظنب لمعت يتلا (ECS) مق .ةموعدم 
 .هتحص نم ققحتلل لاجمو اهنم ققحتلل (مسالاب) ءامسألا مداوخ ةمئاق نيمضتب

رفحلا يف (ECS) ءاطخألا حيحصت ماظن مادختسإ

 مق ؟10 .9 رادصإلا نم اءدب DNS تامالعتسا يف هتعيبطب ECS معدي ثحبلا نأ ملعت له
 متي هنأ ظحال .لوخملا ءامسألا مداخ لباقم ةمالعب ةرشابم "<subnet=<subnet+" قاحلإب
 ردصملاب اهلادبتسإ متيو ،ةرشابم Umbrella نع مالعتسالا ةلاح يف تانايبلا هذه طاقسإ
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-https://support.opendns.com/hc/en ليصافتلا ىلع لوصحلل انه انتلاقم عجار .24/
us/articles/227987687. 

 

dig +subnet=208.67.222.0/24 <domain> @<nameserver>

 

:ECS تانايب مدختسي ءامسألا مداخ نأ ديكأتل ةباجتسالا يف يعرفلا مسقلا اذه نع ثحبا

 

;; OPT PSEUDOSECTION: 
; EDNS: version: 0, flags:; udp: 512 
; CLIENT-SUBNET: 208.67.222.0/24/32

 

لوخملا ءامسألا مداخ كالم

 نيمأت ءاغلإ نع ثحبتو كب صاخلا ءامسألا مداخ ىلع (ECS) ءاطخألا حيحصت ماظن مدختست له
-umbrella ىلع فرعن انعد ؟ملاعلا ءاحنأ عيمج يف Cisco Umbrella يمدختسمل هتاناكمإ
support@cisco.com تانايب لاسرإ ءدب نم نكمتن ىتح ECS كب ةصاخلا ءامسألا مداوخ ىلإ! 
 نكميو هب ECS نيكمت مت لاجم ةنيعو ءامسألا مداخ تالاجمب ةمئاق كبلط عم نيمضت
 .عرسأ تنرتنإ اعم ينبنل .كب صاخلا نيوكتلا ةحص نم ققحتلل همادختسإ
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


