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ةمدقملا

 ليمعلا اهيف نوكي يتلا ةعئاشلا تالكشملا فاشكتسأ ةيفيك دنتسملا اذه حضوي
.اهحالصإو عقوتم وه امك فرصتي ال هنكلو ايمحم لوجتملا

ةماع ةرظن

 ةلسلسلا هذه رفوت ."My roaming client" فراعملا ةدعاق تالاقم ةلسلس يف مكب ابحرم
.لاوجتلا ءالمع هجاوت يتلا ةعئاشلا تايدحتلا ىلع ادر ةيلعافت ةلئسأ ةلسلس

 ةئيبلل اقيدص لوجتملا ليمعلا هيف نوكي يذلا ويرانيسلا دنتسملا اذه فدهتسي
 ويرانيسلا اذهل ةعئاش ةلئسأ دنتسملا اذه مدقي .عقوتم وه امك فرصتي ال هنكلو ايمحمو
 ال هنكلو ،ليمعلا تيبثت متي .نيلوجتملا ءالمعلا رشن دعب رركتم لكشب رهظي يذلا
.عقوتم وه امك فرصتي

:"يب صاخلا لوجتملا ليمعلا ةلسلس" سرهف

 .1....و طيشنتلاب لوجتملا ليمعلا موقي ال
 .2....نكلو "يمحم" لوقي لوجتملا ينوبز

ةعئاشلا تالكشملا

 لاوجلا ينوبز لوقي" نم غارفلا ءلم قيرط نع ،يعرف مسق لك يف تالامتحالا فشكتسا
:"_________...نكلو "يمحم"



يمحم ريغ ،فورعم ريغ

 اذه لثمي !ويرانيسلا اذهل ةفدهتسم ريغ ةلاقملا هذه نإف ،ةيلاحلا ةلاحلا يه هذه تناك اذإ
 نكمي يتلا قرطلا لوح ةلاقملا هذه رظنا .دعب ليمعلا ليجست اهيف متي مل ةيمحم ريغ ةلاح
 ىلع لوصحلل معدلا قيرفب لاصتالا وأ ليجستلا نم لوجتملا ليمعلا عنم ليكولل اهب
.ةدعاسملا

عقاوم ةيأ رظح متي مل

 و 208.67.220.220 ىلإ لوصولا نم نكمتن امدنع "يمحم" نع غالبإلاب لوجتملا ليمعلا موقي
 جهن ببسب ليطعتلا ىلع ليمعلا نييعت مت اذإ وأ 443 وأ UDP 53 ربع DNS ل 208.67.222.222
:ةيلاتلا تاوطخلا عبتاف ،لتك ثدحت ال نكلو ،يمحم عضو نع ليمعلا غلبأ اذإ .فورعم

 مت يذلا DNS بلط ةداعإ متت ،حيرص وأ فافش ليكو دوجو ةلاح يف .ليكو دوجو نم ققحت
؟ليكو عم Umbrella مادختسإ .ليكولا مداخلا ةطساوب هزواجتو رتويبمكلا ىلع هلح

1. 

 ليمعلل DNS تاباجتسا يطختب ثلاث فرط جاتنإ نم جمانربل DNS ليكو موقي
لوجتملا

2. 

 ةسايسلا قيبطت ديكأت ةيفيك عجار .عقوتملا نع فلتخم جهن قيبطت متي
.انه ةعقوتملا

3. 

حيحص ريغ جهن قيبطت متي

 ال لوجتملا ليمعلا جهن نكلو ،"فافشو يمحم" وأ "رفشمو يمحم" نع لوجتملا ليمعلا غلبي
:قبطنت

 ،ةكبشلا ىلع ناك اذإ .زئافلا جهنلا وه لاوجتلا ليمع ىلإ دنتسملا جهنلا نأ نم ققحت
 صاخلا جهنلا قيبطت متي ،نيلوجتملا ءالمعلا نم جهنلا بيترت يف ىلعأ ةكبشلاو
 ةرايزب لضفت وأ اهقيبطت متي يتلا ةسايسلا ديدحت لوح ةلاقملا هذه رظنا .اهب
.ليصافت ىلع لوصحلل policy-debug.opendns.com عقوملا

1. 

 مت يذلا DNS بلط ةداعإ متت ،حيرص وأ فافش ليكو دوجو ةلاح يف .ليكو دوجو نم ققحت
 يذلا ليكولا مداخلا موقيس .ليكولا مداخلا ةطساوب هزواجتو رتويبمكلا ىلع هلح
 جورخلا ىلع ةمئاقلا ةكبشلا ىوتسم ىلع ةيطغتلا قيبطتب Umbrella مدختسي
؟ليكو عم Umbrella مادختسإ .طقف

2. 

 لوجتملا ليمعلا تيبثت مدع اضيأ بجي ؟AnyConnect لاوجتلا نامأ ةدحو مادختسإ
 acumbrellaagent.exe و ERCService.exe نم لك ناك اذإ !تقولا سفن يف لقتسملا
 تيبثت ةلازإب مق .امهيلك تيبثت ىلإ ريشي اذه نإف ،تقولا سفن يف نالمعي
 ةداعإب جماربلا ةرادإل تاودأ يأ مايق مدع نم دكأتو ،Umbrella لقتسملا لوجتملا ليمعلا
.هتيبثت

3. 

هلك وأ ماعلا DNS لشف

 تاقوأ وأ رمألا هجوم يف ثحب .ةباجتسإ يقلت يف DNS عيمج لشفي ،ويرانيسلا اذه يف
 ليمحت يف لشفتو DNS لكاشم نع غالبإلاب تاضرعتسملا موقتو ،لشفي وأ ةيفرطلا
:تاحفصلا

 .لوجتملا ليمعلاب ةصاخلا DNS تاباجتسا يجراخ جمانربب صاخلا DNS ليكو زواجتي
 رورملا TXT تالجسل حيتي امم ،A "بيولا عقوم ةهجو" تالجس جماربلا نم ديدعلا زواجتت

1. 

https://opendns.zendesk.com/hc/en-us/articles/360000650786
https://opendns.zendesk.com/hc/en-us/articles/360000650786
https://opendns.zendesk.com/hc/en-us/articles/360000650786
https://opendns.zendesk.com/hc/en-us/articles/360000650786
https://opendns.zendesk.com/hc/en-us/articles/360000650786


 ليمعلا طشني ،TXT تالجس عم DNS رفوت نم ققحتي لوجتملا ليمعلا نأ امب .ةيرحب
 Encrypted يدؤي ام ابلاغ .Umbrella ىلإ A تالجسلا عيمج لصت مل اذإ ىتح لوجتملا
Umbrella DNS تالجس لاسرإ لشف ىلإ ةيفلخلا جمانرب عم عمجملا DNS A.
 لخادتت نأ نكمي يتلاو ،"بيولا ةيامح" ةمدخ وأ ةجمدم DNS ةيامح ىلع ةيامحلا رادج يوتحي
.Umbrella عم

2. 

 ليمعلا ةفاضإ تدأ .كالهتسإ nat/برض تنك عيطتسي اذه ،عطقتم لكشب اذه عقي نإ
 ببستي .لمعلا تاطحم جورخ ةكبش جراخ ةرشابملا UDP تالاصتإ ددع ةدايز ىلإ لوجتملا
 ،تامولعملا نم ديزمل .عطقتم لكشب بيو رورم ةكرح لك وأ DNS طقف امإ لشف يف اذه
 وأ UDP ةلهم رييغت دعاسي نأ نكمي فيكو اذه ذفنملا كالهتسإ لوح ةلاقملا هذه عجار
.كب صاخلا UDP لاصتا دح ةحص نم ققحتلا

3. 

 لوجتملا ليمعلا تيبثت مدع اضيأ بجي ؟AnyConnect لاوجتلا نامأ ةدحو مادختسإ
 acumbrellaagent.exe و ERCService.exe نم لك ناك اذإ !تقولا سفن يف لقتسملا
 تيبثت ةلازإب مق .امهيلك تيبثت ىلإ ريشي اذه نإف ،تقولا سفن يف نالمعي
 ةداعإب جماربلا ةرادإل تاودأ يأ مايق مدع نم دكأتو ،Umbrella لقتسملا لوجتملا ليمعلا
.هتيبثت

4. 

يلحملا DNS لشف

 ةمئاق يف ةدوجوملا تالاجملا لشفت ،كلذ عمو ؛ماع لجس يأ لشفي ،ويرانيسلا اذه يف
 حجني ،ةرشابم ةيلحملا DNS مداوخ نع مالعتسالا ةلاح يف .لحلا يف ةيلخادلا تالاجملا
.مالعتسالا

 ،ةظحالم ؟ةيلخادلا تالاجملا ةمئاق ىلإ هتفاضإ يف لشف يذلا لاجملا ةفاضإ تمت له
 (يباحسلا بناجلا سيلو) ةيلحملا ةمئاقلا ىلإ ايئاقلت ثحب ةقحال يأ ةفاضإ متت
 لحلا يف لشفي ةمئاقلا هذه ىلع دوجوم ريغ طقف يلحم لاجم يأ .يكيمانيد لكشب
 .تامولعملا ةحول ريرقت يف ةمئاقلا يف دوجوم ريغ يلحم لاجم يأ رهظي .حيحص لكشب
 (DNS) تالاجملا ءامسأ ماظن لمع ةيفيك ىلع فرعت .كلذك سيل ةمئاقلا يف لاجم يأ
.انه يلحملا

1. 

 لوجتملا ليمعلا لخاد ةنزخملا ميقلا ةقباطم نم ققحت ؟ةحيحص ةيلحملا DNS مداوخ له
 عاجرإ ىلع (دنتسملا اذه يف عقوملا عجار) جردم مداخ لك ةردق نم ققحت .كتاعقوتل
 ريجأت عم قفاوتت هذهو .هيلإ يلحم DNS بلط لك لاسرإل ادحاو راتخن انعد .ةباجتسالا
DHCP حتف لالخ نم كلذب انمالعإ ءاجرلاف ،كلذك رمألا نكي مل اذإ .تباثلا نييعتلا وأ 
.معد ةلاح

•var/lib/data/opendns/resolv_orig.conf/ :كام
-C:\ProgramData\OpenDNS\ERC\Resolver#-Name-of :يصخشلا رتويبمكلا
networkAdaptor.conf

•

2. 

 ناك اذإ ؟VPN ةكبش ىلع نوكت امدنع طقف ةلكشملا ثدحت له .VPN وأ جماربلا قفاوت
 ةكبش نأ وأ DNS قفدتي نأ نكمي نيأ ديقت ال VPN ةكبش نأ نم دكأتف ،كلذك رمألا
VPN ةكبشلا قفاوت ةلاقم عجار .ةموعدملا ريغ انتمئاق ىلع تسيل كب ةصاخلا 
.ليصافتلا نم ديزم ىلع لوصحلل (VPN) ةيرهاظلا ةصاخلا

3. 

تامولعملا ةحول ىلع لاصتا نود ليمعلا رهظي

 ةحول ىلع حضوم وه امك ليمعلا تالاحل ةديفم لوجتملا ليمعلا ةنمازم ةيلمع ربتعت
:امدنع طقف لوجتملا ليمعلا طيشنت متي .تامولعملا

• ايلاح) انب صاخلا ةنمازملا مداخل لقألا ىلع ةدحاو ةنمازم ةيلمع تلمتكا



sync.hydra.opendns.com) ليمعلا ليغشت ءدب ذنم
• .UDP 53 وأ 443 ذفنملا ىلع Umbrella DNS مداوخ دحأ رفوتي

 ام ايلاح قرغتست) ةنمازم ةيلمع لك يف ليمعلاب ةصاخلا تامولعملا ةحول ةلاح ثيدحت متي
:ةثدحم ريغ تايالولا هذه لعجت يتلا ةلمتحملا بابسألا ضعب مكيلإو .(ةقيقد 60 ىلإ لصي

 يه ليغشتلا دنع ةيلوألا ةنمازملا ،ةظحالم .ةنمازم رخآ ذنم ليمعلا ةلاح تريغت دقل
 دارملا ةنمازملا تابلطتم ببسب يمحم ريغ وأ "لصتم ريغ" ليمعلا نوكي امدنع
.اهتيامح

1. 

 دق نوكت نأ نكمي .ةكبشلا دويق ببسب ةنمازملا يف اعطقتم الشف ليمعلا هجاوي
 ليمعلا روهظ ىلإ ىدأ امم ،ةقحاللا ةنمازملا تاثيدحت تلشف نكلو ،ةيلوأ ةنمازم تثدح
.لاصتا نود

2. 

 مت ،لاثملا ليبس ىلع .ليمعلل ءدب رخآ ذنم تاكبشلا رييغتب رتويبمكلا ماق
 هبلج مت مث ،ةنمازملا ىلإ لوصولا ةيناكمإ عم زبخملل ىهقم يف رتويبمكلا ليغشت
 اذإ ارفشم/ايمحم ليمعلا لظي .ةنمازملا ىلإ لوصولا ةيناكمإ نود ةكرشلا ةكبش ىلإ
.ليمعلا لاصتا مدع نع مالعإلاب تامولعملا ةحول موقت نكلو ،ارفوتم DNS ناك

3. 

"لاصتالا مدع" ريذحت ىلإ رتويبمكلا ريشي

 ضرع ةنيعم ةكبش تائيب يف رتويبمكلا ةزهجأ عيطتست ،لوجتملا ليمعلا مادختسإ دنع
 .لماك لكشب لمعي ةكبشلا ىلإ لوصولا نكلو ،ةكبشلا لاصتال "رفصألا ثلثملا" رشؤم
 عطق مت اذإ نمازتت ال اهنأل ارظن ،Outlook لثم Microsoft تاقيبطت ىلع كلذ رثؤي دق
.رشؤملا

:مئاد لكشب اهلحل .Windows يف ميمصتلا ىلع افورعم اديق ةلكشملا هذه دعت
 اذه ىلع ةفيضملا ةزهجألا فلم تاميلعت عبتا :Windows 7/8 ليغشتلا ماظن
.دنتسملا

•

 هذه عبتاو ثدحألا وأ 1709 رادصإلا ىلإ ثيدحتلاب مق :Windows 10 ليغشتلا ماظن
.Microsoft حالصإ ذيفنتل لجسلا وأ ةعومجملا جهن ليدعتل تاميلعتلا

•

1. 

رتويبمكلل يلحملا DNS لاخدإ يفتخي

 ةمئاق يف لاجم يأ ىلإ فافش لكشب DNS مالعتسا يأ هيجوت ةداعإب لوجتملا ليمعلا موقي
 الدب نيثيدحت ىرت ام ابلاغ ،لوجتملا ليمعلا مادختسإ دنع .كب ةصاخلا ةيلخادلا تالاجملا
:لجسلا ءافتخإ ةلاح يف .زاهجلا ىلع DNS رييغتب موقن اننأل دحاو ثيدحت نم

 فذح عنمل Windows 7 ليغشتلا ماظنل Microsoft ل لجاع حالصإ رشنل ةلاقملا هذه أرقا
.يمحملا عضولا ىلإ ليمعلا لوخد درجمب لجسلا

1. 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


