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ةمدقملا

 صيخشت ةادأ لالخ نم معدلل ةيصيخشت تامولعم ريفوت ةيفيك دنتسملا اذه حضوي
.Umbrella لاوجتلا ليمع

 ةماع ةرظن

 ةميق تامولعم ةادألا رفوت .هيف ةجمدم صيخشت ةادأ ىلع لوجتملا Umbrella ليمع يوتحي
 .اهحالصإو ةدقعملا تالكشملا فاشكتسأ دنع ايرورض نوكي يذلا معدلل

 ،رماوألا رطس نمو ،تاموسرلا ةهجاو نم :ةادألا هذه ىلإ لوصولل ةددعتم قرط ةلاقملا هذه حضوت
.ةبقارم ريغ ةيلمعك ةديعب ةزهجأ ىلع ليغشتلا متيو

ةيسيئرلا تاوطخلا

 قلعتت معد ةركذت حتف دنع جارخإلا اذه ريفوت امئاد كيلعف ،انكمم كلذ ناك اذإو
.Umbrella لوجتملا ليمعلاب

•

•.ةركذتلاب txt. فلم قافرإ ءاجرلا .txt دربم دلوي وه رابتخالا متي نإ ام

 ىلإ لاجم" لقحلا يف هتفاضإ ءاجرلا ،نيعم لاجم ىلإ لوصولا يف ةلكشم تهجاو اذإ
  ."رابتخإ

•

 قيسنتلا جئاتنلا دقفت .معدلا ةقاطب ىلإ صيخشتلل صنلا جارخإ خسنب مقت ال :ةظحالم
.جئاتنلا لاسرإ ةداعإ كنم بلطي .اهتءارق نكمي الو

قرولا ةبلع زمر ربع صيخشتلا ليغشت

 ةادأ ىلإ لوصولا كنكمي ،Mac OSX وأ Windows ىلع Umbrella Roaming Client تاتيبثت عم



.قرولا ةبلع زمر نم اهمادختساو صيخشتلا

 ىلع نوكي نأ نم مدختسملا عنمل دصق نع ةلوجتملا Umbrella ليمع ةبلع زمر ءافخإ نكمي
 هذهب صيخشتلا ةادأ ءاعدتسإ كنكمي ال ،ةلاحلا هذه يف .لوجتملا Umbrella ليمعب ملع
.ةلاقملا هذه نم يلاتلا مسقلا يف ةفوصوم ىرخأ قرط مادختسإ كيلعو ،ةقيرطلا

كام Windows
 صيخشتلا ةادأ ىلإ لوصولا
    مدختسملا ةهجاو ربع

              

ثحابلا / تافلملا ضرعتسم ربع صيخشتلا ليغشت متي

   

(Explorer) تافلملا ضرعتسم نم

 .C:\Program Files (x86)\OpenDNS\Umbrella Roaming Client\1 ىلإ لقتنا
 .UmbrellaDiagnostic2 قوف اجودزم ارقن رقنا

"جماربلا تافلم" ىمسي دلجملا نإف ،تب 32 رادصإ ليغشتلا ماظن ناك اذإ :ةظحالم*

 

 

ثحابلا نم

 .OpenDNS1 لاوجتلا ليمع < قيبطت ىلإ لقتنا
 .Umbrella Diagnostic.2 قوف اجودزم ارقن رقنا

 

ةيفرطلا ةدحولا / رماوألا رطس ربع صيخشتلا ليغشت

رمألا هجوم نم

 .1رماوألا هجوم قيبطت حتف
 .Enter:2 ىلع طغضاو اذه بتكا

"C:\Program Files (x86)\OpenDNS\Umbrella Roaming Client\ UmbrellaDiagnostic.exe"

.جمانربلا تافلم راسم مسا نم (x86) ةلازإب مقف ،تب-32 ليغشتلا ماظن ناك اذإ :ةظحالم*

 

فرطلا ىلع نم

 .1يفرطلا قيبطتلا حتف
 .2:(صيصنت تامالع عم) اذه بتكا

"/Applications/OpenDNS Roaming Client/Umbrella Diagnostic.app/Contents/MacOS/OpenDNSDiagnostic" 

 



:رماوألا رطس نم بقارم ريغ وأ ديعب رتويبمك ىلع تاصيخشتلا ليغشت

 .(مدختسملا نم لخدت نود) تماصلا ذيفنتلاب حمست ةفيظو ىلع "صيخشتلا ةادأ" يوتحت
 ىلع ةيصيخشتلا ةدعاسملا ةادألا ليغشت يف بغرت امدنع صاخ لكشب اديفم اذه نوكي دق
.مدختسملا جاعزإ يف بغرت ال نكلو ،مدختسملا زاهج

 ،ةيفرطلا ةدحولا وأ رماوألا هجوم نم OSX وأ Windows رادصإ نم لكب تالوحملا هذه قاحلإ نكمي
  .يلاوتلا ىلع

 رظتنتو ،مدختسم ةهجاو ليغشتب Umbrella Diagnostic ةمدخ موقت ،تالوحم نود ليغشتلا دنع
 يف بغرت ام ابلاغ كنإف ،دعب نع ليغشتلا دنع .تامولعملا لاسرإب مدختسملا مايق
.تماصلا رايخلا—

:جارخإلا هيجوتو صيخشتلل تماصلا ذيفنتلا ةتمتأل رمألاب تالوحملا هذه قاحلإ نكمي

-d، 
ةميقلا=لاجملا—

 ،لاثملا ليبس ىلع) تارابتخاب هفادهتسإ متيل ددحم لاجم
ProblematicDomain.com)

-s، —تماص  ةهجاو رهظت ال) تماصلا عضولا يف ايئاقلت تارابتخالا ليغشت
(i- جرخملل ةيضارتفالا تادادعإلا ؛ةديدجلا ذفاونلا وأ مدختسملا

-i، —تنرتنإ  URL ناونع ةعابط متت ؛diagnostic.opendns.com ىلإ جئاتنلا عيمج جارخإ
'appspot=url' ك مكحتلا ةدحو ىلإ ةهجولا

-o، 
ةميقلا=جارخإلا—

 ؛'outputFile=file' ةئيه ىلع مكحتلا ةدحو ىلع هتعابط متت ،فلم ىلإ جارخإ
 مزل اذإ "سابتقالا تامالع" مادختسإ نم دكأت ،لماك راسم نوكي نأ نكمي
رمألا

-c، —مكحت ةدحو صنك مكحتلا ةدحو ىلإ جئاتنلا عيمج جارخإ
—ERC .اهتيبثت مدع ةلاح يف ىتح "لوجتملا ليمعلا" تارابتخإ ءارجإ ضرف
—noerc هتيبثت ةلاح يف ىتح "لوجتملا ليمعلا" تارابتخإ يطخت

-h، -ةدعاسم - ،؟ اذه مادختسالا نايب ضرع

 
 نيبم URL يف ينعي ؛يضارتفالا جرخملا وه c، -i- وأ o- تاطيسو نودب ليغشتلا مت اذإ
.معدلا ىلإ هلاسرإو اذه URL ناونع خسن عقوتملا نم  .ةشاشلاع

 كلذ ناك اذإ حيرص لكشب i- نييعت بجيف ،c- وأ o- مادختساب ةدعاسملا ةادألا ليغشت مت اذإ
 هذه مادختساب ليغشتلا دنع c- وأ o- ىلإ ةفاضإلاب i- ديدحتب يصون  .يفاضإ جارخإك ابولطم
 .تاملعملا

.تبغر اذإ ةددعتم تاجرخم تاقيسنت نييعت كنكمي

مادختسالا لاثم

 نمضتيو ،مدختسملل ءيش ال ضرعيو ،صيخشتلل ايئاقلت رمألا اذه ليغشت متي
 ىلإ جئاتنلا لاسرإب صيخشتلا موقي مث ."ProblematicDomain.com" ل ةددحم تاققحت
opendns.appspot.com، عبطيو 'appspot=url' ناونع عم مكحتلا ةدحو/رماوألا هجوم ىلإ URL 

•



 .معدلا ىلإ هميدقتل كلذ نع جتني يذلا قيبطتلا ةادأب صاخلا

UmbrellaDiagnostic.exe —domain=ProblematicDomain.com —تماص 

 موقي .مدختسملل ءيش ال ضرع عم ،ايئاقلت صيخشتلا ليغشتب رمألا اذه موقي
 يلحملا زاهجلا ىلع C:\windows\temp\diag.txt ىلع جارخإ فلم ءاشنإب كلذ دعب صيخشتلا
 .صيخشتلا ةادأ ىلإ

•

UmbrellaDiagnostic.exe —تماصلا —output=C:\windows\temp\diag.txt

PsExec مادختساب مادختسالا لاثم

 ذيفنتل اهمادختسإ نكمي ةادأ Microsoft ةكرشب صاخلا Sysinals عقوم نم PsExec دعي
UmbrellaDiagnostic.exe لاجمل ةيجذومن ةئيب يف دعب نع Windows.  

 بجي ،لمعلا ةعومجم ةئيب يف  .لاجملا ةئيب يف لضفأ لكشب انه ددحملا مادختسالا لمعي
 زاهجلاو ديعبلا زاهجلا ىلع رورملا ةملكو مدختسملا مسا سفن هيدل مدختسم كانه نوكي نأ
  .يلحملا

 .هاندأ قماغلا نوللاب رهظت يتلا تاريغتملاب كتاريغتم لدبتسا ،دعب نع ةادألا ذيفنتل
 كنكمي ةياهنلا يف URL رشن متي مث ،"example.com" لباقم اذه ةلمجلا ءانب رابتخإ متي 
:معدلل هلاسرإ

 
<#root>

psexec 

\\REMOTEMACHINE-NAME

 -u 

Administrator

 -p 

Password

 "C:\Program Files (x86)\OpenDNS\Umbrella Roaming Client\UmbrellaDiagnostic.exe" -d=

example.com

 -s -i

 
:نوكي رمألا نم نوكي نأ تاجرخم ةنيع
 

PsExec v2.0 - Execute processes remotely 
Copyright (C) 2001-2013 Mark Russinovich 
Sysinternals - www.sysinternals.com 
Running all tests... please wait... 
appspot=http://opendnsupdate.appspot.com/d/34172100 
Test complete! 
C:\Program Files (x86)\OpenDNS\Umbrella Roaming Client\UmbrellaDiagnostic.exe exited on remotemachine-name with error code 0.

 
 تامولعملاب صاخلا URL ناونع نم ةخسن ىلع لصحتو appspot=url خسن ىوس كيلع ام

http://technet.microsoft.com/en-ca/sysinternals/bb897553.aspx
http://technet.microsoft.com/en-ca/sysinternals/bb897553.aspx
http://technet.microsoft.com/en-ca/sysinternals/bb897553.aspx
http://technet.microsoft.com/en-ca/sysinternals/bb897553.aspx
http://technet.microsoft.com/en-ca/sysinternals/bb897553.aspx
http://www.sysinternals.com
http://www.sysinternals.com


!معدلل اهميدقتل ةيصيخشتلا



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


