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 IBM QRadar مادختساب Cisco نم ةباحسلا نامأ قيبطت نيوكت ةيفيك دنتسملا اذه فصي
.لجسلا ليلحتل

ةماع ةرظن

QRadar نم IBM وه SIEM تاعومجم ليلحتل ةيوق ةهجاو رفوي وهو .لجسلا ليلحتل عئاش 
 يف DNS رورم ةكرحل Cisco Umbrella نم ةمدقملا تالجسلا لثم ،تانايبلا نم ةريبك
 ةددعتم نامأ تاجتنم نم ةيؤر IBM QRadar ل ةباحسلا نامأ قيبطت رفوي .كتسسؤم
 ىلع مدختسملا ةادألا هذه دعاست امك .QRadar عم اهجمديو (CloudLock و ذافنإلاو قيقحتلا)
.QRadar قيبطت لالخ نم رشابمو عرسأ لكشب تاديدهتلا ءاوتحاو نامألا ةتمتأ

 نامأ ةصنم نم تانايبلا عيمج جمدي هنإف ،QRadar ل Cisco نم ةباحسلا نامأ قيبطت دادعإ دنع
 نم .QRadar مكحت ةدحو يف يموسر لكش يف تانايبلا ضرعب كل حمسيو Cisco نم ةباحسلا
:نوللحملا عيطتسي ،قيبطتلا

•ينورتكلإلا ديربلا نيوانعو IP نيوانعو تالاجملا يف قيقحتلا
•(ذافنإلا) اهرظح ءاغلإو تالاجملا رظح
•.ةكبشلا ثداوح عيمج تامولعم ضرع

 بحس نم نكمتي ىتح هليغشتو QRadar دادعإل ةيساسألا ةقيرطلا لاقملا اذه حضوي
.اهكالهتساو S3 ولد نم تالجسلا

تابلطتملا



 وأ ةزهجألا معد ىلع ةرداق ريغ Cisco نأل ،IBM نم QRadar معد يتأي نأ بجي :ةظحالم
 ةحول ليصوتب قلعتت تالكشم يأ ةلاح يف .ةرشابم ةيجراخ تاهجل ةعباتلا جماربلا
 ىلع روثعلا نكمي امك .معدلا ريفوت اننكمي ،S3 ةمزحب كب ةصاخلا Umbrella تامولعم
 :بيولا ىلع IBM عقوم ىلع انه اهيلع روثعلا مت يتلا تامولعملا نم ريثكلا
https://www.ibm.com/support/knowledgecenter/SS42VS_DSM/c_dsm_guide_microsoft_Cisco_Umbrella_overview.html. 

Cisco Umbrella تابلطتم

 ةرادإ < تادادعإلا) Umbrella يف Amazon AWS S3 ولد نيوكت مت دق هنأ دنتسملا اذه ضرتفي
.ةثيدحلا تالجسلا ليمحت عم رضخألا نوللا رهظي وهو (لجسلا

 ةرادإ :انه ةءارقلا كنكمي ،ةزيملا هذه نيوكت ةيفيك لوح تامولعملا نم ديزم ىلع لوصحلل
.كتالجس

IBM Security QRadar SIEM تابلطتم

 Amazon S3 يف نيوكتلاو QRadar (ةزهجأ) زاهج يف ةيرادإ قوقح لوؤسملل نوكي نأ مزلي

https://www.ibm.com/docs/en/dsm?topic=umbrella-configure-cisco-communicate-qradar
https://docs.umbrella.com/umbrella-user-guide/docs/manage-your-logs
https://docs.umbrella.com/umbrella-user-guide/docs/manage-your-logs


 ءاشنإب ةيارد ىلع QRadar لوؤسم نأ تاميلعتلا هذه ضرتفتو ،ةلظملا تامولعم ةحولو
.(لجسلا ردصم قحلم) LSX تافلم

 .IBM QRadar 7.2.8 ىتح طقف لمعي Cisco v1.0.3 ةباحسلا نامأ قيبطت نأب ملعلا ءاجرلا
.ثدحألا تارادصإلاو 7.4.2 نم QRadar يلاحلا رادصإلا عم ،v1.0.6 ،ديدجلا رادصإلا لمعي

IBM QRadar ل ةباحسلا نامأ قيبطت تيبثت

 Cisco :انه دوجوملا IBM QRadar ل هتيبثتو Cisco نم ةباحسلا نامأ قيبطت ليزنت
Cloud Security App v1.0.3 (ل IBM QRadar v7.2.8) وأ Cisco Cloud Security App v1.0.6 (ل IBM 
QRadar v7.4.8).

1. 

 .QRadar.2 يف تارييغتلا رشنب مق ،تيبثتلا دعب

لجس ردصم ةفاضإ :Cisco نم ةباحسلا نامأ قيبطت نيوكت

 ال مه نأ ريغ ،ةيامح رادجو قيقدت لثم S3 يف لجس رخآ تيأر عيطتسي تنأ :ةظحالم
 هذه نيوكتل تالواحم يأ نع جتني .انه ةروكذملا ةثالثلا دادعإب طقف مق .دناسي

https://apps.xforce.ibmcloud.com/hub/extension/e166adf27d1d6cb2859c58aa8760d43b
https://apps.xforce.ibmcloud.com/hub/extension/e166adf27d1d6cb2859c58aa8760d43b
https://apps.xforce.ibmcloud.com/hub/extension/ac62d16c6f8a6068424f896155d9ca3c


.لشف ىرخألا تالجسلا

 لقتناو ،QRadar لقنتلا طيرش يف Admin بيوبتلا ةمالع قوف رقنا ،لجس ردصم ةفاضإل
:ديدج لجس ردصم+ رزلا قوف رقنا مث ،QRadar لجس ردصم ةرادإ قوف رقناو لفسأل

:(جردم وه امك امامت لاخدإلا ءامسأ قباطتت نأ بجي) ردصملا مسا لجس
○Cisco: cisco_umbrella_dns_log نم DNS تالجس

○Cisco Umbrella IP: cisco_umbrella_ip_log تالجس

○Cisco Umbrella: cisco_umbrella_proxy_log ليكو تالجس

•

•Cisco Umbrella CSV :ثدحلا قيسنت
•Cisco Umbrella :لجسلا ردصم عون
•Amazon AWS S3 REST API :لوكوتوربلا نيوكت
•csv\.gz.\؟*. :فلملا جذومن
•** Cisco Umbrella_ext :دادتمالا ردصم لجس
 :اهيف اوضع اذه لجسلا ردصم نوكي نأ ديرت تاعومجم يأ ديدحت ءاجرلا
cisco_umbrella_logsource_group

•

:دحاو لجس ردصم ةفاضإ جلاعم ىلإ لقتنا

4404306773524



4404306773268

4404313505300



4404306774164

4404306897556



4404306881812



 ءاجرلا ،"CiscoUmbrella_ext" ىلع "لجسلا ردصم قحلم" نييعت متي مل اذإ :ةظحالم
:ةمئاقلا نم لجسلا ردصم مسا رايتخإ

360071157752



360071326791

:Cisco نم رادم ولد هيلع ودبي ام ىلع لاثم انه

 

Bucket name: cisco-managed-us-west-1 
ACCESS_KEY_ID: xxxxxxxxxxxxxx 
SECRET_ACCESS_KEY: xxxxxxxxxxxxxx 
Region: us-west-1 
Your Directory Prefix is the key part of this. This is the customers folder,  
followed by the appropriate log folder.  
For example: xxxxxxx_cfa37bd906xxxxxx3aff94e205db7bxxxxxxx/dnslogs

 

 ةحوللا ثيدحت لدعم نييعتب مقو Cisco نم ةباحسلا نامأ قيبطت تادادعإ ىلإ ىرخأ ةرم لقتنا
.ةينايبلا تاموسرلا يف تانايبلا ضرعل "1" اهرادقم ىندأ ةميق ىلإ تاعاسلاب

زيمملا ةقداصملا زمر ءاشنإ

 .كب صاخلا Cisco نامأ قيبطت ىلإ هتفاضإل ةمدخلل زيمم زمر ءاشنإ ىلإ لوؤسملا جاتحي
:اموي 90 لك دمتعملا زيمملا ةمدخلا زمر ءاشنإ ةداعإ تمت ،ةسرامم لضفأك

 .1.ةدمتعملا تامدخلا < "لوؤسملا" بيوبتلا ةمالع < QRadar ىلإ لوخدلا ليجست



360071965571

.ةدمتعملا تامدخلا ةفاضإ

360071965551

2. 

 .3.زيمم ةقداصم زمر ءاشنإب مقو ليصافتلا لخدأ
 .4."تارييغتلا رشن" قوف رقنا ،زيمملا زمرلا ءاشنإ دعب

Cisco نم ةباحسلا نامأ قيبطت نيوكت

 لفسأ ىلإ ريرمتلاب مق ،QRadar لقنتلا طيرش يف Admin بيوبتلا ةمالع نم
.Cisco ةباحس نامأ قيبطت تادادعإ حتفو

360071754732

1. 

 .2.ةقباسلا ةوطخلا يف هؤاشنإ مت يذلا زيمملا ةقداصملا زمر لخدأ



360072462992

:يلي امك API تادادعإ ررح
•/Cisco: https://investigate.api.umbrella.com نم يساسألا URL ناونع نم ققحت
 <- Umbrella تامولعم ةحول لالخ نم ءاشنإ  :زيمملا API زمر نم Cisco ققحت
 عجار ،تامولعملا نم ديزمل ؛ديدج زيمم زمر ءاشنإ <- API حيتافم <- قيقحتلا
https://docs.umbrella.com/deployment-umbrella/docs/create-investigate-api-key

•

•/Cisco: https://s-platform.api.opendns.com/1.0 نم يساسألا URL ناونع ضرف
 <- Umbrella تامولعملا ةحول لالخ نم ءاشنإ  :Cisco نم ليمعلا حاتفم ضرف
 عجار ،تامولعملا نم ديزمل ؛ةفاضإ <- لماكتلا تايلمع <- جهنلا تانوكم
https://docs.umbrella.com/umbrella-user-guide/docs/set-up-custom-integrations

•

 :Cisco نم CloudLock ةدعاقل URL ناونع
https://{YourCloudlockAPIServer}/API/V2 (لاثملا ليبس ىلع، https://api-
demo.cloudlock.com/api/v2/. ناونع ديكأت ءاجرلا URL ةدعاقب صاخلا Cloudlock 
 ينورتكلإ ديرب لاسرإ قيرط نع URL API Enterprise Cloudlock مساب فورعملا
(.support@cloudlock.com ىلإ

•

 Cloudlock ربع ءاشنإ :Cisco Cloudlock تاقيبطتلا ةجمرب ةهجاول زيمملا زمرلا
 نم ديزمل ؛ءاشنإ <- تاقيبطتلا ةجمرب ةهجاوو ةقداصملا <- تادادعإ <-
-https://developer.cisco.com/docs/cloud-security/cloudlock-api عجار ،تامولعملا
getting-started/#authentication

•

360072703611

3. 

https://investigate.api.umbrella.com/
https://docs.umbrella.com/deployment-umbrella/docs/create-investigate-api-key
https://s-platform.api.opendns.com/1.0/
https://docs.umbrella.com/umbrella-user-guide/docs/set-up-custom-integrations
https://api-demo.cloudlock.com/api/v2/
https://api-demo.cloudlock.com/api/v2/
https://developer.cisco.com/docs/cloud-security/cloudlock-api-getting-started/#authentication
https://developer.cisco.com/docs/cloud-security/cloudlock-api-getting-started/#authentication


.حاجنب قيبطتلا تادادعإ ثيدحت مت هنأ ىلإ ةقثبنملا ةمئاقلا ريشت

360071986151

QRadar يف ةسرهفلا

.سرهفلا ةرادإ قوف رقنا مث ،Admin بيوبتلا ةمالع ىلإ لقتنا

360071780112

1. 

.قيبطتلا عم CEPs Packaged ةسرهف

360071988811

2. 

:اهتسرهف بجي يتلا اهب ىصوملا CEP تادحو يه هذه



 .1لجسلا ردصم
 .DNS2 ةئف
 .3ثدحلا عون
 .4لاجملل URL ناونع
 .5تايوهلا
 .6تايوتسملا ددعتم مدختسم
Username7. 
 .8عقوملا لصأ فرعم
 .9ثدحلا ةئف
 .10ةسايسلا
 .11دروم

 ،Investigate و ،Cisco Umbrella ليصافت ةبقارم ةطشنأ ءدبل QRadar مادختسال زهاج تنأ نآلا
 :انه QRadar ربع لقنتلا ةيفيك لوح تاداشرإلا نم ديزم ىلع روثعلا نكمي .CloudLock و
.Cisco نم ةباحسلا نامأ قيبطت ربع لقنتلا



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


