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ةمدقملا

.Umbrella لاوجتلا ليمع عم ةديقملا لخدملا عطاقت تايلمع دنتسملا اذه فصي

ةماع ةرظن

 يتلا "ةمدخك" وأ ةماعلا تنرتنإلا تالاصتال عئاشلا مسالا ةباثمب ةديقملا ذفانملا دعت
 لبق (TOS/AUP) لوبقملا مادختسالا/ةمدخلا ةسايس لوبق وأ ةقداصملا وأ عفدلا بلطتت
.زاهجلاب لاصتالاب حامسلا

 رفوتت ثيح ناكم يأ يف وأ يهاقملاو قدانفلاو تاراطملا يف ةريسألا لخادملا دهاشت ام ةداع
 WiFi تاكبش يف اهيلع عالطالا كنكمي امك .ةعوفدملا وأ ةيناجملا WiFi تنرتنإلا ةمدخ
.سرادملا وأ تاكرشلا تائيب يف ةفيضملا

 ةمئاق وأ "ةباوب" اهنأ ىلع اهسفن راظتنالا ةمئاق يف ةديقملا ةباوبلا مدقت ام ةداع
 تانايب ميدقتل ءارجإ ذاختإ يئاهنلا مدختسملا ىلع نيعتي ثيح ضرعتسملا يف ةقثبنم
 حسم متي نأ ىلإ .تنرتنإلا ىلإ لوصولا لجأ نم ةمدخلا طورش لوبق وأ عفدلا وأ دامتعالا
 لخاد ةدوجوملا دراوملا بناج ىلإ دروم يأ ضارعتسإ مدختسملا ىلع رذعتي ،ةديقملا ةباوبلا
.لخدملا اهيف دجاوتي يتلا ةيعرفلا ةكبشلا

ةعقوتملا تاهويرانيسلاو تايكولسلا

 ىلإ (HTTP/HTTPS) ضرعتسملا تابلط عيمج هيجوت ةداعإب ةديقملا ذفانملا مظعم موقت
 الو IP ىلع ةمئاق ةيلحملا بيولا ةباوب نوكت ام ةداع .اهب ةصاخلا ةيلحملا بيولا ةباوب
 Umbrella ليمع مادختسإ دنع ثدحت ةيكولس لكاشم دجوت ال هنأ ينعي اذهو .DNS ىلإ دنتست
.زاجتحالا ديق ةباوبب لصتم رتويبمك زاهج ىلع لوجتملا

 ام ةقيرطب تاقاطنلا ءامسأ ماظن ةريسأ ةباوب اهيف مدختست يتلا ةردانلا تالاحلا يفو
 ،عفدلا) ةريسألا ةباوبلا تابلطتم لامكتسا لبق كولسلا اذه ثدحي ،اهتمدخ ريسيتل
[.(كلذ ىلإ امو ،ةدحوملا مادختسالا ةسايس/ليغشتلا ماظن لوبقو



 تامالعتسا هيجوت ةداعإ ىلع طقف ةرداق DNS ىلإ ةدنتسملا ةديقملا تاباوبلا نوكت دق
HTTP لثم ةفورعملا تابلطلا عم ايئاقلت ةثيدحلا تاضرعتسملا لماعتت .لشف نود 
google.com نوكتل https://www.google.com/ةديقملا ذفانملا ضعب لطعت ىلإ يدؤي دق امم. 
 ليجست ةحفص ىلإ لوصولل Apple ب صاخلا ريسألا لخدملا نم ققحتلا عقوم مادختسإ لواح
 عقوم ةرايزب لضفت ،كلذب مايقلل .طقف http يه يتلاو ريسألا لخدملاب ةصاخلا لوخدلا
http://captive.apple.com.

Cisco Security Connector (CSC)

 احومسم UDP 443 ناك اذإ ةرفشمو ةيمحم CSC ةزيم لظت ،لوجتملا ليمعلا عم لاحلا وه امكو
 ىلإ روسأملا لخدملا ىلإ يلحملا DNS ليلحت لشف ىلإ اذه يدؤي .ةريسأ ةباوب فلخ هب
 تالاجملا ةمئاق يف لاجم ةرايز بجي ،ةديقملا ةباوبلا ىلإ لوصولل ،كلذل .ةيلحملا ةجيتنلا
.ةديقملا هبش لخادملا هذهل ةيلخادلا

:لمعلاب iOS ليغشتلا ماظنل يئاقلتلا لقنتملا لخدملا فاشتكال حامسلل

ةيلخادلا تالاجملا ةمئاق ىلإ اذه فضأ
captive.apple.com○

www.airport.us○

www.thinkdifferent.us○

•

ةيجراخلا ةهجلل DNS رظح مت

 لاصتا رظح متي ،Umbrella ىلإ ةهجوملا DNS تابلط رظحب موقت ةديقملا ةباوبلا تناك اذإ
DNS ليمع ةطساوب ابيرقت ناوث تس ةدمل Umbrella لقتنت ،ناوث تس دعب .لوجتملا 
Umbrella Roaming Client (لوجتلا ةيامح ليمع) ىتح ةرفشملا ريغ/ةيمحملا ريغ ةلاحلا ىلإ 
.Umbrella ب ىرخأ ةرم لاصتالا اهنكمي

ةيجراخلا ةهجلل DNS هيجوت ةداعإ

 رظح متيسف ،Umbrella ىلإ ةهجوملا DNS تابلط هيجوت ديعت ةديقملا ةباوبلا تناك اذإ
 اذه دعب .لوجتملا Umbrella ليمع ةطساوب ناوث تسو نيتيناث نيب حوارتت ةدمل DNS لاصتا
 اهنكمي ىتح ةرفشملا ريغ/ةيمحملا ريغ ةلاحلا ىلإ Umbrella Roaming Client لقتنت ،تقولا
.Umbrella ب ىرخأ ةرم لاصتالا

DNS ةيجراخلا ةهجلل هب حومسم

 ،اهرظحب موقت وأ Umbrella ىلإ ةهجوملا DNS تابلط يف مكحتت ةديقملا ةباوبلا نكت مل اذإ
 نم لوخدلا ليجست ءزج زواجت ىلإ يدؤي دقو عقوتم وه امك لمعي لوجتملا Umbrella ليمع نإف
.لماكلاب ةديقملا ةباوبلا

 هيجوت ةداعإب حمسي اذهو .كب ةصاخلا ةيلخادلا تالاجملا ةمئاق يف لاجم ةرايزب مق :لحلا
 لظي امدنع ءارجإلا اذهب مق .ةيجراخ ةهجب صاخلا DNS ب حامسلا دنع ىتح ةديقملا ةباوبلا
 .ريسأ لخدم فلخ ةيمحم ةلاح يف لوجتملا ليمعلا

https://www.google.com/
http://captive.apple.com
http://www.airport.us
http://www.thinkdifferent.us
https://support.umbrella.com/hc/en-us/articles/230901248-Umbrella-Roaming-Client-Unprotected-and-Unencrypted
https://support.umbrella.com/hc/en-us/articles/230901248-Umbrella-Roaming-Client-Unprotected-and-Unencrypted


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


