
 درلا مدع ةلظم نامأ ةعجارم تابلط ميدقت
ةعيرسلا

تايوتحملا
ةمدقملا

ةماع ةرظن

لاسرإلا قيسنت

ةمدقملا

.درلا مدعب ةعيرسلا Umbrella نامأ ةعجارم تابلط لاسرإ ةيفيك دنتسملا اذه حضوي

ةماع ةرظن

 يطخت قيرط نع ةعرسب نامألا ةعجارم لاسرإ ةجلاعمل ةديدج ةقيرط Umbrella معد قيرف مدقي
 .ةيلمعلل ينمزلا لودجلا جراخ مايأ ىلإ لصي ام رفوي امم - لماكلاب يرشبلا معدلا قيرف

 لاجملا لاسرإ تايلمعب حمسي .ةينمأ بابسأل رظح بلط ةموعدملا لاسرإلا تايلمع نمضتت
.ةديدج نامأ لتك ةفاضإ تابلطل ةددعتملا



 وأ ةئطاخلا تايباجيإلا ةعجارم وأ تالاجملا دحأ رظح ءاغلإ تابلط لوبق متي ال :حيملت
 ةئف نمضتي اذهو .يلاحلا تقولا يف ةيحابإلا داوملا لثم ىوتحملا فينصت ةعجارم
 .Talos Intelligence ىلإ تابلطلا هذه لاسرإ بجي .اتقؤم اهفاقيإ مت يتلا تالاجملا
.تاميلعت ىلع لوصحلل Talos فينصت بلط لاسرإ :ةيفيك ةلاقم رظنا

.تباث قيسنتب umbrella-research-noreply@cisco.com ديرب لاسرإب مق ،ةعجارملل لاسرإلل

 موقيو ،Cisco Umbrella عم معد ةلاح حتف ىجري - تمتؤملا ماظنلا اذه يف لطع يأ ثودح ةلاح يف
.يسايقلا ةباجتسالا تقو يف كب صاخلا ةعجارملا بلط ةيبلتب انيدل معدلا قيرف

لاسرإلا قيسنت

 يتلا لاسرإلا تايلمع ضفر متي .ةددحم لاسرإ ةرامتسإ ىلع درلل لاسرإ تايلمع يأ دمتعت ال
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 دودر يأ لبقت ملو .هلح بجي ام لوح تاداشرإ نمضتي دحاو در عم قيسنتلا اذه يفوتست ال
 ديربلا ةجلاعم متت .هاندأ يلاتلا عرفلا رظنا ،ةلمتحملا دودرلا ليصافت ىلع عالطاللو .ىرخأ
.طقف umbrella-research-noreply@cisco.com ناونعلا ىلإ لسرملا

:تاقيسنتلا عم ضورعلا لوبق مت

umbrella-research-noreply@cisco.com :(رقنلل لباق طابترإ) يديربلا ناونعلا

 :دحاو لاجم

 

Domain: domain.comRequest: blockComments: Include background information or attribution and rationale hereDesired: malware

 

 :ةددعتم تالاجم

 

Domaincsv: domain.com, moredomains.com,moredomain.comRequest: blockComments: Include background information or attribution and rationale here 
Comments: (Additional comments are supported - must start with comments:)Desired: malware

 

وأ 

 

Domaincsv: domain.com, moredomains.com,moredomain.com 
moredomains.com, evenmoredomains.com, stillmoredomains.com, 
afewmoredomains.com 
enddomains:Request: blockComments: Include background information or attribution and rationale here 
more comments are supported (and optional). Include additional comment lines 
here. End with 
endcomments:Desired: malware

 

:لوقحلا

 الو طقف هسفن لاجملا مسا ىلع اذه يوتحي .ةعجارملل هلاسرإ متي يذلا لاجملا وه اذه :لاجملا
 .رطسلا اذه ىلع كلذ نم رثكأ دجوي

 رداصلا ينورتكلإلا ديربلا ةيفصت لماوع لخادتت نأ نم اقلق تنك اذإ لاجملا طبر ءاغلإب مق
:يلي امك وه لوبقملا لكشلا .لاسرإلا اذه عم

domain[.]com

 تالاجم لاسرإ مت اذإ .ةعجارملل اهلاسرإ متي يتلا تالاجملا ةمئاق يه هذه :يف سإ يسنامود
.بلطلا عون ةلتك عم طقف لقحلا اذه مادختسإ متي .لقحلا لهاجت متي :لاجملا نإف ،ةددعتم

؟(ةلتك) هرظح متيل نامأ فينصت ىلإ لاجملا ةفاضإ بلطي لاسرإ اذه له :بلط

:بلطلل ةلوبقملا ةميقلا
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•رظح

 ديصتلا طابترإ ليصافت كلذ يف امب ةيساسأ تامولعم ةيأ نيمضت :تاقيلعتلا
.لاجملا ةعجارمل ثحبلا قيرف اهمدختسي تامولعم وأ ةراضلا جماربلا وأ يلايتحالا

 مت يذلا لاجملاب طبترملا جرعتملا ريغ URL ناونع ىلع اضيأ تاقيلعتلا يوتحت نأ نكمي
:ةلثمألا .نامك "." رييغت نم دكأت نكلو ،هلاسرإ

hxxp://domain[.]com/badstuff.exe

hxxps://domain[.]com/badstuff.exe

 ةلوبقملا ميقلا ىدحإ ريفوتب مق .لاسرإلل ةبولطملا ةجيتنلا لقحلا اذه دكؤي :بوغرم
.بولطملا فينصتلل

:بوغرم ل ةلوبقم ميق

•ثيبخ جمانرب
•يلايتحإ ديصت
•تابنلا ملع



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


