
 ل سدكملا ةجودزم IPv6 ةكبش تانيوكت مهف
Umbrella Roaming Client

تايوتحملا
ةمدقملا

ةماع ةرظن

IPv4 هيجوت ةداعإ

IPv6 هيجوت ةداعإ

ةيسايق ةيلمع

فئاظولا ططخم

ةرركتملا ةلئسألا

؟(IPv4 مادختساب) AAA تابلط رظح Umbrella معدت له

؟IPv6 تابلط رظحل ،ماع لكشب وأ ،IPv6 ب ةصاخ رظح ةحفص Umbrella معدت له

؟كلذ ليجستب Umbrella موقت له ،IPv6 AAA بلطب حامسلا مت اذإ

؟Umbrella ىلإ IPv6 ةكبش ليجست يننكمي له ،راظتنالا

 اهقيبطت دنع عقوتم وه امك ةيطغتلا اهيف قبطنت ال ةعقوتم تاهويرانيس يأ كانه له
؟IPv6 DNS مداوخ مادختساب جودزم سدكم ةكبش ىلع

 IPv6 تالوحم ىلإ لوصولا نكمي ال نكلو ،هيلإ لوصولا نكمي DNS IPv6 مداخ يدل ناك ول اذام
Umbrella؟ةيامحلاب ظافتحالا ليمعلا عيطتسي له ؟

 طقف ةيلحملا IPv6 DNS مداوخ ضعب ىلع يوتحت يب ةصاخلا ةكبشلا ةهجاو تناك اذإ اذام
"......:fec0" لثم

؟قالطإلا ىلع IPv6 ةلاح عم ليمعلاب ةصاخلا IPv4 ةلاح لعافتت له

 اهيلإ لوصولا نكمي Umbrella تناك اذإ IPv4 DNS مداوخ ىلإ IPv6 DNS هيجوت ةداعإ نكمي له
؟اهل IPv6 نيكمت مت ةكبش ىلع دوجوم رتويبمكلا نكلو ،IPv4 ىلع طقف

؟Windows نع MacOS فلتخي له

 ليطعتب اضيأ IPv6 نوكم موقي نأ نكمي له ،IPv4 DNS ل VA فلخ ةكبشلا ىلع تنك اذإ
؟يرهاظلا زاهجلا

ةمدقملا

 ةجودزملا IPv6 ةكبش تانيوكت اميس الو ،Umbrella Roaming Client معد دنتسملا اذه فصي
.سدكملل

ةماع ةرظن

 ماظنل جودزملا سدكملاو طقف IPv4 ةكبش تانيوكت لوجتملا Umbrella ليمع معدي ،ايلاح
 Windows ليغشتلا ماظنلو (+x.2.1 لوجتملا ليمعلا) يضارتفا لكشب MacOS ليغشتلا
 ءالمعلا ةحفص يف IPv6 هيجوت ةداعإ نيب ليدبتلا لالخ نم (+x.2.2 ليمعلا رادصإلا)
.تامولعملا ةحولب نيلوجتملا

 تقولا يف Windows و Mac ليغشتلا يماظن نم لكل طقف IPv6 تاكبش معد رفوتي ال
.يلاحلا



.4.8.02042 رادصإلا نم ارابتعا AnyConnect لاوجت نامألا ةدحول IPv6 هيجوت ةداعإ معد رفوتي

IPv4 هيجوت ةداعإ

 متت DNS لازي ال .لوجتملا ليمعلل رييغت نود IPv4 ل DNS هيجوت ةداعإ ةفيظو ىقبي
 صاخلا DNS ريفشت ليكو ىلإ DNS هيجوت ةداعإ ىلإ يدؤي امم ،127.0.0.1 ىلإ هقوف ةباتكلا
 .لوجتملا ليمعلاب

:قفدتلا

 

127.0.0.1:53 -> 208.67.222.222 / 208.67.220.220 ports UDP 443 Encrypted UDP 53 Unencrypted

 

 IPv6 هيجوت ةداعإ

 اذه .لوجتملا ليمعلا ىلإ ةديدج ةفاضإ ةباثمب x.2.2 رادصإلا يف ديدجلا IPv6 نوكم دعي
 .ثدحملا مدختسملا ةهجاو جرد ىلع كلذكو ليمعلا نم يفلخلا فرطلا ىلع دوجوم رييغتلا

 ةداعإ ليغشت مت اذإ ."نكمم ريغ" وه اذه نوكي ،يضارتفا لكشب .IPv6 ةلاح نع ثحبا ؟ديدجلا ام
 دنع .Umbrella ل ديدجلا IPv6 هيجوت ةداعإ طيشنت متي ،تامولعملا ةحول نم IPv6 هيجوت
1:: مادختساب IPv6 ل DNS قوف ةباتكلا متت ،ليغشتلا

 ةرفشملاو ةيمحملا لودلا نم ةصاخلا ةلقتسملا اهتلاحب IPv6 لوكوتورب ةيامح زيمتت
 مدختسملا ةهجاو ىلع ةلاحلا هذه سكعنت .اهريغو ةيمحملا ريغو ةرفشملا ريغو ةيمحملاو
.ةثدحملا (GUI) ةيموسرلا

 .IPv4 ةيطغت نع لقتسم لكشب IPv6 هيجوت ةداعإ متت

:قفدتلا

 

::1:53 -> 2620:119:53::53 / 2620:119:35::3 ports UDP 443 Encrypted UDP 53 Unencrypted

 

ةيسايق ةيلمع

 ىلعو ،ةكبشلا ةلاح يف رييغت لك ىلع Umbrella تالوحم رفوت لوجتملا ليمعلا ربتخي
 عضولا ليمعلا لخدي ،DNS ليكو ربع احاتم DNS ناك اذإ .(10s ايلاح) مظتنم رركتم لصاف
 مزح ثودح عقوت ،IPv6 نيكمت عم .رابتخالا زاتجي يذلا تنرتنإلا لوكوتورب رادصإل يمحملا
.ناوث 10 لك لوكوتورب لكل ةدحاو ةرم ةيداعلا DNS لاصتا ديكأت

:هنأ ىلع DNS رهظي ،اطشن نيلوكوتوربلا الك نوكي امدنع

 

::1 
127.0.0.1



 

فئاظولا ططخم

 :ةزيملا/ليمعلا
DNS ةيطغت

 رادصإلا
 نم عبارلا
 لوكوتورب
 تنرتنإلا
(IP) يلخاد 
 رادصإلل
 نم عبارلا
 لوكوتورب
 تنرتنإلا
(IP) يجراخ

 ل يجراخ
IPv4 
 يلخاد
 ىلإ
 سدكم
جودزم

 سدكم
 يلخاد
 ىلإ جودزم
 ل يجراخ
IPv4 

 سدكم
 جودزم يلخاد
 سدكم ىلإ
جودزم يجراخ

 سدكم
 يلخاد
 ىلإ جودزم
 ل يجراخ
IPv6

 ل يجراخ
IPv6 
 ىلإ يلخاد
 سدكم
جودزم

 رادصإلا
 سداسلا
 نم
 لوكوتورب
 تنرتنإلا
(IP) يلخاد 
 ىلإ
 رادصإلا
 سداسلا
 نم
 لوكوتورب
 تنرتنإلا
(IP) يجراخ

 :ةيفصتلا
 لوجتملا ليمعلا
 لقتسملا
(WIN/MacOS)

✔  ✔  ✔  ✔  ✔ ✘  ✘ 

 :ةيفصتلا
AnyConnect 
Roaming Security 
Module، رادصإلا 
4.8 MR2+

✔  ✔  ✔ ✔ ✔ ✘  ✘ 



 ةموعدملا ريغ تاهويرانيسلا حمست .IPv6 ب ادبأ يلخادلا DNS رثأتي ال :ةظحالم
 ب ةصاخلا DNS تادادعإ دوجو ىلإ تاهويرانيسلا دنتست .يلخادلا DNS و DNS زواجتب
IPv4 و IPv6. نيوانع ةيلخادلا تاكبشلل نوكي نأ نكمي IPv6 مداوخ نودب DNS ل IPv6، 
.ططخملا اذه هيلإ دنتسي يذلا ساسألل IPv4 تاكبش اهرابتعا متيسو

ةرركتملا ةلئسألا

؟(IPv4 مادختساب) AAA تابلط رظح Umbrella معدت له

 نيعملا IPv6 ناونع IPv4 ربع اهيقلت مت يتلا ةروظحملا تالاجملل AAA تامالعتسا عجرت ،معن
.رظحلا ةحفصل IPv4 لبق نم

؟IPv6 تابلط رظحل ،ماع لكشب وأ ،IPv6 ب ةصاخ رظح ةحفص Umbrella معدت له

 ةيمست نم ليلقلا كانه ،كلذ عمو ،IPv6 ربع رظحلا تاحفص ىلإ لوصولا نكمي ال هنأ حيحص
 IPv4 نيوانع تسيل يتلاو ،اهرظح وأ تالاجملاب Umbrella حمست ."IPv6 تابلط رظح" عم ةئطاخ



 موقت امدنع .IPv6 وأ IPv4 نيوانع ىلإ تالاجملا لح ىلع Umbrella DNS ةمدخ لمعت .IPv6 وأ
Umbrella ناونع عجرت اهنإف ،ام ءيش رظحب IPv4 تامالعتسال A ناونع وأ IPv6 ةطساوب نيعم 
IPv4 تامالعتسال AAAA. ناونع IP نم الدب ةلظملا ةلتك ةحفص ناونع وه هعاجرإ مت يذلا 
.لاجملا

 نأ بجي كلذل ،IPv4 ربع طقف هعاجرإ مت يذلا IP ناونع ىلإ لوصولا نكمي ،نيتلاحلا اتلك يف
.اقحال هب لاصتالا لجأ نم IPv4 ىلع لقألا ىلع ارداق ليمعلا نوكي

 موقت .اريثك ةهباشتم رومألا نوكت Umbrella Intelligent Proxy لالخ نم بلط هيجوت متي امدنع
 IPv6 ناونع عاجرإب -IPv4 ربع اهيقلت مت يتلا -ةيدامرلا مئاوقلا تاذ تالاجملل AAA تابلط
 IPv4 رادصإلا ىلع ارداق ليمعلا نوكي نأ بجي .ليكولل IPv4 ةطساوب هنييعت مت يذلا
.ليكولاب اقحال لاصتالل

؟كلذ ليجستب Umbrella موقت له ،IPv6 AAA بلطب حامسلا مت اذإ

 بجي امك .ةلجسم تايوه وأ ةيوه نم بلطلا يتأي نأ ةطيرش اهليجستب Umbrella موقت ،معن
 قدصيو .ريراقتلا ىلإ لوخدلا ليجستل IPv6 نيوانع ىلع يوتحت يتلا تاكبشلا ليجست
.ىرخألا ةيوهلا عاونأ وأ نيلوجتملا ءالمعلا ىلع ءيشلا سفن

؟Umbrella ىلإ IPv6 ةكبش ليجست يننكمي له ،راظتنالا

.انع يلجساو انفيض كيلخ ! معن

 دنع عقوتم وه امك ةيطغتلا اهيف قبطنت ال ةعقوتم تاهويرانيس يأ كانه له
؟IPv6 DNS مداوخ مادختساب جودزم سدكم ةكبش ىلع اهقيبطت

 IPv4 ب ةطبترملا DNS نوكي ،اهيلإ لوصولل ةلباق ةيلظملا IPv4 تالوحم نكت مل اذإ .معن
 ب ةطبترملا DNS نوكي ،اهيلإ لوصولل ةلباق ةلظملا IPv6 تالوحم نكت مل اذإ .يمحم ريغ
IPv6 الك وأ ةيمحم ريغ هيجوتلا ةداعإ تايلمع نم يأ كانه نوكي نأ نكمملا نم .يمحم ريغ 
.لاثم ويرانيسل يلاتلا لاؤسلا عجار .ةكبشلا دويق ببسب نيهاجتالا

 ىلإ لوصولا نكمي ال نكلو ،هيلإ لوصولا نكمي DNS IPv6 مداخ يدل ناك ول اذام
؟ةيامحلاب ظافتحالا ليمعلا عيطتسي له ؟IPv6 Umbrella تالوحم

Windows: ةيامح لظت IPv6 ىلإ لوصولا ةيناكمإ مدع ببسب ةلصتم ريغ Umbrella ىلع IPv6. 
 ارظن .ليمعلا جراخ ،يعيبط لكشب IPv6 ل يلحملا للحملا ىلإ هلاسرإ متي يذلا DNS لح متي
 IPv4 DNS سدكم ىلإ هلاسرإ متي DNS يأ ةيامح متت - IPv4 ل ةماعلا DNS تالوحم رفاوتل
 يذلا DNS نأ نيح يف IPv6 ربع هلاسرإ مت يذلا DNS ةيامح متي ال ،كلذل .Umbrella ةطساوب
 ةلاعف ةطقن يه لاجملا اذه يف اهتيؤر مت يتلا ةلثمألا نمو .يمحم IPv4 ىلإ هلاسرإ مت
 نيعباتلا نيللحملا ىلإ IPv6 لوصو دجوي ال نكلو ،IPv6 DNS مداخب ةدوزم لومحملا فتاهلل
.انل

 IPv6 DNS مداوخ ضعب ىلع يوتحت يب ةصاخلا ةكبشلا ةهجاو تناك اذإ اذام
"......:fec0" لثم طقف ةيلحملا

Windows: ريغ كولسلا ضعب يف كلذ ببستي نأ نكمي ،2.2.109 رادصإلا نم ارابتعاو 



.لوجتملا ليمعلا ةطساوب هتجلاعم متت ملو يلاتلا انرادصإ يف رمألا اذه لح مت .قسانتملا

؟قالطإلا ىلع IPv6 ةلاح عم ليمعلاب ةصاخلا IPv4 ةلاح لعافتت له

Windows: مداخ دوجوو ةكبشلا رفوت بسح امامت ةلقتسم تالاح يه .ال DNS لوكوتورب لكل.

 نكمي Umbrella تناك اذإ IPv4 DNS مداوخ ىلإ IPv6 DNS هيجوت ةداعإ نكمي له
 نيكمت مت ةكبش ىلع دوجوم رتويبمكلا نكلو ،IPv4 ىلع طقف اهيلإ لوصولا
IPv6 ؟اهل

Windows: تالاجملا ءامسأ ماظن ليمعلا لسري .ال (DNS) تالوحم ىلإ IPv6 هيجوت ةداعإل DNS ل 
IPv6 لاسرإ متي مل .ارفوتم ناك اذإ ،طقف DNS ب طبترملا IPv6 ليلحت لماوع ىلإ IPv4 
.جهنلا يقلت نكمي الو انب ةصاخلا

؟Windows نع MacOS فلتخي له

 امك ،IPv4 DNS و IPv6 نم لكل يزكرم نيزخت عقوم ىلع MacOS ليغشتلا ماظن يوتحي .معن
 ىلإ لالخ نم قفدتلا يف DNS رمتسي .ةيلحملا DNS ل كلذل اقفو نيزختلا تادحو بلطن
.Windows فالخب ،MacOS ىلع 127.0.0.1

 اضيأ IPv6 نوكم موقي نأ نكمي له ،IPv4 DNS ل VA فلخ ةكبشلا ىلع تنك اذإ
؟يرهاظلا زاهجلا ليطعتب

 صاخلا IPv6 هيجوت ةداعإ نوكم لظي .IPv6 ىلع ةرداق VA حبصت ىتح تقولا اذه يف سيل
.IPv6 ب ةطبترملا DNS تابلطل ايمحمو ارفشمو اطشن لوجتملا ليمعلاب



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


