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 تامولعم ةحول طاشن نع ثحبلا يف TLS لوكوتوربو ةماعلا ةداهشلا ءاطخأ دنتسملا اذه فصي
Umbrella.

ةماع ةرظن

 ب صاخلا ثحبلا يف TLS ءاطخأ ضرع نآلا نكميو ةداهشلا ببسب HTTP رورم ةكرح رظح مت
Umbrella Dashboard Activity. ىلإ ةفاضالاب ةعئاشلا أطخلا لئاسرب ةمئاق ةلاقملا هذه مدقت 
.أطخ لكل رصتخم حرش

ةداهشلا ءاطخأ

مداخلا ةداهش ةيحالص تهتنا

 عقوملاب صاخلا بيولا عقوم ريدمب لصتا .بيولا عقوم نم ةمدقملا ةداهشلا ةيحالص تهتنا
.ةلكشملا هذه نع غالبإلل

عيقوتلا ةيتاذ مداخلا ةداهش



 رذعتي يلاتلابو ،قدصم عجرم لبق نم بيولا عقوم نم ةمدقملا مداخلا ةداهش عيقوت متي مل
.ةقثلاب ةريدج ةداهشلا تناك اذإ ام ديدحت Umbrella ىلع

 روهمجل اصصخم ادروم مداخلا فيضتسي امدنع انايحأ ايتاذ ةعقوملا تاداهشلا مدختست
 مادختسال ةيضارتفا نوكت ام ابلاغ .i.T نامأ ةزهجأل بيولا تاباوب ،لاثملا ليبس ىلع .ديقم
.ايتاذ ةعقوملا تاداهشلا يف ةقثلل Umbrella نيوكت نكمي ال .عيقوتلا ةيتاذ تاداهش

ةدوقفم ةطيسو ةداهش

 مل يلاتلابو ،ةطيسولا تاطلسلا ةفاكل تاداهش ىلع لوصحلا نم Umbrella نكمتت مل
.ةلماكلا ةقثلا ةلسلس ةحص نم ققحتلا نم نكمتت

 ةئيهل ةطيسولا ةداهشلا ىلع يجذومن لكشب بيولا مداخ تاداهش عيقوت/رادصإ متي
 .ةطسوتم ىرخأ تاداهش ةطساوب ةطسوتملا تاداهشلا كلت رادصإ اضيأ نكمي .تاداهشلا
 نم ةلسلس ةطسوتم (تاداهش) ةداهش يأو ("ةيفرط ةداهش" لثم) بيولا مداخ ةداهش نوكتو
 عم ةطيسولا (تاداهشلا) ةداهشلا بيولا عقوم عمجي نأ بجي .رذجلا ةداهش ىلإ عجرت تاداهشلا
 لصتا .ةلماكلا ةقثلا ةلسلس ةحص نم ققحتلا نم Umbrella نكمتت ىتح مداخلا ةداهش
.ةلكشملا هذه نع غالبإلل عقوملاب صاخلا بيولا عقوم ريدمب

 لواحت ،"عجرملا تامولعم ىلإ لوصولا" قحلملا نمضتت ةداهشلا تناك اذإ ،كلذ نم الدبو
Umbrella تاقاطب راضحإ CA نأ ظحال .ايئاقلت طيسولل Umbrella دادتما معدت AIA دنع طقف 
.تافلملا صحفو HTTPS ريفشت كف نيكمت

.عبنملا ةداهشل دوقفم عوضوملا مسا

 عيمجل طرش اذه .ةداهشلا هذه فيرعتل (DN) زيمم مسا ىلع ةداهشلل عوضوملا لقح يوتحي ال
 لصتا .Cisco Umbrella لبق نم ةبولطم يهف يلاتلابو ،ةداهش ةئيه نع ةرداصلا تاداهشلا
.ةلكشملا هذه نع غالبإلل عقوملاب صاخلا بيولا عقوم ريدمب

.كرتشم مسا ىلإ دقتفت تانايبلا قفدت ةداهش

 (CN) عئاشلا مسالا لقح بلطتي .كرتشم مسا اهل سيل بيولا عقوم نم ةمدقملا ةداهشلا
 ةقباطم نم ققحتلل بولطملا ةداهشلا فيضم مسا ىلع اذه يوتحي .Umbrella SWG لبق نم
 ىلإ هلاخدإ مت يذلا ناونعلا .لاثملا ليبس ىلع) مدختسملا نم بولطملا دروملل ةداهشلا
.ةلكشملا هذه نع غالبإلل عقوملاب صاخلا بيولا عقوم ريدمب لصتا .(ضرعتسملا

اهب قوثوم ريغ مداخلا ةداهش

 يف قثت ال Cisco نأ أطخلا اذه ينعي ام ةداع .Cisco Umbrella لبق نم اهب قوثوم ريغ ةداهشلا
CA ةداهشلا ردصأ يذلا رذجلا.

 انمق يتلا ةفورعملا ةقوثوملا رذجلا تاداهش عجارمب ةجمدم ةمئاق Umbrella SWG نمضتت
 قدصم عجرم لبق نم بيولا عقاوم ةداهش عيقوت مدع ةلاح يف .فورعم ردصم نم اهثيدحتب
 عجرم دقتفت Umbrella نأ دقتعت تنك اذإ .ةداهشلا ةحص نم ققحتلا لشفي ،ةمئاقلا هذه يف
.ينفلا معدلاب لاصتالا ءاجرلاف ،هب قوثولا نكمي يرذج قدصم

عقوتملا نع فلتخم ةداهشلا يف فيضملا مسا



 ىلإ هلاخدإ مت يذلا ناونعلا قباطتي ال .لاثملا ليبس ىلع) مدختسملا نم بولطملا دروملا
 يلاتلابو ،ةداهشلل (SAN) عوضوملل ليدبلا مسالا وأ (CN) عئاشلا مسالا عم (ضرعتسملا
 صاخلا بيولا عقوم ريدمب لصتا .بلطلا اذهل ةداهشلا يف قثت نأ Umbrella ل نكمي ال
.ةلكشملا هذه نع غالبإلل عقوملاب

تانايبلا قفدت ةداهش لاطبإ مت

.قدصملا عجرملا لبق نم بيولا عقوم نم ةمدقملا ةداهشلا لاطبإ مت

 تناك اذإ ام ديدحتل (تنرتنإلا ىلع ةداهشلا ةلاح لوكوتورب) OCSP صحفب Umbrella موقت
 عقوملاب صاخلا بيولا عقوم ريدمب لصتا .CA ةطساوب اقحال اهلاطبإ مت دق ةداهشلا
.ةلكشملا هذه نع غالبإلل

TLS ةحفاصم ءاطخأ

ةموعدم ريغ قفدت ةرفش

 تاعومجم مئاوق نم يأ معدي ال بيولا عقوم نأ ةداع ينعي اذهو .TLS ةحفاصم لامكإ رذعت
 بيو مداوخ عم أطخلا اذه ثدحي نأ نكمي .Umbrella SWG لبق نم ةمدختسملا ريفشتلا
 صاخلا بيولا عقوم ريدمب لصتا .فعضألا TLS تارفش طقف معدت يتلا ةميدقلا وأ ةميدقلا
.ةلكشملا هذه نع غالبإلل عقوملاب

Upstream TLS رادصإ قباطت مدع

 همدختست يذلا TLS رادصإ سفن معدي ال بيولا عقوم نأل TLS لاصتا ديكأت لامكإ رذعت
Umbrella SWG. ليكو معدي ،يلاحلا تقولا يف Umbrella SWG يماظن TLS 1.2 و TLS 1.3 ىلع 
 Umbrella ليكو تالاصتإ نم اضيأو Umbrella SWG ىلإ ليمعلا بناج نم تالاصتالا نم لك
SWG ةهجولا بيولا مداوخ ىلإ.

تب 1024 نم لقأ قفدتلل DH حاتفم

 موعدم ريغ فيعض Diffie-Hellman حاتفم مدختسي بيولا عقوم نأل TLS ةحفاصم لامكإ رذعت
.ةلكشملا هذه نع غالبإلل عقوملاب صاخلا بيولا عقوم ريدمب لصتا .Umbrella لبق نم

لولحلا

 متي نأ بجي .Cisco Umbrella يف نيوكتلا تارييغت ءارجإ لالخ نم لكاشملا هذه لح نكمملا نم
.ةداهشلاو مداخلا ةلاصأ يف قثت تنك اذإ طقف اذه

 ليطعتل "يئاقتنالا ريفشتلا كف ةمئاق" لاخدإ مادختساب ةليدبلا لولحلا قيبطت نكمي
 موقت ال .لماكلاب Umbrella نم رورملا ةكرح يطختل "ةيجراخ تالاجم" لاخدإ وأ ريفشتلا كف
Umbrella يف هنأب ملع ىلع نك .ريفشتلا كف ليطعت دنع ةداهشلا ةحص نم ققحتلاب 
 نم رورملا ةكرح زواجت متي امدنع اريذحت وأ أطخ لثمي ضرعتسملا لازي ال ،تالاحلا مظعم
Umbrella - ةداهشلا ةحص نم لثامم ققحت ءارجإب بيولا تاضرعتسم موقت.



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


