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.Cisco Umbrella ب ةقلعتملا تاسرامملا لضفأ نم ديدعلا دنتسملا اذه فصي

Cisco Umbrella ةمدخ ةحصو ماظنلا ةلاح

 كنكمي ىتح /#/https://146.112.59.2و /http://208.69.38.170 ىلع ةيعجرم ةراشإ عضوب مق
.ارفوتم يلحملا DNS نكي مل اذإ ىتح Umbrella ماظن ةلاح تاحفص نم ققحتلا

•

 مالتسال /#/https://146.112.59.2 ىلع Cisco Umbrella ةمدخ ةلاح ةحفص يف كرتشا
.ثادحألاو ةنايصلا وأ/و ةمدخلا عاطقناو ةمدخلا روهدت لوح تاراطخإ

•

•.Cisco Umbrella فراعم ةدعاقب ةصاخلا تانالعإلاو ةمدخلا تاثيدحت تاحفص عبتا
 ىلع لوصحلل "لئاسرلا زكرم" Cisco Umbrella تامولعم ةحول نم يرود لكشب ققحت
 .تامالعإلاو تاجتنملا تاهيبنت

•

ةكبشلا ليجست

 .Umbrella عم كتسسؤمب ةنرتقملا IP ناونعل CIDR تاقاطنو IP نيوانع عيمج ليجست بجي 
.Umbrella قئاثو ةعجارم ءاجرلا ،تامولعملا نم ديزمل

ءالكولاو ةيلحملا ةيامحلا ناردج

 لدابتملا هيجوتلا) CIDR نيوانع تاقاطنب حامسلل ةيلحملا ةيامحلا ناردج نيوكتب مق
 .ةلظملاب صاخلا IP ناونعل (تائف نودب تالاجملا نيب

•

http://208.69.38.170/
https://146.112.59.2/#/
https://146.112.59.2/#/
https://docs.umbrella.com/deployment-umbrella/docs/protect-your-network
https://docs.umbrella.com/deployment-umbrella/docs/protect-your-network


•.هنيوكت نم دكأتف ،HTTP ليكو مدختست تنك اذإ

قالطإلا ةلحرم

 رابتخال .يعامج لكشب راشتنالا لبق ربتخاو ايجيردت طسبا ،انكمم كلذ ناك امثيحو
 ةزهجأو نيمدختسملا نم ةيعرف ةعومجم ىلع جهن قيبطتب مق ،ةديدج فئاظو
 نيمدختسملا نم ديزملا ىلع جهنلا قيبطتب مق ،رابتخالا حاجن ةلاح يف .رتويبمكلا
.رتويبمكلا ةزهجأو

•

 تالاجملاو تايوهلل ةدوصقملا جهنلا ةفيظو نم ققحتلل Policy Tester مدختسأ
.ةيدرفلا

•

 نم ديزمل .ضرعتسم مادختساب رابتخالا تاحفص ةرايز لالخ نم فئاظولا نم ققحت
 لكشب Umbrella ليغشت نم دكأتلل حاجنب رابتخإ ءارجإب مق :ةيفيك :عجار ،ليصافتلا
.حيحص

•

 ةقلعتملا ثادحألل كتئيب ةبقارم يف ةدعاسملل رثكأ وأ دحاو لودجم ريرقت ءاشنإب مق
.Umbrella قئاثو عجار ،رمألا اذه لوح ليصافت ىلع لوصحلل  .نامألاب

•

رظحلا ةحفص / يكذلا ليكولا

 وأ مدختست تنك اذإ ةصاخ ،قالطإلا ةيلمع يف رذجلا قدصملا عجرملا نيمضتب مق
 ثيح ،لاح ةيأ ىلع هتيبثتل ةديج ةركف اهنأ امك .يكذلا ليكولا تازيم مادختسال ططخت
 مق (https://facebook.com :لاثملا ليبس ىلع) //:https نوكت امدنع عقاوملا رظح متي
.اهنودب ءاطخأ ءاشنإب

•

ةيرهاظلا Cisco Umbrella ةزهجأ

 لبق ةيلخادلا تالاجملا ةمئاق ءلم نم دكأتف ،(VA) ةيرهاظلا ةزهجألا مدختست تنك اذإ
.رشنلا

•

 اقفو VMXNET3 تائياهم مدختسأ ،VMWare ىلع ةيضارتفالا ةزهجألا مادختسإ ةلاح يف
.يلي امل

•

 لوصولا يف مكحت ةدحو لك نم يرود لكشب ققحتف ،ةيضارتفا ةزهجأ مدختست تنك اذإ
 تالاخدإ عيمج رهظت ،نميألا بناجلا يف  .Hyper-V وأ VMWare فيضم ربع (VA) لقنلا ىلإ
.رضخألا نوللاب "لاصتالا"و "تامدخلا"

•

 مداوخل هب ىصوملا نيوكتلا وه ام :انه لصفم وه امك ةيلخادلا DNS مداوخ نيوكتب مق
DNS رشن دنع ةيلخادلا Umbrella؟

•

ثلاث فرط لماكت تايلمع

 مقف ،Cisco AMP Threat Grid وأ Check Point لثم لماكت تايلمع مدختست تنك اذإ
 تالاجم مئاوق ىلإ وأ) "يملاعلا حامسلا" ةمئاق ىلإ اهرظح مدع ديرت تالاجم يأ ةفاضإب
:(ةلظملا تاسايسل اقفو ىرخأ

○.(mydomain.com) كتسسؤمل ةيسيئرلا ةحفصلا

 تالجس اهل نوكي نأ نكمي يتلاو اهرفوت يتلا تامدخلا لثمت يتلا تالاجملا
 ،mail.myservicedomain.com) ءاوس دح ىلع ةيجراخو ةيلخاد
portal.myotherservicedomain.com).

○

○ ريبك لكشب اهيلع دمتعت يتلاو ةرهش لقأ ةيباحس تاقيبطت كانه نوكت دق

•

https://docs.umbrella.com/deployment-umbrella/docs/scheduled-reports-overview-and-setup
https://docs.umbrella.com/deployment-umbrella/docs/scheduled-reports-overview-and-setup
https://docs.umbrella.com/deployment-umbrella/docs/rebrand-cisco-certificate-import-information
https://www.facebook.com/
https://docs.umbrella.com/deployment-umbrella/docs/appx-d-internal-domains


 ةحص نم ققحتلا يف اهنمضتت ال وأ اهب ملع ىلع Cisco Umbrella نوكت يتلاو
(localcloudservice.com) يئاقلتلا اهلاجم

Active Directory لماكت

 ةمئاق ىلإ تامدخ تاباسح ةفاضإب مقف ،Active Directory عم Cisco Umbrella جمد مت اذإ
.AD يمدختسم تاءانثتسإ

•

نولوجتملا ءالمعلا

•.ةيلخادلا تالاجملا ةمئاق ءلم نم دكأتف ،لاوجت ءالمع مدختست تنك اذإ
 Cisco تامولعم ةحول ىلع رادصإلا سفن يف مه نيلوجتملا كئالمع عيمج نأ نم دكأت
Umbrella ةلوجتملا رتويبمكلا ةزهجأ < تايوهلا يف.

•

 مدختساف ،(AnyConnect مساب اقباس فورعملا) Cisco Secure Client مدختست تنك اذإ
.لقتسملا لوجتملا ليمعلا نم الدب ةيطمنلا Umbrella Roaming Security ةدحو

•

 لضفأ عجار ،ناريط ةكرشل ةعبات WiFi ةكبش ىلع لاوجت ليمع مادختسإ ةلاح يف
.قدنفلا/ةيوجلا طوطخلا ةكرشو لوجتملا ليمعلاب ةصاخلا WiFi تاسرامم

•

ليجستلا

 تانايب ىلإ اهميسقت متي مث ،طقف اموي 30 ةدمل ةيليصفتلا تالجسلاب ظافتحالا متي
 ةرتفل اليصفت رثكألا تانايبلا نم ةخسنب ظافتحالا يف بغرت تنك اذإ .ةعمجم ريراقت
 ةرادإ < تادادعإلا ىلإ كتانايب ريدصتل Amazon S3 عدوتسم دادعإب مقف ،اموي 30 نم لوطأ
.لجسلا

ةرادملا تامدخلا مكحت تادحو تاسرامم لضفأ

:MSP ةرادملا تامدخلا مكحت ةدحول (PSA) ةيفارتحالا تامدخلا ةتمتأ ةزيم جمد

•.ءارضخ اهنأ ىلع ضرعت "PSA لماكت ةنوقيأ نأ نم ققحتف ،PSA عم اجمدم MSP تنك اذإ

لماوعلا ةيئانث ةقداصم

• .Cisco Umbrella يمدختسمل لماوعلا ةيئانث ةقداصم ذيفنت
•.Cisco Umbrella MSP يلوؤسمل نيتوطخ نم ةقداصم ذيفنت

Cisco Umbrella معد قيرف عم لمعلاو لاصتالا

 معد قيرف ىلإ بلط لاسرإب مق ،Umbrella تامولعم ةحول ىلإ لوخدلا ليجست دعب
Umbrella بلطلا ةحفص يف دوجوملا بيولا جذومن ربع.

•

 يف فتاه زمر ىرت تنأف ،Cisco Umbrella نم فتاهلا ربع معدلا تيرتشا دق تنك اذإ
 ضرعل فتاهلا زمر قوف رقنا .Cisco Umbrella تامولعم ةحول نم رسيألا يولعلا نكرلا
.معدلاب صاخلا فتاهلا مقر

•

•.كتلئسأ وأ كلكاشم لوح ةلماك ليصافت ريفوتب مق

https://docs.umbrella.com/deployment-umbrella/docs/active-directory-user-exceptions
https://docs.umbrella.com/deployment-umbrella/docs/active-directory-user-exceptions
https://docs.umbrella.com/deployment-umbrella/docs/active-directory-user-exceptions
https://docs.umbrella.com/product/umbrella/appx-d-internal-domains/
https://docs.umbrella.com/managed-services/docs/msc-integrate-a-psa
https://docs.umbrella.com/managed-services/docs/msc-integrate-a-psa
https://docs.umbrella.com/managed-services/docs/msc-integrate-a-psa
https://docs.umbrella.com/deployment-umbrella/docs/enable-two-step-verification


•.كيدل معدلا ةلاحل Umbrella (Umbrella Diagnostic Tool) صيخشت ةادأ جارخإ مدختسأ



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


